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1. Einleitung

Geldwascherei, Terrorismus- und Proliferationsfinanzierung sind landeribergreifende Probleme, welche das
stark vernetzte globale Finanzsystem ausnutzen. Kriminelle entwickeln sich standig weiter, werden immer
raffinierter und ihre Systeme immer komplexer. Das bedeutet, dass regelmassig neue Gefahren auftauchen. Als
internationaler Finanzplatz ist Liechtenstein unweigerlich der Gefahr von Geldwascherei, Terrorismus- und
Proliferationsfinanzierung ausgesetzt.

Liechtenstein verfligt seit vielen Jahren Uber Gesetze zur Bekdampfung von Geldwascherei, organisierter
Kriminalitdt sowie Terrorismus- und Proliferationsfinanzierung. Die Regierung hat sich zum Ziel gesetzt, ein
andauernd hohes Mass an Konformitat mit internationalen und europdischen Standards zu gewahrleisten, um
die Rechtssicherheit fiir Kunden und Finanzplatzakteure zu erhéhen und damit den Finanzplatz zu starken.
Transparenz und klare Regeln schiitzen vor Missbrauch und sichern die Integritat und Qualitat des Finanzplatzes
(vgl. Finanzplatzstrategie).?

Der liechtensteinische Ansatz fusst dabei nicht nur auf dem Vollzug internationaler Vorgaben, sondern primar
auf der Gewissheit, dass die effektive Missbrauchsbekdmpfung neben der Qualitdt der Dienstleistungen und den
Rahmenbedingungen ein Standortvorteil des Finanzplatzes ist.

Im Juli 2020 hat die Regierung die erste Strategie zur Bekdampfung von Geldwascherei, Vortaten der
Geldwéscherei, organisierter Kriminalitit und Terrorismusfinanzierung veréffentlicht.? Diese Strategie ist dabei
in die Gbergeordnete Finanzplatzstrategie eingebettet und folgt einem umfassenden strategischen Ansatz. Damit
hat die Regierung verdeutlicht, dass die Missbrauchsbekdampfung oberste Prioritdt hat und Liechtenstein
kategorisch und umfassend gegen Geldwéascherei und Terrorismusfinanzierung vorgeht.

Liechtenstein setzt dabei konsequent auf eine enge Zusammenarbeit aller zustandigen nationalen Stellen in
einem umfassenden Ansatz («whole of government approach»), der die Finanzplatzteilnehmer miteinbezieht.
Die liechtensteinischen Behdrden und Finanzplatzteilnehmer sind sich ihrer jeweils zentralen Rollen bei der
effektiven Bekdmpfung der genannten Phanomene bewusst. Als internationaler Finanzplatz hat Liechtenstein
die Pflicht, Missbrauch aufzudecken und zu verhindern, wobei diese Verantwortung von den Vertretern des
offentlichen und privaten Sektors mit der grésstmoglichen Sorgfalt wahrgenommen wird.

Die internationalen und europaischen Standards geben vor, dass Staaten ihre Risiken in Bezug auf Geldwascherei,
Terrorismus- und Proliferationsfinanzierung zu ermitteln, zu verstehen, zu bewerten, und zu mindern haben.

Die nationale Risikoanalyse (NRA) dient dazu, das Risikobewusstsein weiter zu scharfen. Damit werden nicht nur
entsprechende Vorgaben der Financial Action Task Force (FATF) und der Européischen Union (EU) umgesetzt,
sondern es wird aus eigenem Interesse gehandelt. Denn nur wer seine Risiken kennt, kann diesen auch wirksam
begegnen. Der Aufbau eines umfassenden Verstandnisses der Risiken ist ein laufender Prozess. Monitoring und
regelmassige Aktualisierungen sind zentral fur die NRA, um auf sich verandernde und neu abzeichnende Risiken
angemessen und zeitnah zu reagieren. Die NRA ist deshalb auch laufend zu aktualisieren.

Der hier vorliegende Bericht stellt die mittlerweile dritte nationale Risikoanalyse fiir Liechtenstein dar (NRA 1l1).
Die NRA | wurde im Jahr 2018 abgeschlossen und bereits 2020 wurde die NRA Il finalisiert. Die Regierung hat sich
dafiir entschieden, den Rhythmus fir die Aktualisierung der NRA auf vier Jahre festzulegen. Dies gibt den
Behdrden einerseits Zeit relevante Daten auszuwerten und, wo nétig, zusatzliche Daten zu erheben. Andererseits
ermoglicht nur ein gewisser zeitlicher Abstand zwischen den einzelnen Analysen, die Uberpriifung und Be-
wertung der Effektivitdat von in der Zwischenzeit implementierten Massnahmen zu untersuchen. Der von der
Regierung definierte vierjahrige Rhythmus entspricht zudem den internationalen Vorgaben. Im Bedarfsfall kann

! Regierung des Flrstentums Liechtenstein, Broschiire Finanzplatzstrategie der Regierung des Furstentums Liechtenstein (2019); abrufbar
unter: https://www.regierung.li/files/attachments/Finanzplatzstrategie-fuer-Liechtenstein.pdf?t=637544246181419178.

2 Regierung des Flrstentums Liechtenstein, Strategie zur Bekdmpfung von Geldwischerei, Vortaten der Geldwéscherei, organisierter
Kriminalitat (2020); abrufbar unter: https://www.regierung.li/files/attachments/Strategie-zur-Bekaempfung-von-Geldwaescherei--D.PDF.
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die Risikoanalyse auch friiher aktualisiert werden oder etwa nur ein bestimmter Bereich vertieft analysiert
werden.

Die NRA bildet die Grundlage fur die Zuteilung und Prioritdtensetzung bei den Ressourcen sowie fir die
Sicherstellung, dass fiir jeden Sektor den Risiken entsprechende angemessene Regelungen festgelegt werden.
Die NRA ist damit ein Kernelement des risikobasierten Aufsichtsansatzes. Liechtenstein verfligt Uber ein
umfassendes und robustes System zur Bekdmpfung der inhdrenten Risiken, welches geeignet ist, das
Gesamtrisiko zu reduzieren.

Dieser Umstand wird auch durch den MONEYVAL Linderbericht vom Juni 20223 bestitigt. MONEYVAL hebt das
allgemein gute Verstandnis der Geldwascherei- und Terrorismusfinanzierungsrisiken in Liechtenstein sowie die
effektive Zusammenarbeit und Koordination zwischen den nationalen und internationalen Beteiligten hervor.
Der Landerbericht verdeutlicht, dass die in der Vergangenheit getroffenen Entscheidungen richtig waren. Dieser
Weg ist konsequent weiter zu verfolgen.

Liechtenstein ist sich bewusst, dass der Kampf gegen Geldwdascherei, Terrorismus- und Proliferationsfinanzierung
kontinuierliches Handeln erfordert. Es wird laufend mit adadquaten risikobasierten Massnahmen daran
gearbeitet, dass sich die identifizierten Risiken nicht negativ auf den Finanzplatz sowie dessen Marktteilnehmer
und den Wirtschaftsstandort als Ganzes auswirken. Dieser stetige Prozess, der insbesondere durch ein
entsprechendes Risiko-Monitoring gekennzeichnet ist, gibt Liechtenstein die Moglichkeit, auf sich verandernde
oder neu abzeichnende Risiken angemessen und zeitnah zu reagieren.

Die laufende Starkung und der strategische Ausbau der Massnahmen zur Bekdmpfung von Geldwascherei,
Terrorismus- und Proliferationsfinanzierung hat nach wie vor oberste Prioritdt fiir Liechtenstein. Auf dieser
Grundlage kann der liechtensteinische Finanzplatz seine zahlreichen Standortvorteile erfolgreich schiitzen und
weiter ausbauen.

Was die Sanktionsthematik betrifft, so stellen Sanktionen ein wichtiges Instrument der internationalen
Gemeinschaft dar, um gezielt auf volkerrechtswidriges Verhalten oder Bedrohungen der internationalen
Sicherheit zu reagieren. Im Berichtszeitraum der NRA 1l (2019-2022) waren insbesondere die Sanktionen zu
Venezuela, Syrien und jene zur Bekdmpfung von Terrorismus von Relevanz.

Zusatzlich zu den erwadhnten Sanktionen fiihrte der Angriffskrieg Russlands gegen die Ukraine ab Februar 2022
zu einer umfassenden Sanktionspolitik, die unter anderem stark den Finanzsektor betraf. Liechtenstein hat sich
als Mitglied des Europaischen Wirtschaftsraums (EWR) konsequent den Sanktionen der Europdischen Union
angeschlossen und diese vollstandig umgesetzt. Die Sanktionen umfassen unter anderem das Einfrieren von
Vermdgenswerten, Verbote bestimmter Finanztransaktionen und Beschrankungen bestimmten Branchen sowie
im Handel mit sanktionierten Personen und Unternehmen.

Trotz der steigenden Bedeutung der Sanktionen fiir Behérden und Finanzmarktteilnehmer wird das Thema in der
vorliegenden NRA Ill nicht weiter vertieft. Die Sanktionen im Zusammenhang mit dem Ukrainekrieg entfalteten
ab 2022 —also im letzten Jahr der Berichtsperiode — eine grosse Relevanz. Es kann festgehalten werden, dass die
aus der Bekdmpfung der Geldwascherei erlangten Expertise von Behdorden und Finanzmarktteilnehmern die
Erkennung von fir die Durchsetzung der internationalen Sanktionen relevanten Elementen beginstigte und zu
einer rasch sichtbaren Wirksamkeit bei deren Umsetzung fiihrte. Die Risiken ausgehend von den Russland-
Sanktionen im Bereich der Geldwdscherei sowie der Terrorismus- bzw. Proliferationsfinanzierung kdénnen
aufgrund der zeitlichen Nahe zum Ende des Berichtszeitraums fiir die entsprechende Periode jedoch nicht
abschliessend bewertet werden.

Bei der NRA Ill handelt es sich im Kern um eine Analyse der Geldwdschereirisiken. In diesem Zusammenhang
kann beobachtet werden, dass nach Kriegsausbruch im Jahr 2022 aufgrund der verhdngten Sanktionen von den
Sorgfaltspflichtigen zunichst lberwiegend nach dem ISG (Gesetz Uber die Durchsetzung internationaler
Sanktionen) an die SFIU gemeldet wurde. Ab 2023 — und damit ausserhalb der Berichtsperiode der NRA Il —

3 MONEYVAL, Fifth Round Mutual Evaluation Report Liechtenstein; abrufbar unter: https://www.fatf-gafi.org/content/dam/fatf-gafi/fsrb-
mer/MONEYVAL-Mutual-Evaluation-Liechtenstein-2022.pdf.coredownload.inline.pdf.
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schien sich der Fokus der Sorgfaltspflichtigen zunehmend auf Aspekte der Umgehung von Sanktionen, wobei es
sich per Definition um eine Vortat zur Geldwascherei handelt, zu verlagern, was folgerichtig vermehrt
Verdachtsmitteilungen nach dem SPG nach sich zog. Es ist davon auszugehen, dass die NRA IV sich sodann
eingehend mit der Sanktionsthematik im Kontext von Geldwaschereirisiken auseinandersetzen wird.

Insgesamt kann festgehalten werden, dass eine vertiefte Analyse sich als schwierig gestalten und den Rahmen
der NRA Il sprengen wirde. Es gilt zu betonen, dass die Sanktionsthematik in Liechtenstein héchste Prioritat
geniesst und eine zukinftige Risikoanalyse diesbeziglich in Betracht gezogen werden wird. In welcher Form dies
geschehen soll, gilt es zu eruieren.

2. Ubersicht liber den Finanzplatz Liechtenstein

Das Firstentum Liechtenstein verfligt Uber einen spezialisierten, international vernetzten sowie stabilen
Finanzplatz, welcher fir die Volkswirtschaft von besonderer Bedeutung ist. Der Finanzsektor ist nach der
Industrie der wichtigste Wirtschaftszweig in Liechtenstein. Seine grosse volkswirtschaftliche Relevanz spiegelt
sich auch in seiner Bedeutung fiir den heimischen Arbeitsmarkt wider. 10.5 % aller Beschaftigten in Liechtenstein
arbeiten im Bereich der Finanz- und Versicherungsdienstleistungen, weitere 7.2% in der Rechts- und
Steuerberatung bzw. der Wirtschaftspriifung. Insgesamt waren Ende 2021 damit 7'312 Personen im Finanzsektor
beschiftigt, was etwa 17.7 % aller Beschiftigten entspricht.*

Am Finanzplatz ist eine Vielzahl an Finanzmarktteilnehmern in unterschiedlichen Sektoren tatig. Zum Ende des
Jahres 2022 waren 12 Banken, 2 E-Geld-Institute, 1 Zahlungsinstitut, 32 Versicherungsunternehmen, 562 Fonds
und 17 Alternative Investment Fonds Manager (AIFM)/Verwaltungsgesellschaften fir Fonds, 94
Vermoégensverwaltungsgesellschaften, 136 Treuhdnder und 217 Treuhandgesellschaften, 16 Pensionskassen
sowie 3 Pensionsfonds aktiv.

Nachstehende Tabelle zeigt die Entwicklungen in den verschiedenen Bereichen der Finanzmarktteilnehmer im
Zeitraum 2019 bis 2022:

Bewilligungstra Bewilligungstrda Bewilligungstrda Bewilligungstra
ger ger ger ger
per Ende 2019 per Ende 2020 per Ende 2021  per Ende 2022
Bereich Banken
Banken 14 13 12 12

Wertpapierfirmen 0 1 1 1
Zahlungsinstitute 0 0 1 1
Postinstitute 1 1 1 1
E-Geld-Institute 5 4 3 2
Einlagensicherungs- und 1 1 1 1
Anlegerentschadigungs-Stiftungen

Bereich Versicherungen und

Vorsorgeeinrichtungen

Versicherungsunternehmen 37 36 33 32
Versicherungsvermittler 54 56 57 52
Vorsorgeeinrichtungen 17 17 17 16
Pensionsfonds 4 3 3 3
Bereich Asset Management und

Markte

Vermogensverwaltungsgesellschaft 106 102 97 94
en

MS

4 FMA, Finanzplatz Liechtenstein 2023, S. 7.
5 Investmentunternehmensgesetz (IUG).
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Tatige Verwaltungsgesellschaften 5 3

(VerwG) 3 2
Inldndische Anlagefonds 27 24 19 15
UCITSG®
Tatige Verwaltungsgesellschaften 12 11

13 14
(VerwG)
OGAW 223 217 221 219
AIFMG”
Grosser AIFM 15 16 16 17
Kleiner AIFM 0 0 0 0
Administrator 0 0 0
Risikomanager 1 1 1 1
Vertriebstrager 1 2 1 1
AIF 265 281 316 326
Bereich GWP/AFI®
Treuhdnder 151 147 139 136
Treuhandgesellschaften 245 245 229 217
Wirtschaftspriifer 43 41 45 47
Wirtschaftspriifungsgesellschaften 28 28 24 23
Patentanwalte 5 5 5 5
Patentanwaltsgesellschaften 3 4 4 5
Personen mit einer Bewilligung 216 215
nach 180a-Gesetz 208 204
Spielbanken 4 5 4 6
Regulierungslabor
Registrierte VT-Dienstleister 0° 14 18 22
Dienstleistungen nach TVTG o 30 39 48

(Rollen)
Abbildung 1: Ubersicht Finanzmarktteilnehmer

Besonders das Jahr 2022 war gepragt von grossen globalen geopolitischen Spannungen und Turbulenzen an den
Finanzmarkten. Auch die Corona-Pandemie, welche in den Betrachtungszeitraum fiel, zeigte ihre Auswirkungen
am Finanzplatz. Nichtsdestotrotz hat sich der liechtensteinische Finanzsektor als stabil und widerstandsfahig
erwiesen. Er ist weiterhin profitabel und attraktiv fir Neukunden und neue Intermediare.

Im Berichtszeitraum reduzierte sich die Zahl der liechtensteinischen Banken von 14 auf 12. Die verwalteten
Kundenvermdgen der 12 liechtensteinischen Banken, die sich vorwiegend auf das Private Banking und das
internationale Wealth Management spezialisieren, sanken per Ende 2022 auf konsolidierter Ebene
(Liechtensteiner Banken inkl. auslandische Gruppengesellschaften) um 3.1 % von CHF 424.4 Mrd. auf CHF 411.4
Mrd. gegenliber dem Vorjahr. Grinde fiur den Riickgang waren u.a. Wahrungseffekte und die negative
Marktperformance. Abgefedert wurde die Entwicklung durch den nach wie vor stabilen Zufluss an Neugeldern,
insbesondere von Neukunden. Gegenilber dem Jahr 2018 (Ende Betrachtungszeitraum NRA 1) war jedoch ein
Zuwachs von rund CHF 105 Mrd. bei den Assets under Management (AuM) zu verzeichnen.

Im Betrachtungszeitraum wies der Sektor der Finanzinstitute (E-Geld-Institute und Zahlungsdienstleister) stets
eine lediglich einstellige Zahl an Finanzintermedidren auf. Gerade in letzter Zeit (ausserhalb des
Betrachtungszeitraumes) machten sich jedoch verstarkt Anfragen in diesem Zusammenhang bemerkbar.

6 Gesetz Uiber bestimmte Organismen fiir gemeinsame Anlagen in Wertpapieren (OGAW).

7 Gesetz Uber die Verwalter alternativer Investmentfonds (AIFMG).

8 Geldwaschereipravention und Andere Finanzintermediare.

9 Das TVTG trat erst zum 1. Januar 2020 in Kraft, sodass erst ab 1. Januar 2020 Registrierungen nach dem TVTG erfolgten.

10 Das TVTG trat erst zum 1. Januar 2020 in Kraft, sodass erst ab 1. Januar 2020 Registrierungen nach dem TVTG erfolgten. Es gab im Jahr
2019 jedoch 3 Wechselstuben (Fiat-Crypto).
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Das starke Wachstum im Fondssektor der letzten Jahre milderte sich im Jahr 2022 ab. Zwar stieg die Anzahl der
Fonds, das Fondsvolumen sank aufgrund der Marktentwicklung auf CHF 69.1 Mrd. im Jahr 2022, gegeniiber CHF
70.3 Mrd. im Jahr 2021 (-1.4 %). Der Fondsplatz Liechtenstein bietet mit dem direkten europadischen Marktzugang
und der internationalen Kompatibilitdt der Produkte attraktive Rahmenbedingungen fiir Fondsanbieter und
Anleger. Die Nachfrage nach neuen Fondsprodukten wird seitens der Marktteilnehmer konstant als gut bewertet.

Die verwalteten Kundenvermogen der 94 Vermégensverwaltungsgesellschaften fielen im Jahr 2022 von CHF
59.6 Mrd. auf CHF 54.2 Mrd., was einem Riickgang von 8.9 % entspricht und aus der negativen Marktentwicklung
resultierte. Die Vermogensverwaltungsgesellschaften betreuten Ende 2022 mit 10'379 Kundenbeziehungen in
etwa gleich viele Kundenbeziehungen wie im Jahr 2021 (+0.2 %).

Bei den Versicherungsunternehmen sind die Pramieneinnahmen im Jahr 2022 gestiegen und beliefen sich auf
CHF 5.59 Mrd. Davon entfiel auf die Schadenversicherungen ein Anteil von CHF 3.75 Mrd. (67 %), auf die
Lebensversicherungen CHF 1.78 Mrd. (32 %) und auf die Rickversicherungen CHF 0.06 Mrd. (1 %). Die
Schadenversicherungen haben in den letzten Jahren stark an Bedeutung gewonnen und dominieren mittlerweile
den liechtensteinischen Versicherungsmarkt gemessen an den gebuchten Bruttopramien. Sorgfaltspflichtig sind
nach Art. 3 Abs. 1 Bst. d SPG nur die Versicherungsunternehmen mit einer Bewilligung nach dem
Versicherungsaufsichtsgesetz, soweit sie die direkte Lebensversicherung betreiben. Die Schadenversicherungen
konnten bei den Pramieneinnahmen ein Wachstum von 3.1 % verzeichnen, wahrend der Rickgang bei den
Lebensversicherungen 6.1 % betrug. Auch das Segment der Riickversicherungen musste einen Rickgang im
Umfang von 16.7 % bei den Pramieneinnahmen verzeichnen. Ende 2022 standen in Liechtenstein 16
Vorsorgeeinrichtungen der betrieblichen Vorsorge unter der Aufsicht der FMA. Der Versicherungssektor ist auch
der Sektor in Liechtenstein, der die meisten AIA-Meldungen erstattet (noch vor den Banken und den
Dienstleistern fir Rechtstrager), was die Grosse des Sektors zeigt.

Die Verdnderungen im Versicherungssektor (so etwa im Hinblick auf den Zuwachs im Bereich der
Sachversicherungen) machten sich insofern bemerkbar, als sich die Zahl der sorgfaltspflichtigen
Lebensversicherungsmakler in Liechtenstein im Berichtszeitraum verringerte.

Liechtenstein schuf mit dem Gesetz Gber Token und VT-Dienstleister (TVTG), welches mit 1. Januar 2020 in Kraft
getreten ist, als eines der ersten Linder weltweit eine umfassende Regulierung im Bereich der Token-Okonomie.
Per Ende 2022 waren 22 Unternehmen fiir 48 Dienstleistungen nach dem TVTG registriert. VT-Systeme sind auf
vertrauenswiirdigen Technologien beruhende Transaktionssysteme (z.B. die Blockchain), die eine Vielzahl von
wirtschaftlichen Dienstleistungen ermdglichen. Das TVTG wird klnftig durch die Markets in Crypto-Assets
Regulation (MiCAR)! abgeldst, sodass das TVTG ausserhalb des sorgfaltspflichtrechtlichen Anwendungskreises
rein nationale Bedeutung haben wird.

Wenn es am Finanzplatz Liechtenstein um Vermogenslosungen geht, spielt der liechtensteinische
Treuhandsektor eine wichtige Rolle. Per Ende 2022 verfligten in Liechtenstein 136 Treuhdnder und 217
Treuhandgesellschaften (iber eine Bewilligung als Treuhdnder resp. als Treuhandgesellschaft. Die Zahl der
Personen mit einer Bestatigung nach Art. 180a PGR betrug 204. Im Treuhandsektor kam es im
Betrachtungszeitraum vereinzelt zum Zusammenschluss von mittleren bis kleineren Treuhandgesellschaften.
Auch infolgedessen reduzierte sich die Zahl der Hauptmelder im Betrachtungszeitraum von 188 auf 177 leicht.

In Liechtenstein gab es zum Ende des Jahres 2022 6 Spielbanken/Casinos und damit um 2 mehr als noch 2019.
Aufgrund dieser Marktentwicklung hat die Regierung im November 2022 ein Bewilligungsmoratorium befristet
bis zum 31. Dezember 2025 erlassen. Neue Casino-Bewilligungsgesuche konnen daher nicht eingereicht werden.
Die Bruttospielertrage der Casinos stagnierten (u.a. als Folge der Covid-19-Pandemie) bis 2021. Erst im Jahr war
2022 ein deutlicher Zuwachs zu verzeichnen.

Im Betrachtungszeitraum wuchs auch die Zahl an anderen Finanzintermediiren (Melder) an. Dies ist unter
anderem darauf zurickzufihren, dass einige dieser Finanzintermedidre (Kunsthandler/-vermittler,

1 Verordnung (EU) 2023/1114.
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Vermieter/Verwahrer und Melder in Bezug auf gewisse Kryptodienstleistungen'?) erst innerhalb der
Berichtsperiode dem Sorgfaltspflichtgesetz (SPG) unterstellt wurden.

Die gegenwartige Weltwirtschaft ist gepragt von anhaltend hoher Inflation, sich andernden Zinsen und einer
Abschwachung der globalen Konjunktur. Nichtsdestotrotz hat sich der liechtensteinische Finanzsektor als stabil
und widerstandsfahig erwiesen. Er ist trotz der globalen Spannungen und Schwierigkeiten profitabel und
attraktiv fir internationale Neukunden, weshalb die Einhaltung und Erfiillung der internationalen
Sorgfaltspflichtsstandards bzw. AML/CFT Vorgaben von massgeblicher Bedeutung fiir den internationalen
Marktzugang und somit die Entwicklung des Finanzplatzes ist.

3. Zusammenfassung Gefdhrdungen

Liechtenstein ist im Zusammenhang mit Geldwéascherei sowohl internen als auch externen Gefahrdungen
ausgesetzt. Zu Letzteren zahlt insbesondere das Waschen von inkriminierten Vermégenswerten aus im Ausland
begangenen strafbaren Handlungen, die in oder lber den liechtensteinischen Finanzplatz fliessen. In der
Gesamtschau bestatigt die Analyse die bereits durch die NRA | und Il gewonnene Erkenntnis, wonach die
Gefahrdung fiir Liechtenstein in Bezug auf Geldwascherei zum tiberwiegenden Teil von im Ausland begangenen
Vortaten ausgeht. Eher selten ist Liechtenstein das Ursprungsland von gewaschenen Vermogenswerten. Aus
diesem Grund wurde die Gefahrdung fiir im Ausland und im Inland begangene Vortaten getrennt analysiert. Es
wurden dabei zundchst die am hdaufigsten als Vortat zur Geldwascherei in Liechtenstein vorkommenden
strafbaren Handlungen untersucht.

Fir die Gefahrdungsanalyse betreffend die am haufigsten als Vortat zur Geldwdascherei in Liechtenstein
vorkommenden strafbaren Handlungen wurden folgende operativen Daten und Informationen herangezogen:

¢ Anzahl der Geldwaschereifélle (Verdachtsmitteilungen, Vorerhebungen, Anklagen, Verurteilungen),

e Tatmodalitdten (Komplexitat der Falle, Hohe der involvierten inkriminierten Vermogenswerte),

e Hohe der gesperrten sowie fiir verfallen erklarten Vermégenswerte,

e Anzahl der aus- und eingehenden Rechtshilfeersuchen sowie von diesen betroffene Vermogenswerte
sowie

¢ aus- und eingehende FIU-Anfragen und Spontaninformationen.

Die fur die Analyse zur Verfligung stehenden Datenquellen wurden schon seit der NRA | massgeblich erweitert.
Seit der NRA Il wurden die Datenquellen nochmals erweitert und verfeinert, sodass nunmehr noch genauere
Zahlen fiir den grenziiberschreitenden Zahlungsverkehr der Banken vorliegen. Somit konnten diese Zahlen in die
Analyse der Gefdhrdung nach Lindern einfliessen und noch genauere Schlisse hinsichtlich geografischer
Exponiertheit gezogen werden.

Zudem wurde auch der Privatsektor in die Gefdhrdungsanalyse einbezogen, wobei insbesondere auch
Erkenntnisse und Erfahrungen aus dem Privatsektor berlicksichtigt wurden.

3.1 Im Ausland begangene Vortaten

In den Jahren 2019 bis 2022 wurde bei etwa 62.5 % der eingeleiteten Geldwaschereiverfahren (insgesamt 321)
die Vortat im Ausland begangen. Im erwdhnten Zeitraum wurden in diesen Verfahren insgesamt 10 Anklagen
erhoben und Vermoégenswerte in Hohe von mehr als EUR 1.098 Mrd. gesperrt, was 96.2 % der insgesamt
gesperrten Vermogenswerte entspricht. Im Vergleich zum NRA Il ist dies ein leichter Riickgang bei den Anklagen,
hingegen ein leichter Anstieg bei den insgesamt gesperrten Vermogenswerten, wobei es prozentuell kaum eine
Anderung ergeben hat (NRA 1I: 97 %).

Ahnlich wie bei der NRA Il befinden sich bei etwa einem Drittel dieser Fille die gewaschenen Vermdgenswerte
(noch) im Inland und sind bzw. waren gesperrt. Bei etwa zwei Drittel der im Ausland begangenen Vortaten ist
Liechtenstein Transitland, das heisst, die gewaschenen Vermogenswerte kommen aus dem Ausland, werden

12 Diese werden jedoch unter dem Kapitel Crypto Asset Service Provider (CASP) abgehandelt.
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Uber ein oder mehrere Konten in Liechtenstein gewaschen und verlassen sodann Liechtenstein im Wege von
Uberweisungen oder in bar wieder in Richtung Ausland.

Allgemein kann festgehalten werden, dass es sich bei Geldwaschereiverfahren mit im Ausland begangenen
Vortaten fast ausschliesslich um Fille autonomer Geldwischerei® handelt.

Bei den gemeinsam analysierten Vortaten Betrug, Untreue und Veruntreuung sind die Fallzahlen, insbesondere
betreffend die eingeleiteten Vorerhebungen und die Anklagen, sowie die Hohe der gesperrten Vermogenswerte
nach wie vor deutlich hoher als jene der lbrigen untersuchten Vortaten zusammen und es ist somit von einer
erhdhten Gefahrdung auszugehen. Diese Einschatzung wird auch bei der Betrachtung der ein- und ausgehenden
Rechtshilfeersuchen und der bei der SFIU eingehenden Verdachtsmitteilungen sowie auch durch die
Einschatzung des Privatsektors bestatigt.

Bei der Analyse der eingeleiteten Verfahren wurde festgestellt, dass sich Betrugsfalle, wie fur Finanzplatze tblich,
Uber alle moglichen Arten erstrecken. In den kleineren Fallen geht es vornehmlich um Betriigereien mit relativ
niedrigen Schadenssummen (Kreditkartenbetrug, Bestellbetrug, Betrug im Zusammenhang mit Verkdufen im
Internet, Sozialhilfe-, Subventions- und/oder Forderungsbetrug). Die grosseren Betrugsfille stehen oft im
Zusammenhang mit teilweise ausgereifteren Arten von Anlage- oder Pyramidenbetrug und &hnlichen
betriigerischen Handlungen, wobei es sich oft um sehr komplexe Falle handelt, bei welchen es insbesondere sehr
viele Geschéadigte gibt und um sehr hohe Schadenssummen (im zweistelligen CHF-Millionenbereich) geht.

Sowohl die kleineren als auch die grosseren Betrugsfille im Zusammenhang mit Cybercrime stiegen zwischen
2019 bis 2022 stetig an, wobei im grossten Teil dieser Falle Kryptowadhrungen involviert sind. Das grosste Problem
in diesen Féllen ist, dass die unbekannte Taterschaft in fast keinem Fall ausgeforscht werden kann und noch viel
weniger die oft Giber Tumbler weitertransferierten Kryptowdhrungen aufgespirt werden kénnen.

Korruption und Bestechung stellen sowohl fiir die 6ffentliche Verwaltung als auch fir die Privatwirtschaft eine
Gefahrdung dar. Als internationaler Finanzplatz mit einem liberalen Rechtssystem ist Liechtenstein immer wieder
Ziel auslandischer Geschaftsleute und Amtstrager, um Korruptionserlose zu waschen. Angesichts der
geografischen und der wirtschaftlichen Verflechtung Liechtensteins ergibt sich daher eine erhéhte Gefahrdung
in Bezug auf diese Vortaten.

Obwohl die Fallzahlen im Vergleich zu den Vortaten Betrug, Untreue und Veruntreuung wesentlich geringer sind,
geht von den Vortaten Korruption und Bestechung aufgrund der Typologie der Falle, insbesondere der
Komplexitdt sowie der Hohe der involvierten Vermogenswerte, eine erhohte Gefahrdung aus. Ausserdem sind
die Konsequenzen weitreichender, weil einerseits der Kreis der Geschadigten grésser ist (mit Ausnahme der
Privatbestechung) und andererseits erhohte Reputationsrisiken fiir den Finanzplatz einhergehen.

Betreffend im Ausland begangene Steuerdelikte als Vortaten wurden in 13 Geldwéaschereiverfahren
entsprechende Vorerhebungen eingeleitet, wobei etwa CHF 1.75 Mio. gesperrt und knapp CHF 1.5 Mio. fir
verfallen erklart wurden. Es gab jedoch weder Anklagen noch Verurteilungen, insbesondere weil sich der
Anfangsverdacht betreffend die im Ausland begangene Vortat nicht erhartet hat.

Aufgrund des bis 2009 in Liechtenstein geltenden strikten Bankgeheimnisses und anderer Berufsgeheimnisse gab
es bis dahin nur einen eingeschrankten steuerlichen Informationsaustausch mit auslandischen Staaten. Diese
Situation hat sich 2009 mit der Verpflichtung Liechtensteins zur Umsetzung der internationalen Standards
betreffend Steuertransparenz verdndert und durch die Einfiihrung des automatischen Informationsaustauschs
in Steuersachen (insbesondere AIA und FATCA) seit 2016 deutlich verbessert, weil damit auch zahlreiche
Offenlegungen bzw. Selbstanzeigen in den Wohnsitzstaaten der Steuerpflichtigen einhergingen. Fir den
Beurteilungszeitraum der NRA Il (2016 bis 2018) konnte zum damaligen Zeitpunkt noch nicht ausgeschlossen
werden, dass den steuerlichen Ansassigkeitsstaaten der auslandischen Kunden in Bezug auf dltere Sachverhalte

13 In diesen Féllen kdnnen die liechtensteinischen Strafverfolgungsbehérden mangels Zustandigkeit fiir die Vortat nur die Geldwéscherei
verfolgen.
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keine oder nur begrenzte Informationen zur Verfligung standen, zumal derartige Steuerdelikte damals noch nicht
verjahrt waren, wenn aufgrund des ausldndischen Steuerrechts iberhaupt Verjahrung eintreten konnte.

Seit der Einfuhrung des automatischen Informationsaustauschs in Steuersachen (insbesondere AIA und FATCA),
dessen Umsetzung vom Global Forum on Transparency and Exchange of Information for Tax Purposes als sehr
positiv beurteilt wird, sind einige Jahre vergangen, ohne dass die Anzahl der Vorerhebungen und der ein- und
ausgehenden Rechtshilfeersuchen wesentlich gestiegen waére. Dasselbe gilt auch fiir die bei der
Steuerverwaltung eingegangen Amtshilfeersuchen zu im Ausland begangenen Steuerdelikten.

Somit hat sich die Gefdhrdung, dass Einkommen und Vermogen von Kunden im Ausland nicht oder nicht
vollstdndig deklariert und daher ausldndische Steuern nicht oder nicht vollstandig bezahlt werden, seit
Einfihrung des Informationsaustauschs in Steuersachen wesentlich verringert, und die sinkende Tendenz der
Gefahrdung hat sich im Beurteilungszeitraum klar bestatigt respektive fortgesetzt.

Im Zusammenhang mit den im Ausland begangenen Vortaten Diebstahl und Raub wurde in den Jahren 2019 bis
2022 nur ein Geldwdschereiverfahren eingeleitet, wobei aber keine Vermoégenswerte gesperrt wurden. Es gab
weder Anklagen noch Verurteilungen in Bezug auf diese in Ausland begangenen Vortaten.

Diese sehr niedrige Anzahl der Falle wird darauf zuriickgefiihrt, dass Deliktserlése aus diesen im Ausland
begangenen Vortaten aufgrund ihrer Art (meist Bargeld, Schmuck und andere Wertgegenstdande) und wegen der
meist relativ geringen Hohe nicht dazu geeignet sind, Giber den liechtensteinischen Finanzplatz gewaschen zu
werden.

In den Jahren 2019 bis 2022 wurden in 10 Geldwaschereiverfahren Vorerhebungen mit Insidergeschaften und
Marktmanipulation als Vortat eingeleitet. Es wurde keine Anklage erhoben und es gab keine Verurteilung. Die
geringe Anzahl von ein- und ausgehenden Rechtshilfeersuchen, die Anzahl an Verdachtsmitteilungen sowie
eingehenden Auskunftsersuchen und Spontaninformationen ausldndischer Partnerbehorden der SFIU bestatigen
die vergleichsweise geringe Gefahrdung in Bezug auf diese Vortaten.

Bei im Ausland begangenen Betaubungsmitteldelikten als Vortaten zur Geldwéascherei handelt es sich meistens
um grossere Félle mit teilweise hohen Deliktserlésen. Bei diesen im Ausland begangenen Vortaten werden die
inkriminierten Vermogenswerte oft — wie aus internationalen Typologien bekannt — in der Layering-Phase (Stufe
II) zundchst nach Liechtenstein transferiert, um in der Folge entweder auf Konten in Liechtenstein angelegt und
verwaltet zu werden oder Uber liechtensteinische Rechtstrager in Immobilien — in anderen Landern — und/oder
in andere Luxusglter investiert zu werden (Integration, Stufe IlI).

Zusammengefasst ergibt sich aus der Analyse der im Ausland begangenen Vortaten sohin folgende Einstufung

der Gefahrdung:
Im Ausland begangene Vortat Gefahrdung
Betrug, Untreue und Veruntreuung Hoch
Korruption und Bestechung Hoch
Steuerdelikte Mittel-Tief
Betdubungsmitteldelikte Mittel
Diebstahl und Raub Mittel-Tief
Insidergeschaft und Marktmanipulation Mittel-Tief
3.2 Im Inland begangene Vortaten

In den Jahren 2019 bis 2022 wurde bei rund 37.5 % der eingeleiteten Geldwéaschereiverfahren (insgesamt 193)
die Vortat im Inland begangen.

Betrug, Untreue und Veruntreuung begangen im Inland kommt in verschiedensten Typologien vor. In kleineren
Fallen geht es vornehmlich um Betriigereien mit relativ niedrigen Schadenssummen (Kreditkartenbetrug,
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Bestellbetrug, Sozialhilfebetrug, Betrug im Zusammenhang mit Verkdufen im Internet). Die grosseren
Betrugsfalle stehen oft im Zusammenhang mit Anlagebetrug und dhnlichen betriigerischen Handlungen sowie
auch mit der Veruntreuung von Kundengeldern im Treuhand- und Bankenbereich, wobei es in einzelnen Féllen
um sehr hohe Schadenssummen (im zweistelligen CHF-Millionenbereich) geht.

Auch hier stiegen sowohl die kleineren als auch die grosseren Betrugsfalle im Zusammenhang mit Cybercrime
zwischen 2019 bis 2022 stetig an, wobei in vielen dieser Falle Kryptowahrungen involviert waren. Das grésste
Problem in diesen Fallen ist, dass die unbekannte Taterschaft in fast keinem Fall ausgeforscht werden kann und
noch viel weniger die oft liber Tumbler weitertransferierten Kryptowdhrungen aufgespirt werden kénnen.

In Bezug auf diese Vortaten wurden 141 Verfahren eingeleitet, wobei in diesen Verfahren mehr als CHF 39.4 Mio.
gesperrt wurden. Ausserdem wurden 33 Anklagen erhoben und es gab 21 Verurteilungen, wobei
Vermdgenswerte von Uber CHF 27.8 Mio. fiir verfallen erklart wurden. Im Vergleich zum NRA Il ist dies ein
deutlicher Anstieg.

In den Jahren 2019 bis 2022 wurden insgesamt 24 Geldwaschereiverfahren im Zusammenhang mit den im Inland
begangenen Vortaten Diebstahl und Raub eingeleitet. Es wurde in insgesamt 24 Verfahren Anklage erhoben und
es gab 19 Verurteilungen. Es wurden zudem etwa CHF 78000 fiir verfallen erklart. Auch hier sind die Zahlen im
Vergleich zum NRA Il héher. In den allermeisten Fallen handelt es sich um Diebstdhle und nur sehr selten um
Raub. Bei diesen Vortaten werden in der Regel keine hohen Deliktserl6se erzielt.

Bei der im Inland begangenen Vortat Betdubungsmitteldelikte wurden in den Jahren 2019 bis 2022 insgesamt
12 Geldwaschereiverfahren eingeleitet. Es wurden 9 Anklagen erhoben und es gab 8 Verurteilungen. Auch
wurden etwa CHF 113‘000 fir verfallen erklart. Im Vergleich zum NRA Il sind auch diese Zahlen teilweise deutlich
angestiegen.

Bei diesen im Inland begangenen Betdaubungsmitteldelikten ging es in der Regel um eher kleinere Fille mit
niedrigen Deliktserlosen, weshalb in diesen Geldwaschereiverfahren auch keine Vermogenswerte gesperrt und
jeweils nur geringe Betrage fir verfallen erklart wurden. Es gab aber auch einige grossere Falle, bei denen die
Angeklagten wegen Betdaubungsmittelhandel zu mehrjdhrigen Freiheitsstrafen verurteilt wurden und auch
hohere Betrdge als Wertersatz fir verfallen erklart wurden.

Bei der im Inland begangenen Vortat Insidergeschaft und Marktmanipulation wurden lediglich 3 Verfahren
wegen Geldwascherei eingeleitet. Es wurden Vermogenswerte in der Hohe von etwa CHF 2 Mio. gesperrt, es gab
aber keine Anklage und keine Verurteilung. Es wurden auch keine Vermogenswerte fir verfallen erklart.

Bei den im Inland begangenen Vortaten Korruption und Bestechung sowie Steuerdelikte wurde in den Jahren
2019 bis 2022 kein Verfahren wegen Geldwascherei eingeleitet. Es wurden auch keine Vermogenswerte gesperrt
und es gab weder Anklagen noch Verurteilungen.

Zusammengefasst ergibt sich aus der Analyse der im Inland begangenen Vortaten sohin folgende Einstufung der

Gefahrdung:

Im Inland begangene Vortat Gefahrdung
Betrug, Untreue und Veruntreuung Mittel-Hoch

Diebstahl und Raub Mittel
Betdubungsmitteldelikte Mittel-Tief

Korruption und Bestechung Tief

Steuerdelikte Tief

Insidergeschaft und Marktmanipulation Tief
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4. Zusammenfassung sektorspezifische Risiken

Im Bankensektor ergeben sich die Risiken insbesondere in Zusammenhang mit den angebotenen
Dienstleistungen (insb. Private Banking bzw. Wealth Management) und dem damit verknipften Kunden- und
geografischen Risiken. Erhohte Risiken ergeben sich auch aus dem hohen Volumen an Barmittelein- und
-ausgangen.

Im Bereich der anderen Finanzinstitute (E-Geld-Institute und Zahlungsinstitute sowie Agenten) resultieren die
inhdrenten Risiken insbesondere aus den mit Prepaid-Kreditkarten verkniipften Risiken, wie etwa der leichten
Moglichkeit der Weitergabe, sowohl im Hinblick auf TF als auch auf GW sowie aus den Kundenrisiken.

Bei den Versicherungsunternehmen ergeben sich die Risiken aus den verbreiteten
Lebensversicherungsprodukten mit hohen (Einmal-)Pramien, insbesondere in Zusammenhang mit auslandischen
Kunden. Diese Charakteristika finden sich insbesondere bei den angebotenen Lebensversicherungsvertragen mit
separater Kontofiihrung («Private Placement Life Insurance (PPLI)») wieder. Bei Kapitallebensversicherungen
werden teilweise schwerer bewertbare Vermogenswerte (wie Gesellschaftsanteile oder Liegenschaften) als
Pramienzahlung eingebracht, die das Risikopotenzial erhéhen.

Bei den Versicherungsmaklern resultieren die Risiken insbesondere aus der internationalen Kundenbasis. Sofern
die Versicherungsmakler PPLI vermitteln, ergeben sich die obigen Risiken auch in Bezug auf diese.

Im Vermodgensverwaltungssektor verorten sich die grossten Risiken dort, wo eine Legitimation einer
Geschéftsbeziehung durch die Involvierung einer Vermogensverwaltungsgesellschaft erreicht werden will. Der
Vermdgensverwalter selbst dient in solchen Konstruktionen als Introducer fiir die Eréffnung von
Kontenbeziehungen.

Der CASP-Sektor ist insbesondere durch die internationale Kundenbasis und die generell mit Krypto-Assets
(allenfalls) verbundenen Risiken inhdrenten Risiken ausgesetzt.

Zum Investmentfondssektor lasst sich festhalten, dass die Anteile der liechtensteinischen Investmentfonds
nahezu ausschliesslich von EWR- oder schweizerischen Banken gezeichnet werden, die ihrerseits
Sorgfaltspflichten in Bezug auf ihre Kunden anwenden, in deren Auftrag sie letztlich agieren. Ein héheres Risiko
stellen die Private Funds (Fonds fir einzelne High Net Worth Individuals (HNWI)) dar, da derartige Fonds
(aufgrund der Kontrollmoglichkeiten der wirtschaftlich Berechtigten (WB)) «privaten
Vermoégensverwaltungsstrukturen» dhneln und zur Verschleierung der wirtschaftlich berechtigten Personen
missbraucht werden kénnen. Schwierigkeiten/Risiken ergeben sich vor allem dort, wo Fonds zunéchst als «widely
distributed» konzipiert und in der Folge aber als private Vermoégensstruktur verwendet werden und eine
nachtragliche Identifikation von Investoren notwendig ist.

Hinsichtlich des Sektors der Dienstleister fiir Rechtstrager ergeben sich Risiken infolge der internationalen
Kundenbasis vor allem in Zusammenhang mit den Kunden- und geografischen Risiken. Zudem resultieren die
Risiken aus den «personal asset holding vehicles» anhaftenden Risiken.

Der Spielbankensektor in Liechtenstein weist geringere Risiken auf. Das geringere Risiko des liechtensteinischen
Spielbankensektors liegt u.a. darin begriindet, dass die Casinos keine Online-Gliicksspiele anbieten. Der Spieler
betritt mit Barmitteln die Spielbank und nachdem diese Barmittel eingesetzt wurden, verldsst der Spieler die
Spielbank wieder mit Barmitteln. Demnach ist es im Spielbetrieb nicht moglich, von Barmitteln in die nachste
Phase der Geldwischerei (Integration in den Wirtschaftskreislauf durch Uberweisung der Gewinne auf das
Spielerkonto) zu gelangen.**

Im Sektor der anderen Finanzintermedidre unterscheiden sich die Risiken je nach «Melder-Kategorie». Die
Risiken hdngen vielfach mit den Barmitteln oder Vermogenswerten (wie etwa Edelmetallen) anhaftenden Risiken
zusammen (u.a. fehlendem «Paper-Trail»). Bei den Immobilienmaklern ergeben sich tendenziell geringere
Risiken, da diese grosstenteils reine (nicht sorgfaltspflichtige) Vermittlungstatigkeiten erbringen. Die inhdrenten

14 Mit Ausnahme der wenigen Fille, in denen Spielerkonten gefiihrt werden oder Uberweisungen gemacht wurden. Auch die Erstellung von
Auszahlungs-/Gewinnbestatigungen ist nur von untergeordneter Bedeutung.
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Risiken im Bereich der Angehorigen der steuerberatenden Berufe sowie der externen Buchhalter sind mit denen
der Dienstleister flir Rechtstrager vergleichbar, jedoch ist die Exponiertheit in Anbetracht der geringen Zahl an
Meldern in diesem Segment gering. Die Risiken betreffend die Handler mit Giitern liegen insbesondere in den
mit wertvollen Giitern verknlpften Risiken sowie in Zusammenhang mit dem fehlenden Paper-Trail bei den
entgegengenommenen Barmitteln. Im Bereich der Kunsthandler/-vermittler ergeben sich die inharenten Risiken
insbesondere aus den dem Kunstmarkt allgemein innewohnenden Risiken, wie etwa dem oftmals hohen
Diskretionsbediirfnis sowie der Preisgestaltung. Zudem werden in diesem Abschnitt die Actively Managed
Certificates (AMCs) abgehandelt.

5. Detailanalyse Gefdhrdungen

Auch wenn Liechtenstein insgesamt eine niedrige Kriminalitdtsrate aufweist, ist es sowohl internen als auch
externen Gefdhrdungen aufgrund von im In- und Ausland begangenen strafbaren Handlungen ausgesetzt. Zu den
externen Gefdahrdungen zahlt insbesondere das Waschen von inkriminierten Vermégenswerten aus im Ausland
begangenen strafbaren Handlungen, die in oder Uber den liechtensteinischen Finanzplatz fliessen.

5.1 Im Ausland begangene Vortaten

In den Jahren 2019 bis 2022 wurde bei etwa 62.5 % der eingeleiteten Geldwaschereiverfahren (insgesamt 321)
die Vortat im Ausland begangen. Im erwdhnten Zeitraum wurden in diesen Verfahren insgesamt 10 Anklagen
erhoben und Vermogenswerte in Hohe von mehr als CHF 1.098 Mrd. gesperrt. Die Verfahren mit im Ausland
begangener Vortat betreffen Gber 96.2 % der insgesamt gesperrten Vermogenswerte. Im Vergleich zum NRA Il
ist dies ein leichter Riickgang bei den Anklagen, hingegen ein leichter Anstieg bei den insgesamt gesperrten
Vermdgenswerten, wobei es prozentuell kaum eine Anderung ergeben hat (NRA 11: 97 %).

Bei etwa einem Drittel dieser Félle befanden bzw. befinden sich die gewaschenen Vermogenswerte (noch) im
Inland und sind bzw. waren gesperrt. Bei etwa zwei Dritteln der Falle von im Ausland begangenen Vortaten ist
Liechtenstein Transitland, das heisst, die gewaschenen Vermdgenswerte kommen aus dem Ausland, werden
Uber ein oder mehrere Konten in Liechtenstein gewaschen und verlassen sodann Liechtenstein im Wege von
Uberweisungen oder in bar wieder in Richtung Ausland.

Im folgenden Kapitel werden fir die Jahre 2019 bis 2022 jene im Ausland begangenen strafbaren Handlungen
dargestellt, die nach den analysierten Statistiken am haufigsten als Vortat zur Geldwdascherei in Liechtenstein
vorkommen. Fir die im Ausland begangenen Vortaten wird die Gefahrdung jeweils unter Bericksichtigung der
Fallzahlen (Verdachtsmitteilungen, Vorerhebungen, Anklagen, Verurteilungen), der Tatmodalitdten (Komplexitat
der Fille, Hohe der involvierten inkriminierten Vermogenswerte), der Hohe der gesperrten sowie fiir verfallen
erklarten Vermogenswerte, der Anzahl der aus- und eingehenden Rechtshilfeersuchen sowie der von diesen
betroffenen Vermégenswerte und anhand der aus- und eingehenden Anfragen sowie Spontaninformationen von
der bzw. an die SFIU bewertet.

Eine Analyse internationaler Medienberichte tber auslandische Falle und Verurteilungen im Zusammenhang mit
Liechtenstein hat ergeben, dass alle in diesen Medienberichten erwahnten Falle aufgrund von Anfragen lber
Interpol oder andere polizeiliche Kanale, eingehenden FIU-Anfragen sowie eingehenden Rechtshilfeersuchen
bereits bekannt sind bzw. waren. Aus diesen internationalen Medienberichten ergeben sich sohin keine neuen
und zusatzlichen Erkenntnisse, die in der Gefahrdungsanalyse gesondert zu beriicksichtigen sind.

Der Privatsektor wurde insoweit in die Gefahrdungsanalyse eingebunden, als dass zunachst Fragebdgen
verschickt und von den verschiedenen Sektoren beantwortet wurden. Diese Antworten wurden bei der
Gefahrdungsanalyse beriicksichtigt. Zudem wurde der Entwurf fiir die Gefahrdungsanalyse dem Privatsektor
prasentiert und konnte dieser Kommentare und Anderungsvorschlige einbringen.

Allgemein kann festgehalten werden, dass es sich bei Geldwaschereiverfahren mit im Ausland begangenen
Vortaten fast ausschliesslich um Félle autonomer Geldwascherei handelt. Ein grosser Teil dieser
Geldwaschereiverfahren wird aufgrund von Analyseberichten der SFIU eingeleitet.
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5.1.1 Betrug, Untreue und Veruntreuung

Da in vielen Féllen neben einem Betrug auch noch eine Untreue oder eine Veruntreuung begangen wird und
diese Vortaten somit haufig direkt oder indirekt zusammenhangen, werden sie gemeinsam analysiert.

In den Jahren 2019 bis 2022 waren im Ausland begangener Betrug, Untreue und Veruntreuung in 221 wegen
Geldwascherei eingeleiteten Verfahren Vortaten. In diesen Verfahren wurden etwa CHF 508 Mio. gesperrt. Im
erwdhnten Zeitraum wurden 8 Anklagen wegen Geldwascherei mit den genannten im Ausland begangenen
Vortaten erhoben und es gab 10 Verurteilungen. Dabei wurden insgesamt mehr als CHF 28 Mio. fur verfallen
erklart.

Die Fallzahlen, insbesondere betreffend die eingeleiteten Vorerhebungen und die Anklagen, sowie die Hohe der
gesperrten Vermoégenswerte sind deutlich hoher als jene der librigen untersuchten Vortaten zusammen.

Dieses Bild bestatigt sich auch bei der Auswertung der in diesem Zeitraum eingegangenen Rechtshilfeersuchen
in Bezug auf Betrug, Untreue und Veruntreuung. Insgesamt sind diesbeziiglich 671 Rechtshilfeersuchen aus dem
Ausland eingegangen, was mehr als ein Drittel der insgesamt eingegangenen Rechtshilfeersuchen ausmacht.
Noch deutlicher zeigt sich dies in der hohen Anzahl der von Liechtenstein in Bezug auf Geldwéaschereiverfahren
mit diesen Vortaten ins Ausland gestellten Rechtshilfeersuchen. Da Liechtenstein in Fallen autonomer
Geldwascherei weder Tatortstaat der Vortat noch Ursprungsland der gewaschenen Vermogenswerte ist, miissen
sich die liechtensteinischen Strafverfolgungsbehérden die notwendigen Informationen und Beweismittel im
Rechtshilfeweg beschaffen. Dabei bestétigt die sehr hohe Anzahl der ausgehenden Rechtshilfeersuchen, dass
dies auch tatsachlich erfolgt.

Auch die an die SFIU erstatteten Verdachtsmitteilungen in Bezug auf diese strafbaren Handlungen machen rund
36 % aller Verdachtsmitteilungen aus, wobei hier festzuhalten ist, dass aufgrund des Intelligence-Charakters von
Verdachtsmitteilungen nicht in allen Fallen eine eindeutige Zuordnung zu einer Vortat erfolgen kann. Somit
kénnen zu Beginn einer Analyse der SFIU eine oder mehrere Vortaten in Frage kommen, eine eindeutige
Kategorisierung erfolgt sodann erst durch die Strafverfolgungsbehorden. Die eingehenden Auskunftsersuchen
und Spontaninformationen ausldndischer Partnerbehorden (rund ein Viertel aller Félle) deuten ebenso auf eine
erhohte Gefahrdung durch diese Vortaten hin.

Vorerhebungen Anklagen Anzahl Anzahl
Rechtshilfeersuchen Verdachtsmitteilungen?®

(ein-/ausgehend)®®

221 8 671/1068 2517

Bei der Analyse der genannten Vortaten wurden verschiedenste Arten und Methoden der Begehung identifiziert,
wobei aus dem Privatsektor vornehmlich Banken, CASP und Dienstleister fir Rechtstrager betroffen sind.
Vorkommende Betrugsfalle erstrecken sich wie in allen Finanzplatzen Gber alle moglichen Arten von strafbaren
Handlungen. In den kleineren Fallen geht es vornehmlich um Betriigereien mit relativ niedrigen
Schadenssummen (Kreditkartenbetrug, Bestellbetrug, Betrug im Zusammenhang mit Verkaufen im Internet,
Sozialhilfe-, Subventions- und/oder Forderungsbetrug). Die grésseren Betrugsfalle stehen oft im Zusammenhang
mit teilweise ausgereifteren Arten von Anlage- oder Pyramidenbetrug und &ahnlichen betrigerischen

15 |m gleichen Verfahren kénnen mehrere Ersuchen ein-/ausgehen, sodass hieraus nicht auf die Gesamtzahl an Verfahren geschlossen werden
kann.
16 Ohne Unterscheidung nach Ausland und Inland.
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Handlungen, wobei es sich oft um sehr komplexe Falle handelt, bei welchen es insbesondere sehr viele
Geschéadigte gibt und um sehr hohe Schadenssummen (im zweistelligen CHF-Millionenbereich) geht.

Immer wieder kommen im Ausland begangene betriigerische Handlungen zum Nachteil von Bankkunden vor,
beispielsweise im Zusammenhang mit der Verwendung automatischer Zahlungssysteme oder durch
betrligerischen Missbrauch einer Datenverarbeitungsanlage, wobei in diesen Fallen inkriminierte
Vermoégenswerte auf Konten — meist von juristischen Personen — bei einer Bank in Liechtenstein oder auf Walltes
von CASP (iberwiesen werden.

Die Anzahl der Verdachtsmitteilungen, welche die SFIU in Bezug auf mutmassliche Betrugsfille erhielt, nahm in
der gegenwartigen Berichtsperiode im Vergleich zur Berichtsperiode der NRA Il (2016-2018) stark zu. Diese
Zunahme ist zu einem grossen Teil durch die steigende Relevanz von Kryptowahrungen in Liechtenstein zwischen
2019 und 2022 zu erkldren (siehe bspw. nachster Absatz). Das grosste Problem in diesen Fallen ist, dass die
unbekannte Taterschaft in fast keinem Fall ausgeforscht werden kann und noch viel weniger die oft Giber Tumbler
weitertransferierten Kryptowahrungen aufgespiirt werden kénnen. Aus diesem Grund stieg die Anzahl an
Vorerhebungen und Anklagen nicht annahernd im gleichen Masse wie jene der Verdachtsmitteilungen.

Im Berichtszeitraum registrierte die SFIU im Zusammenhang mit korrespondenzbank&dhnlichen Dienstleistungen,
die eine liechtensteinische Bank fiir mehrere CASP anbietet, eine grosse Anzahl von FIAT-Uberweisungen im
Zusammenhang mit mutmasslichen Betrugsfallen. Dabei handelt es sich bei den Auftraggebern der FIAT-
Uberweisungen in der Regel um die mutmasslichen Opfer, die durch Dritte zu Investments verleitet werden. (vgl.
Kapitel 6.3.2.2.5 fiir mehr Informationen zu korrespondenzbankahnlichen Dienstleistungen). Dabei stellt die
Bank den Fiat-Gateway fiir CASP, welche wiederum Wechseldienstleistungen von Fiat in Krypto-Assets anbieten,
dar. Die Bank sieht jeweils nur die Informationen aus dem SWIFT-Transaktionsbeleg (Auftraggeberdaten), der
CASP jeweils nur die Informationen aus dem Onboarding des Kunden. Eine Zusammenfiihrung dieser
Informationen besteht in der Regel nicht, weil diese grundsatzlich nur beim CASP stattfinden kann. Das
eigenstandige Erkennen von verdachtigen Transaktionen ist mangels unzureichender Daten somit zumeist nicht
direkt durch die Bank moglich, da die Bank nicht liber die Informationen zu dem Endkunden bzw. zu den
Endkunden der CASP verfligt und dementsprechend fiir die eigenstdndige Erkennung von verdachtigen
Transaktionen nur auf die Fiat-Transaktionsdaten zuriickgreifen kann.

Die im Ausland begangenen Fille von Untreue betreffen meist den Missbrauch von Befugnissen von Vertretern
und/oder Organen von Rechtstrdgern. Bei den Fillen der Veruntreuung geht es oft um die unrechtmassige
Aneignung anvertrauter Vermdgenswerte, insbesondere von Vermoégenswerten auf Bankkonten.

Aufgrund der sehr hohen Fallzahlen, der Tatmodalitdaten sowie der Hohe der gesperrten Vermdgenswerte wird
die Gefahrdung beziglich Geldwascherei fur die im Ausland begangenen Vortaten Betrug, Untreue und
Veruntreuung bei gleichbleibender Tendenz mit hoch eingestuft. Dieses Ergebnis deckt sich im Wesentlichen
auch mit der Einschatzung aus dem Privatsektor.

5.1.2  Korruption und Bestechung

Korruption und Bestechung stellen sowohl fir die 6ffentliche Verwaltung als auch fir die Privatwirtschaft eine
Gefahrdung dar. Als internationaler Finanzplatz mit einem liberalen Rechtssystem ist Liechtenstein ein mogliches
Ziel auslandischer Geschéftsleute und Amtstrager, um Korruptionserlése zu waschen.

In den Jahren 2019 bis 2022 wurden 41 Vorerhebungen wegen Geldwdascherei mit im Ausland begangener
Korruption und Bestechung als Vortat eingeleitet und Vermogenswerte in der Hohe von knapp CHF 518 Mio.
gesperrt. In diesem Zeitraum wurden zwei Anklagen wegen Geldwascherei mit den erwahnten Vortaten erhoben
und es gab zwei Verurteilungen. Es wurden insgesamt rund CHF 30.5 Mio. fiir verfallen erklart.

Obwohl die Fallzahlen im Vergleich zu den Vortaten Betrug, Untreue und Veruntreuung wesentlich geringer sind,
geht von den Vortaten Korruption und Bestechung aufgrund der Typologie der Falle, insbesondere der
Komplexitdt sowie der Hohe der involvierten Vermogenswerte, eine erhohte Gefahrdung aus. Ausserdem sind
die Konsequenzen weitreichender, weil einerseits der Kreis der Geschadigten grésser ist (mit Ausnahme der
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Privatbestechung) und andererseits erhéhte Reputationsrisiken fir den Finanzplatz damit einhergehen. Auch
angesichts der geografischen und der wirtschaftlichen Verflechtung Liechtensteins besteht eine erhohte
Gefahrdung in Bezug auf diese Vortaten.

Eine Analyse der in den Jahren 2019 bis 2022 eingegangenen Rechtshilfeersuchen zeigt die erhdhte Gefahrdung
in Zusammenhang mit diesen Vortaten, da es sich zahlenmassig nach Betrug, Untreue und Veruntreuung um die
zweithdchste Anzahl an Ersuchen handelt. Die Anzahl der von Liechtenstein in Bezug auf Geldwaschereiverfahren
mit diesen Vortaten ins Ausland gestellten Rechtshilfeersuchen bestatigt diese Einstufung.

Die Anzahl der bei der SFIU eingehenden Verdachtsmitteilungen sowie die eingehenden Auskunftsersuchen und
Spontaninformationen auslandischer Partnerbehérden bestdtigen die hohe Gefdhrdung in Bezug auf diese
Vortaten ebenfalls.

Vorerhebungen Anklagen Anzahl Anzahl
Rechtshilfeersuchen Verdachtsmitteilungen?®

(ein-/ausgehend)*’

41 2 60/32 409

Im Ausland begangene Korruption und Bestechung als Vortat kommt ebenfalls in den verschiedensten
Begehungsformen vor.

Beispielsweise gab es im Zusammenhang mit grosseren politischen und gesellschaftlichen Ereignissen
(Angriffskrieg von Russland gegen die Ukraine; Korruptionsniveau in zentralasiatischen Staaten; Situation im
Nahen Osten und in afrikanischen Landern) einige Falle. Dabei wurden {ber Liechtenstein Geldfliisse
abgewickelt, welche im direkten Zusammenhang mit im Ausland begangener Korruption und/oder Bestechung
standen. Ein Teil dieser Fille wurde aufgrund der Aufnahme von Personen in eine der internationalen
Finanzsanktionslisten ausgelost.

Zudem gab es Falle, bei welchen meist Top-Manager von staatlich gefiihrten Unternehmen Kickback-Zahlungen
zur Verschleierung Uber liechtensteinische Gesellschaften und/oder Konten bei liechtensteinischen Banken
abwickelten.

Schliesslich wurden auch Félle analysiert, bei welchen die Grenze zwischen &6ffentlicher und privater Korruption
nicht klar gezogen werden konnte, zum Beispiel bei der Abwicklung von Vermittlungsgeschaften im
Zusammenhang mit dem Verkauf von militarischen Gitern. Auch in Fallen, bei welchen staatliche Gelder
geflossen sind, kann nicht ganzlich ausgeschlossen werden, dass Korruption Ausloser der strafbaren Handlungen

war.

Bei vielen dieser Falle ging es um sehr hohe Geldbetrage (teilweise im dreistelligen CHF-Millionenbereich),
welche Uber liechtensteinische Konten und/oder Strukturen abgewickelt wurden, wobei hiufig auch Amtstrager,
beispielsweise politisch exponierten Personen (PEPs), in diese Falle involviert waren.

Haufig werden aus im Ausland begangenen Korruptions- und Bestechungshandlungen stammende
Vermogenswerte auf Konten — meist von vermogensverwaltenden Rechtstragern — bei Banken in Liechtenstein
Uberwiesen. Neben dem Bankensektor sind damit auch Dienstleister fiir Rechtstrdger einer erhohten Gefahrdung
durch die genannten Vortaten ausgesetzt.

Aufgrund der Fallzahlen, der Tatmodalitdten sowie der Hohe der gesperrten sowie flr verfallen erklarten
Vermogenswerte wird die Gefdahrdung beziiglich Geldwdascherei fiir die im Ausland begangenen Vortaten

7 Im gleichen Verfahren kdnnen mehrere Ersuchen ein-/ausgehen, sodass hieraus nicht auf die Gesamtzahl an Verfahren geschlossen werden
kann.
18 Ohne Unterscheidung nach Ausland und Inland.
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Korruption und Bestechung bei gleichbleibender Tendenz mit hoch eingestuft. Auch hier deckt sich das Ergebnis
im Wesentlichen mit der Einschatzung aus dem Privatsektor.

5.1.3 Diebstahl und Raub

In den Jahren 2019 bis 2022 wurde im Zusammenhang mit den im Ausland begangenen Vortaten Diebstahl und
Raub ein Geldwaschereiverfahren eingeleitet, wobei keine Vermogenswerte gesperrt wurden. Es gab weder
Anklagen wegen Geldwascherei mit den genannten im Ausland begangenen Vortaten noch Verurteilungen.

Auch die geringe Anzahl der aus dem Ausland eingegangenen und ins Ausland gestellten Rechtshilfeersuchen
sowie der an die SFIU erstatteten Verdachtsmitteilungen und der eingehenden Auskunftsersuchen und
Spontaninformationen auslandischer Partnerbehdrden bestatigen die geringere Gefdhrdung in Bezug auf diese
Vortaten.

Dies wird wohl — dhnlich wie im Inland begangenen Vortaten — daran liegen, dass Deliktserldse aus diesen
Vortaten aufgrund ihrer Art (meist Bargeld, Schmuck und andere Wertgegenstande) und wegen der meist relativ
geringen Hohe nicht dazu geeignet sind, Gber den liechtensteinischen Finanzplatz gewaschen zu werden.

Aufgrund der geringen Fallzahlen und der niedrigen Deliktserldse wird die Gefahrdung beziglich Geldwascherei
fir die im Ausland begangenen Vortaten Diebstahl und Raub bei gleichbleibender Tendenz mit mittel-tief
eingestuft. Dieses Ergebnis deckt sich im Wesentlichen auch mit der Einschdtzung aus dem Privatsektor.

5.1.4 Steuerdelikte

In der NRA Il wurde die Gefdhrdung fiir die im Ausland begangenen Vortaten der Steuerdelikte aufgrund der
geringen Fallzahlen, der beschrankten Erfassung nur von qualifizierten Steuerdelikten als Vortaten sowie der
beschrankten Zuldssigkeit von Rechtshilfe in Fiskalsachen bei sinkender Tendenz mit mittel-hoch eingestuft.
Diese sinkende Tendenz hat sich im Beurteilungszeitraum bestatigt respektive fortgesetzt.

Steuerdelikte haben im Vergleich zu anderen Vortaten die Besonderheit, dass die Gelder nicht zwingend aus
einer Straftat herriihren missen, sondern auch aus legalen Tatigkeiten stammen kénnen, was insbesondere bei
direkten Steuern der Fall ist. Der Tater erlangt erst dadurch einen Vorteil, dass er die Finanzbehorde tber die
wahren Einkiinfte oder deren Hohe tauscht oder durch fingierte Ausgaben zu einer zu niedrigen Bemessung der
Steuer verleitet. Dadurch erspart sich der Tater die Bezahlung der rechtmassigen Steuer, man spricht von
ersparten  Steueraufwendungen. Unter diesen Tatbestand fallen auch unrechtmdssig erlangte
Steuerrlickerstattungen. Bei Steuerdelikten kommt es daher — mit Ausnahme von Riickerstattungen,
Gutschriften oder vergleichbaren Auszahlungen — nicht zu einem Vermogenszufluss, sondern zu einem
unterbliebenen Abfluss von Vermoégen. Daher sind Steuerdelikte als Vortaten von Geldwdascherei auch
dogmatisch schwer erfassbar. Der Osterreichische Gesetzgeber®® hat sich beispielsweise im Jahr 2021 dafiir
entschieden, die ersparten Aufwendungen ausdriicklich aus der gesetzlichen Definition der
Vermogensbestandteile fur die Geldwascherei auszunehmen (§ 165 Abs 6 6StGB). Begriindet wurde dies
zusammengefasst damit, dass ersparten Aufwendungen der kriminelle Ursprung fehlt, weil es sich regelmaéssig
um legal erworbenes Vermogen handelt, welches wegen der Tat nur weiterhin in der Vermégensgesamtheit des
Taters als rechnersicher Vorteil verbleibt, womit dieser aber nicht zu einem tauglichen Geldwaschereiobjekt
wird.?

In den Jahren 2019 bis 2022 wurden in 13 Geldwaschereiverfahren Vorerhebungen betreffend im Ausland
begangene Steuerdelikte als Vortat eingeleitet. Diese neu eingeleiteten Verfahren betrafen nach wie vor meist
Falle von Mehrwertsteuerbetrug zum Nachteil der EU, EU-Staaten oder anderer europdischer Staaten. Verfahren
im Zusammenhang mit direkten Steuern wurden hingegen nur sehr wenige eingeleitet. In einem Verfahren
wurden CHF 1.75 Mio. gesperrt, in einem anderen Verfahren knapp CHF 1.5 Mio. fiir verfallen erklart. Die
Kontensperre erging in einem Fall von Steuerbetrug betreffend direkte Steuern, der Verfall betraf einen Fall von

19 Das Osterreichische StGB ist die Rezeptionsgrundlage fiir das liechtensteinische StGB.
20849 der Beilagen XXVII.GP - Regierungsvorlage — Erlauterungen.
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Mehrwertsteuerbetrug zum Nachteil eines EU-Staates. Es gab in den Jahren 2019 bis 2022 keine Anklage und
keine Verurteilung, insbesondere weil der Anfangsverdacht betreffend die im Ausland begangenen Steuerdelikte
als Vortat nicht erhartet werden konnte.

Bei den an die SFIU erstatteten Verdachtsmitteilungen sowie den eingehenden Auskunftsersuchen auslandischer
Partnerbehdrden betreffen zwischen 5 % bzw. 8 % der gesamten Falle im Ausland begangene Steuerdelikte.
Dabei handelt es sich insbesondere um Vorkommnisse im Zusammenhang mit Trade-Based Money Laundering,
Mehrwertsteuerbetrug sowie die Verwendung von Refakturierungsgesellschaften.

Die gegenlber der SFIU erstatteten Verdachtsmitteilungen (VM) sind in der Berichtsperiode objektiv betrachtet
zwar deutlich gestiegen, diese Zahl bedarf jedoch einer genaueren Betrachtung. Nach detaillierter Analyse dieser
VM konnte Folgendes festgestellt werden, was die vermeintlich hohe Anzahl an Steuerdelikten deutlich
relativiert: Sdmtliche eingehende VM werden zum einen von den Sorgfaltspflichtigen selbst als auch der SFIU mit
Indikatoren versehen, die die zugrundeliegenden potenziellen Delikte ausweisen und u.a. eine unmittelbare
Einordnung mit Blick auf das individuelle Risiko des Sachverhaltes bereits zum Zeitpunkt des Eingangs
ermoglichen sollen. Steuerindikatoren wurden dabei oftmals sehr grossziigig. verwendet. Beispielsweise, wenn
aufgrund des verdachtigen Sachverhaltes kein konkretes Delikt eruiert werden konnte, wurde abschliessend
wiederholt «hilfsweise» festgehalten, dass ein allfilliges Steuerdelikt nicht ausgeschlossen werden kann, ohne
dass hierfir jedoch konkrete Hinweise vorlagen. In der nachgelagerten Analyse konnten jedoch lediglich in
seltenen Fallen tatsachlich Hinweise auf potenzielle Steuerdelikte festgestellt werden.

Die extensive Indikatorenverwendung ldsst sich u.a. auf die im Berichtszeitraum erfolgten
Sensibilisierungsmassnahmen gegeniiber den Sorgfaltspflichtigen sowie gesetzliche Anpassungen zurickfihren,
weshalb eine erhdhte Wachsamkeit u.a. mit Blick auf potenzielle Steuerdelikte bestand. Folglich ist die Statistik
der SFIU im Kontext der erfolgten Analysen zu werten, in welchen keine nennenswerte Anzahl an Fillen mit
potenziellen Steuerdelikten festgestellt werden konnten.

Lediglich im Bereich der sog. «substanzlosen» Gesellschaften liess sich ein Anstieg an qualitativ wertvollen VM
verzeichnen. Hier konnte in den meisten Fallen in der nachgelagerten Analyse der SFIU der Verdacht auf GW
grundsatzlich verifiziert werden, was sich jedoch aufgrund der zur Verfliigung stehenden Informationen bis dato
nicht merklich in Analyseberichten gegenliber der Staatsanwaltschaft, sondern lediglich im Austausch mit
auslandischen Partnerbehérden niedergeschlagen hat. Die Verwendung vermeintlich operativer Gesellschaften
konzentriert sich jedoch nicht notwendigerweise auf die Erzielung unrechtmassiger steuerlicher Vorteile (diese
treten allenfalls als weiteres «Beiprodukt» im Rahmen einer Geldwaschereihandlung sowie weiteren Delikten in
Erscheinung), weshalb diese Thematik gesondert in der NRA IIl und Rechtstrager-NRA adressiert wird. Im Inland
zeigte sich dabei insbesondere die Problematik der fehlenden Zustindigkeit auf Behordenseite mangels
spezialgesetzlicher Bewilligung sowie mangelnder Unterstellung unter die Sorgfaltspflicht.

Vorerhebungen Verfahren Anzahl Anzahl
Anklagen/ Rechtshilfeersuchen Verdachtsmitteilungen??

(ein-/ausgehend)?*

13 0 70/10 657

Aufgrund des bis 2009 in Liechtenstein geltenden strikten Bankgeheimnisses und anderer Berufsgeheimnisse gab
es bis dahin nur einen eingeschrankten steuerlichen Informationsaustausch mit auslandischen Staaten. Diese
Situation hat sich mit der Verpflichtung Liechtensteins zur Umsetzung der internationalen Standards betreffend

211m gleichen Verfahren kénnen mehrere Ersuchen ein-/ausgehen, sodass hieraus nicht auf die Gesamtzahl an Verfahren geschlossen werden
kann.
22 Ohne Unterscheidung nach Ausland und Inland.
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Steuertransparenz verdandert und durch die Einfihrung des Informationsaustauschs in Steuersachen
(insbesondere AIA und FATCA) seit 2016 deutlich verbessert, weil damit auch zahlreiche Offenlegungen bzw.
Selbstanzeigen in den Wohnsitzstaaten der Steuerpflichtigen einhergingen. Fir den Beurteilungszeitraum der
NRA 1l (2016 bis 2018) konnte aber trotzdem noch nicht ausgeschlossen werden, dass den steuerlichen
Ansassigkeitsstaaten der auslandischen Kunden in Bezug auf dltere Sachverhalte keine oder nur begrenzte
Informationen zur Verfligung standen, zumal derartige Steuerdelikte damals noch nicht verjahrt waren, wenn
aufgrund des auslandischen Steuerrechts tiberhaupt Verjdhrung eintreten konnte.

Seit der Einfilhrung des automatischen Informationsaustauschs in Steuersachen (insbesondere AIA und FATCA)
sind einige Jahre vergangen, ohne dass die Anzahl der Vorerhebungen und der ein- und ausgehenden
Rechtshilfeersuchen wesentlich gestiegen ware. Dasselbe gilt auch fiir die bei der Steuerverwaltung eingegangen
Amtshilfeersuchen zu im Ausland begangenen Steuerdelikten sowie zu den an die SFIU erstatteten
Verdachtsmitteilungen. Somit hat sich die Gefahrdung, dass Einkommen und Vermégen von Kunden im Ausland
nicht oder nicht vollsténdig deklariert und daher auslandische Steuern nicht oder nicht vollstandig bezahlt
werden, seit Einfihrung des Informationsaustauschs in Steuersachen wesentlich verringert, und die sinkende
Tendenz der Gefdahrdung hat sich im Beurteilungszeitraum klar bestatigt respektive fortgesetzt.

Auch wenn in Liechtenstein die Rechtshilfe in Fiskalsachen nach wie vor nur zulassig ist, wenn bei sinngemasser
Umstellung des im Rechtshilfeersuchen geschilderten Sachverhalts ein gerichtlich strafbares Steuerdelikt in
Liechtenstein vorliegen wiirde, dndert sich an der obigen Einschatzung der Gefahrdungslage nichts. Sollte die
Rechtshilfe verweigert werden miissen, weil es sich um reine Falle von Steuerhinterziehung handelt, kann die
auslandische Behorde ein Amtshilfeersuchen an die liechtensteinische Steuerverwaltung richten, um die fur die
Verfahrensfiihrung erforderlichen Informationen zu erhalten.

Gemdss Art. 56a RHG ist ein Rechtshilfeersuchen, das sich auf eine fiskalisch strafbare Handlung bezieht, vom
Landgericht der Steuerverwaltung zur Stellungnahme zu ibermitteln. Kommt die Steuerverwaltung zum Schluss,
dass kein vergleichbares gerichtlich strafbares Steuerdelikt vorliegt, so ersucht sie das Furstliche Landgericht, die
ersuchende auslandische Behorde darauf hinzuweisen, dass die angefragten Informationen durch die zusténdige
Behorde im Wege der internationalen Amtshilfe in Steuersachen beschafft werden konnen. Die auslandische
Behorde wird daher im Schreiben des fiir die Rechtshilfe zustdandigen Firstlichen Landgerichtes, in dem Uber die
Verweigerung der Rechtshilfe informiert wird, ausdriicklich hingewiesen. Dariiber hinaus besteht die
uneingeschrankte Moglichkeit des Informationsaustausches auf FIU-Ebene auch fiir Steuerdelikte.

Liechtenstein hat wie oben dargelegt in den letzten Jahren zahlreiche Schritte unternommen, um zu verhindern,
dass der Finanzplatz fiir auslandische Steuerdelikte missbraucht wird. Offensichtlich hat die Einfiihrung des
Informationsaustauschs in Steuersachen seit 2009 insbesondere auch dazu gefiihrt, dass durch Offenlegungen
bzw. Selbstanzeigen in den Wohnsitzstaaten der Steuerpflichtigen nicht deklarierte Steuern im Ausland bereinigt
wurden.

Aufgrund dessen wird die Gefdhrdung fiir die im Ausland begangenen Vortaten der Steuerdelikte bei weiterhin
sinkender Tendenz mit mittel-tief eingestuft.

5.1.5 Insidergeschdft und Marktmanipulation

In den Jahren 2019 bis 2022 wurden in insgesamt 10 Geldwéaschereiverfahren Vorerhebungen mit
Insidergeschaften und Marktmanipulation als Vortat eingeleitet, wobei es sich vornehmlich um Félle von
Marktmanipulation handelte. Es wurde keine Anklage erhoben und es gab keine Verurteilung. Es wurden etwa
CHF 16.3 Mio. gesperrt, aber keine Vermogenswerte fiir verfallen erklart.

Die geringe Anzahl von ein- und ausgehenden Rechtshilfeersuchen (9/9), die Anzahl an Verdachtsmitteilungen
(92; nur rund 1 % aller Falle) sowie an eingehenden Auskunftsersuchen und Spontaninformationen auslandischer
Partnerbehorden der SFIU bestatigen die geringe Gefahrdung in Bezug auf diese Vortaten.

Die im Ausland begangene Vortat Marktmanipulation kommt in verschiedenen Typologien vor. Oft steht ein
wirtschaftlich Berechtigter einer Gesellschaft mit Konten bei einer liechtensteinischen Bank im Verdacht, an
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Transaktionen in Bezug auf Aktien einer anderen Gesellschaft beteiligt gewesen zu sein, wobei der Kurs dieser
Aktien durch in Absprache handelnde Personen in einer Weise beeinflusst wurde, dass ein anormales oder
kiinstliches Kursniveau erzielt wurde. Daraus ergibt sich der Verdacht, dass sich inkriminierte
Vermoégensbestandteile auf diesen Konten in Liechtenstein befinden und gewaschen werden.

Aufgrund der geringen Anzahl an Fallen (Vorerhebungen, Rechtshilfeersuchen und Verdachtsmitteilungen) sowie
der geringen Hohe an gesperrten Vermogenswerten wird die Gefahrdung beziiglich Geldwascherei fiir die im
Ausland begangenen Vortaten Insidergeschaft und Marktmanipulation bei sinkender Tendenz mit mittel-tief
eingestuft. Auch hier deckt sich das Ergebnis im Wesentlichen mit der Einschdtzung aus dem Privatsektor.

5.1.6 Betdaubungsmitteldelikte

In den Jahren 2019 bis 2022 wurden insgesamt 8 Geldwaschereiverfahren mit im Ausland begangenen
Betdubungsmitteldelikten als Vortat eingeleitet. Es wurde keine Anklage erhoben und es gab keine Verurteilung.
Es wurden etwa CHF 3.2 Mio. gesperrt und CHF 27’270 fir verfallen erklart.

Auch die Anzahl der in Bezug auf Betdubungsmitteldelikte aus dem Ausland eingegangenen Rechtshilfeersuchen
und die von Liechtenstein in Geldwaschereiverfahren mit dieser Vortat ins Ausland gestellten Ersuchen deuten
auf eine Gefahrdung im mittleren Bereich hin.

Aus den an die SFIU erstatteten Verdachtsmitteilungen sowie den eingehenden Auskunftsersuchen und
Spontaninformationen auslandischer Partnerbehérden ergibt sich, dass weniger als 1 % der von der SFIU
analysierten Falle einen Bezug zu im Ausland begangenen Betdubungsmitteldelikten haben.

Vorerhebungen Anklagen Anzahl Anzahl
Rechtshilfeersuchen Verdachtsmitteilungen?*

(ein-/ausgehend)?

8 0 59/9 52

Bei im Ausland begangenen Betaubungsmitteldelikten als Vortaten zur Geldwdascherei handelt es sich meistens
um grossere Félle mit teilweise hohen Deliktserlésen. Bei diesen im Ausland begangenen Vortaten werden die
inkriminierten Vermogenswerte oft — wie aus internationalen Typologien bekannt — in der Layering-Phase (Stufe
II) zundchst nach Liechtenstein transferiert, um in der Folge entweder auf Konten in Liechtenstein angelegt und
verwaltet zu werden oder Uber liechtensteinische Gesellschaften in Immobilien —in anderen Lindern —und/oder
in andere Luxusglter investiert zu werden (Integration, Stufe IlI).

Aufgrund der Hohe der involvierten inkriminierten Vermoégenswerte und der Anzahl an eingehenden
Rechtshilfeersuchen wird die Gefahrdung beziiglich Geldwascherei fir die im Ausland begangene Vortat
Betdubungsmitteldelikte bei gleichbleibender Tendenz mit mittel eingestuft. Dieses Ergebnis deckt sich auch mit
der Einschatzung aus dem Privatsektor.

23 |m gleichen Verfahren kénnen mehrere Ersuchen ein-/ausgehen, sodass hieraus nicht auf die Gesamtzahl an Verfahren geschlossen werden
kann.
24 Ohne Unterscheidung nach Ausland und Inland.
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5.2 Im Inland begangene Vortaten

Wie bereits erwdhnt ist die Kriminalitatsrate in Liechtenstein niedrig, weshalb Liechtenstein dusserst selten das
Ursprungsland der gewaschenen Vermogenswerte ist. Die Gefahrdung in Bezug auf Geldwdscherei geht zum
Uberwiegenden Teil von im Ausland begangenen Vortaten aus. Im folgenden Kapitel wird fir die Jahre 2019 bis
2022 die Gefahrdung bezuglich im Inland begangener Vortaten zur Geldwascherei bewertet. Dabei wurden fur
die Beurteilung der Gefdhrdung die gleichen Kriterien herangezogen (Fallzahlen, Tatmodalitaten und Héhe der
gesperrten sowie fir verfallen erklarten Vermogenswerte), wie fir die Analyse der im Ausland begangenen
Vortaten.

Bei im Inland begangenen Vortaten handelt es sich grosstenteils um Falle der Eigengeldwascherei. Zwar ist der
Fokus primar auf die im Inland begangene Vortat gerichtet, dennoch wird gleichzeitig auch die
Eigengeldwascherei verfolgt. Diese Geldwaschereiverfahren haben ihren Ursprung teilweise auch in
Analyseberichten der SFIU, der grosste Teil dieser Verfahren mit im Inland begangenen Vortaten wird aber
aufgrund von Ermittlungen der Landespolizei eingeleitet.

5.2.1 Betrug, Untreue und Veruntreuung

Die im Inland begangenen strafbaren Handlungen des Betruges, der Untreue und der Veruntreuung waren in
den Jahren 2019 bis 2022 in 141 wegen Geldwascherei eingeleiteten Verfahren Vortaten, wobei in diesen
Verfahren etwa CHF 39 Mio. gesperrt wurden. In den Jahren 2019 bis 2022 wurden 33 Anklagen wegen
Geldwascherei mit den genannten Vortaten erhoben und es gab 21 Verurteilungen. Es wurden insgesamt tber
CHF 27.8 Mio. fir verfallen erklart. Im Vergleich zum NRA Il ist dies ein deutlicher Anstieg.

Die im Inland begangenen strafbaren Handlungen des Betruges, der Untreue und der Veruntreuung kommen in
verschiedensten Formen vor. In kleineren Fillen geht es vornehmlich um Betriigereien mit relativ niedrigen
Schadenssummen (Kreditkartenbetrug, Bestellbetrug, Sozialhilfebetrug, Betrug im Zusammenhang mit
Verkaufen im Internet). Die grosseren Betrugsfalle stehen oft im Zusammenhang mit Anlagebetrug und dhnlichen
betriigerischen Handlungen sowie auch mit der Veruntreuung von Kundengeldern im Treuhand- und
Bankenbereich, wobei es in einzelnen Fallen um sehr hohe Schadenssummen (im zweistelligen CHF-
Millionenbereich) geht.

Auch hier stiegen sowohl die kleineren als auch die grosseren Betrugsfalle im Zusammenhang mit Cybercrime
zwischen 2019 bis 2022 stetig an, wobei in vielen dieser Falle Kryptowdhrungen involviert waren. Das grosste
Problem in diesen Fallen ist, dass die unbekannte Taterschaft in fast keinem Fall ausgeforscht werden kann und
noch viel weniger die oft iber Tumbler weitertransferierten Kryptowahrungen aufgesptirt werden kénnen.

Im Berichtszeitraum wurden in zwei grossen Féllen von Eigengeldwascherei im TCSP Sektor, welche schon im
NRA Il erwahnt wurden, die Angeklagten zu mehrjahrigen Freiheitsstrafen verurteilt. Die Vortat in diesen Fallen
war Untreue und schwerer gewerbsmassiger Betrug, wobei die Dienstleister fiir Rechtstréger ihre Befugnis als
Vertreter und Organ missbraucht haben und so Betrage im zweistelligen CHF-Millionenbereich ohne Wissen ihrer
Kunden verwendeten. In beiden Fallen wurden die inkriminierten Vermogenswerte mittels zahlreicher
Transaktionen weitertiberwiesen und Barbehebungen durchgefiihrt. Es wurden auch Vermoégenswerte in Hohe
von mehreren Millionen CHF fiir verfallen erklart.

Aufgrund der hohen Fallzahlen, der Tatmodalitdten sowie der Hohe der fir verfallen erklarten Vermoégenswerte
wird die Gefdhrdung beziglich Geldwéascherei im Zusammenhang mit den im Inland begangenen Vortaten
Betrug, Untreue und Veruntreuung bei steigender Tendenz mit mittel-hoch eingestuft.

5.2.2 Diebstahl und Raub

In den Jahren 2019 bis 2022 wurden insgesamt 40 Geldwaschereiverfahren im Zusammenhang mit den im Inland
begangenen Vortaten Diebstahl und Raub eingeleitet, es wurde in insgesamt 24 Verfahren Anklage erhoben und
es gab 19 Verurteilungen. Es wurden zudem etwa CHF 78000 fur verfallen erklart.
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Zu den Typologien betreffend diese Vortaten ist zunachst darauf zu verweisen, dass es sich in den allermeisten
Fallen um Diebstahle und nur sehr selten um Raub handelt. Zudem werden bei diesen Vortaten in der Regel keine
hohen Deliktserlose erzielt. Oft handelt es sich auch um Einbruchsdiebstahle von Jugendlichen und jungen
Erwachsenen, aber auch von Kriminaltouristen, welche das Land mit der Beute (meist Bargeld, Schmuck und
andere Wertgegenstiande) umgehend wieder verlassen. Daher wurden in diesen Geldwaschereiverfahren auch
keine Vermoégenswerte gesperrt und nur ein relativ geringer Gesamtbetrag fur verfallen erklart.

Es gibt aber auch grossere Fille, insbesondere Einbruchsdiebstahle, bei denen die Angeklagten zu mehrjdhrigen
Freiheitsstrafen verurteilt wurden und auch héhere Betrédge als Wertersatz fir verfallen erklart wurden.

Aufgrund der verglichen mit anderen Vortaten recht hohen Anzahl an Verfahren sowie an Anklagen und
Verurteilungen wird die Gefdhrdung beziiglich Geldwéascherei fiir die im Inland begangenen Vortaten Diebstahl
und Raub bei steigender Tendenz mit mittel eingestuft.

5.2.3 Betdubungsmitteldelikte

In den Jahren 2019 bis 2022 wurden insgesamt 12 Geldwdaschereiverfahren mit Betdubungsmitteldelikten als
Vortat eingeleitet. Es wurden 9 Anklagen erhoben und es gab 8 Verurteilungen. Auch wurden etwa CHF 113‘000
fiir verfallen erklart. Im Vergleich zum NRA Il sind diese Zahlen teilweise deutlich angestiegen.

Bei diesen im Inland begangenen Betaubungsmitteldelikten ging es in der Regel um eher kleinere Fille mit
niedrigen Deliktserldsen, weshalb in diesen Geldwaschereiverfahren auch keine Vermogenswerte gesperrt und
jeweils nur geringe Betrage fur verfallen erklart wurden. Es gab aber auch einige grossere Falle, bei denen die
Angeklagten wegen Betdubungsmittelhandel zu mehrjahrigen Freiheitsstrafen verurteilt wurden und auch
hohere Betrdge als Wertersatz fir verfallen erklart wurden.

Die Gefdahrdung beziiglich Geldwdscherei wird daher fir die im Inland begangenen Vortaten
Betdubungsmitteldelikte bei steigender Tendenz mit mittel-tief eingestuft.

5.2.4 Weitere inldndische Vortaten

Auch in den Jahren 2019 bis 2022 wurde — wie schon in den Jahren 2013 bis 2015 (NRA I) sowie in den Jahren
2016 bis 2018 (NRA Il) — bei den im Inland begangene Vortaten Korruption und Bestechung sowie Steuerdelikte
kein Verfahren wegen Geldwascherei eingeleitet. Daher wurden auch keine Vermégenswerte gesperrt und gab
es weder Anklagen noch Verurteilungen.

Bei der im Inland begangenen Vortat Insidergeschaft und Marktmanipulation wurden in den Jahren 2019 bis
2022 insgesamt 3 Verfahren wegen Geldwascherei eingeleitet. Es wurden Vermdgenswerte in der Hohe von etwa
CHF 2 Mio. gesperrt, es gab aber keine Anklage und keine Verurteilung. Es wurden auch keine Vermoégenswerte
flr verfallen erklart.

Die Gefahrdung beziglich Geldwascherei wird daher fiir die im Inland begangenen Vortaten Korruption und
Bestechung, Steuerdelikte sowie Insider und Marktmanipulation mit tief eingestuft, bei den Vortaten Korruption
und Bestechung sowie Steuerdelikte mit gleichbleibender Tendenz, bei der Vortat Insider und
Marktmanipulation mit steigender Tendenz.

5.3 Geografische Exponiertheit

Im Rahmen des SPG-Meldewesens werden von den liechtensteinischen Banken (exkl. ausléandischer
Gruppengesellschaften) die Inflowdaten — aufgeschlisselt nach dem Sitzland der Gegenpartei
(zahlungsdienstleister der Gegenpartei) — sowie die Outflowdaten — aufgeschliisselt nach dem Sitzland der
Gegenpartei (Zahlungsdienstleister des Begiinstigten) — gemeldet. Dabei ergibt sich folgendes Bild fiir die Jahre
2020 bis 2022 (2020 wurde das Meldesystem der FMA umgestellt; daher gibt es fiir 2019 keine vergleichbaren
Zahlen):
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Abbildung 2: Auslandszahlungsverkehr

Die Behorden kommen aufgrund der ersten Erkenntnisse aus dieser Datenerhebung zum Schluss, dass
Transaktionen vom/ins Ausland selten direkt aus dem Ursprungs- bzw. Wohnsitzland der WB und effektiven
Einbringer (EE) stammen/fliessen, sondern grossteils indirekt erfolgen. Die Behérden gehen davon aus, dass
Gelder folglich nicht direkt, sondern liber andere regionale und internationale Finanzzentren (bspw. Osterreich,
Grossbritannien, Hongkong) nach Liechtenstein fliessen. Dieses Bild wird auch durch Beobachtungen der
Behdorden im Rahmen von Verdachtsmitteilungen und Rechtshilfeersuchen bestatigt. Zukiinftig sollen die In- und
Outflows weiter beobachtet und analysiert werden, um systematische Riickschliisse zu ermdglichen.

In der Folge wird die geografische Exponiertheit fiir ausgewahlte Lander naher analysiert. Ausserdem wird an
dieser Stelle auf die Crossborder-Betrachtung in der Analyse der von liechtensteinischen Rechtstragern
ausgehenden Risiken in Bezug auf Geldwéascherei verwiesen, in welcher verschiedene Fallbeispiele mit
komplexen Strukturen unter Beteiligung in- und auslandischer Rechtstrager dargestellt werden.

5.3.1 Schweiz, Osterreich und Deutschland

Die wichtigsten Handelspartner Liechtensteins sind naturgemdss die beiden Nachbarlander Schweiz und
Osterreich sowie das nur wenige Kilometer entfernte Deutschland.

Aufgrund des regen Warenverkehrs mit diesen Lindern fliesst sehr viel Geld aus diesen Landern nach
Liechtenstein und umgekehrt. In den Jahren 2020 bis 2022 flossen insgesamt fast CHF 66.6 Mrd. aus der Schweiz
nach Liechtenstein und rund CHF 61.8 Mrd. in die Schweiz, aus Deutschland insgesamt mehr als CHF 20.4 Mrd.
nach Liechtenstein und fast CHF 22.4 Mrd. nach Deutschland sowie aus Osterreich fast CHF 31.7 Mrd. nach
Liechtenstein und fast CHF 9.2 Mrd. nach Osterreich.

Es wurden in den Jahren 2019 bis 2022 insgesamt CHF 434.34 Mio. in Geldwaschereiverfahren betreffend in der
Schweiz begangene Vortaten und in Rechtshilfeverfahren gesperrt und CHF 27.72 Mio. fir verfallen erklart,
insgesamt CHF 30.16 Mio. in Geldwaschereiverfahren betreffend in Deutschland begangene Vortaten und in
Rechtshilfeverfahren gesperrt und CHF 9.27 Mio. fur verfallen erklart sowie insgesamt CHF 0.39 Mio. in
Geldwischereiverfahren betreffend in Osterreich begangene Vortaten und in Rechtshilfeverfahren gesperrt und
insgesamt CHF 1.09 Mio. fir verfallen erklart.
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Land Inflow Outflow Sperre Fiir verfallen
Vermogenswerte erklarte
(CHF) (CHF) Vermogenswerte
im Inland im Inland (CHF)
(CHF)
Schweiz 66.6 Mrd. 61.8 Mrd. 434.34 Mio. 27.72 Mio.
Osterreich 31.7 Mrd. 9.2 Mrd. 0.39 Mio. 1.09 Mio.
Deutschland 20.4 Mrd. 22.4 Mrd. 30.16 Mio. 9.27 Mio.
Land Rechts- FIU-FIU Interpol- Ursprung Anzahl Anzahl
hilfe Austausch Anfragen
Vortaten Anklagen Verurteilungen
(ein-/ (ein- (ein- in
/ausgehend) /ausgehend) Verfahren
ausgeh im Inland
-end)
Schweiz 273/35 86/441 7/56 75 2 2
3
Osterreich 170/93 77/160 5/30 15 3 1
Deutschland 170/18 162/404 5/24 45 3 7
3

Gleichzeitig sind diese Lander auch sehr hdufig Ursprung von Vortaten in Geldwaschereiverfahren, und zwar die
Schweiz in 75, Deutschland in 45 Fillen und Osterreich in 15 Fallen, wobei es in Bezug auf die Schweiz 2 Anklagen
und 2 Verurteilungen gab, in Bezug auf Deutschland 3 Anklagen und 7 Verurteilungen sowie in Bezug auf
Osterreich 3 Anklagen und 1 Verurteilung. Die zentrale Bedeutung dieser drei Linder zeigt sich insbesondere
auch in einer hohen Anzahl an ein- und ausgehenden Rechtshilfeersuchen, ein- und ausgehenden
Interpolanfragen und ein- und ausgehenden FIU-Anfragen sowie Spontaninformationen.

5.3.2 USA und Grossbritannien

Die USA und Grossbritannien sind wichtige Handelspartner Liechtensteins. Daher fliesst sehr viel Geld aus diesen
Landern nach Liechtenstein und umgekehrt. In den Jahren 2020 bis 2022 flossen insgesamt mehr als CHF 14.1
Mrd. aus den USA nach Liechtenstein und mehr als CHF 26.7 Mrd. in die USA. Aus Grossbritannien flossen in
diesem Zeitraum insgesamt mehr als CHF 21.5 Mrd. nach Liechtenstein und mehr als CHF 17.3 Mrd. nach
Grossbritannien.

Es wurden in den Jahren 2019 bis 2022 insgesamt CHF 15.08 Mio. in Geldwdaschereiverfahren betreffend in den
USA begangene Vortaten und in Rechtshilfeverfahren gesperrt und mehr als CHF 580000 fiir verfallen erklart
sowie insgesamt CHF 422.67 Mio. in Geldwaschereiverfahren betreffend in Grossbritannien begangene Vortaten
und in Rechtshilfeverfahren gesperrt und mehr als CHF 93.000 fiir verfallen erklart.
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Land Inflow Outflow Sperre Fiir verfallen
Vermoégenswerte erklarte
(CHF) (CHF) Vermogenswerte
im Inland im Inland (CHF)
(CHF)
USA 14.1 Mrd. 26.7 Mrd. 15.08 Mio. 0.58 Mio.
Grossbritannien 21.5 Mrd. 17.3 Mrd. 422.67 Mio. 93.333
Land Rechts- FIU-FIU Interpol- Ursprung Anzahl Anzahl
hilfe Austausch Anfragen
Vortaten Anklagen Verurteilungen
(ein-/ (ein- (ein- in
/ausgehend) /ausgehend) Verfahren
ausgeh im Inland
-end)
USA 18/53 62/114 2/15 13 0 0
Grossbritan- 15/58 25/230 4/27 11 0 0
nien

Die USA war im Zeitraum von 2019 bis 2022 in 13 Fallen Ursprung von Vortaten in Geldwéaschereiverfahren,
Grossbritannien in 11 Fallen, wobei es weder eine Anklage noch eine Verurteilung gab. Diese Zahlen
korrespondieren im Wesentlichen auch mit der Anzahl der ein- und ausgehenden Rechtshilfeersuchen, ein- und
ausgehenden Interpolanfragen sowie ein- und ausgehenden FIU-Anfragen und Spontaninformationen.

5.3.3 Italien

Italien war aufgrund seiner geografischen N&dhe zu Liechtenstein in den Jahren 2013 bis 2015 (NRA 1) haufig
Ursprungsland von Vortaten fiir Geldwascherei in Liechtenstein, was sich insbesondere in einer hohen Anzahl an
aus- und eingehenden Rechtshilfeersuchen sowie Interpolanfragen und im Datenaustausch zwischen den FIUs
widerspiegelte. Seit 2016 war in Bezug auf Italien ein leicht abnehmender Trend zu beobachten (NRA II), welcher
sich 2019 und in den Folgejahren wieder in Richtung leichter Zunahme umgekehrt hat.

In den Jahren 2020 bis 2022 flossen insgesamt mehr als CHF 1.1 Mrd. aus Italien nach Liechtenstein und mehr als
CHF 1.2 Mrd. nach Italien. In den Jahren 2019 bis 2022 wurden insgesamt CHF 11.46 Mio. in
Geldwaschereiverfahren betreffend in Italien begangene Vortaten und in Rechtshilfeverfahren gesperrt und
mehr als CHF 825000 fir verfallen erklart.

Land Inflow Outflow Sperre Fiir verfallen
Vermodgenswerte erklarte
(CHF) (CHF) Vermoégenswerte
im Inland im Inland (CHF)
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(CHF)

Italien 1.1 Mrd. 1.2 Mrd. 11.46 Mio. 0.825 Mio.
Land Rechts- FIU-FIU Interpol- Ursprung Anzahl Anzahl
hilfe Austausch Anfragen
Vortaten Anklagen Verurteilungen
(ein-/ (ein- (ein- in
/ausgehend) /ausgehend) Verfahren
ausgeh im Inland
-end)
Italien 20/51 47/116 3/13 17 0 0

Italien war im Zeitraum von 2019 bis 2022 in 17 Fallen Ursprung von Vortaten in Geldwaschereiverfahren, wobei
es weder zu einer Anklage noch zu einer Verurteilung kam. Die Anzahl der ein- und ausgehenden
Rechtshilfeersuchen sowie der ein- und ausgehenden Interpolanfragen stieg ebenso wie jene der ein- und
ausgehenden FIU-Anfragen und Spontaninformationen leicht an.

5.3.4 Russland und Tschechische Republik

Russland und die Tschechische Republik zdhlen zwar nicht zu den wichtigsten Handelspartnern Liechtensteins,
diese beiden Lander sind aber relativ oft Ursprung von Vortaten fir Verfahren wegen Geldwascherei in
Liechtenstein. In den Jahren 2020 bis 2022 flossen insgesamt mehr als CHF 1.6 Mrd. aus Russland nach
Liechtenstein und mehr als CHF 1.3 Mrd. nach Russland. Aufgrund der gegen Russland wegen des Angriffskriegs
gegen die Ukraine verhangten Sanktionen ging die Hohe der ein- und ausgehenden Gelder im Jahr 2022 im
Vergleich zu den Vorjahren stark zurlck. Aus der Tschechischen Republik flossen in diesem Zeitraum insgesamt
mehr als CHF 1.1 Mrd. nach Liechtenstein und mehr als CHF 1.3 Mrd. in die Tschechische Republik.

Land Inflow Outflow Sperre Fiir verfallen
Vermogenswerte erklarte
(CHF) (CHF) Vermogenswerte
im Inland im Inland (CHF)
(CHF)
Russland 1.6 Mrd. 1.3 Mrd. 1. 2 Mio. 0
Tschechische 1.1 Mrd. 1.3 Mrd. 8.4 Mio. 0
Republik
Land Rechts- FIU-FIU Interpol- Ursprung Anzahl Anzahl
hilfe Austausch Anfragen
Vortaten Anklagen Verurteilungen
in
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(ein-/ (ein- (ein- Verfahren
/ausgehend) /ausgehend) im Inland
ausgeh
-end)
Russland 10/37 56/273 7/18 16 0 0
Tschechisch 23/14 23/46 2/3 5 0 0
e Republik

Es wurden in den Jahren 2019 bis 2022 insgesamt CHF 1.2 Mio. in Geldwéaschereiverfahren betreffend in Russland
begangene Vortaten und in Rechtshilfeverfahren sowie insgesamt CHF 8.4 Mio. in Geldwaschereiverfahren
betreffend in der Tschechischen Republik begangene Vortaten und in Rechtshilfeverfahren gesperrt, aber in
Bezug auf beide Lander keine Vermogenswerte fur verfallen erklart. Russland war im Zeitraum von 2019 bis 2022
in 16 Fallen Ursprung von Vortaten in Geldwéaschereiverfahren, die Tschechische Republik in 5 Fallen. Diese
Zahlen korrespondieren auch mit der Anzahl der ein- und ausgehenden Rechtshilfeersuchen, ein- und
ausgehenden Interpolanfragen und ein- und ausgehenden FIU-Anfragen und Spontaninformationen. Aufgrund
des russischen Angriffskriegs gegen die Ukraine ist der Rechtshilfeverkehr mit Russland seit 2022 nur mehr in
sehr eingeschrankt moglich, weil die liechtensteinische Regierung nur noch in sehr seltenen Ausnahmefillen die
Rechtshilfe mit Russland fiir zuldssig erachtet.

5.3.5 Frankreich, Spanien, Niederlande und Ungarn

In den Jahren 2020 bis 2022 flossen insgesamt fast CHF 1.6 Mrd. aus Frankreich nach Liechtenstein und fast CHF
1.7 Mrd. nach Frankreich, insgesamt fast CHF 438 Mio. aus Spanien nach Liechtenstein und mehr als CHF 926
Mio. nach Spanien, insgesamt fast CHF 3.2 Mrd. aus den Niederlanden nach Liechtenstein und fast CHF 2.3 Mrd.
in die Niederlande sowie insgesamt mehr als CHF 302 Mio. aus Ungarn nach Liechtenstein und fast CHF 199 Mio.
nach Ungarn.

Es wurden in den Jahren 2019 bis 2022 insgesamt CHF 6.2 Mio. in Geldwaschereiverfahren betreffend in Spanien
begangene Vortaten und in Rechtshilfeverfahren gesperrt und CHF 311'800 fiir verfallen erklart sowie insgesamt
CHF 11'650 in Geldwaschereiverfahren betreffend in den Niederlanden begangene Vortaten und in
Rechtshilfeverfahren gesperrt.

Land Inflow Outflow Sperre Fiir verfallen

Vermoégenswerte erklarte
(CHF) (CHF) Vermogenswerte

im Inland im Inland (CHF)
(CHF)

Frankreich 1.6 Mrd. 1.7 Mrd. 0 0

Spanien 438 Mio. 926 Mio. 6.2 Mio. 131’800

Niederlande 3.2 Mrd. 2.3 Mrd. 11’650 0

Ungarn 302 Mio. 199 Mio. 0 0
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Land Rechts- FIU-FIU Interpol- Ursprung Anzahl Anzahl

hilfe Austausch Anfragen

Vortaten Anklagen Verurteilungen
(ein-/ (ein- (ein- in
/ausgehend) /ausgehend) Verfahren

ausgeh im Inland

-end)
Frankreich 13/16 47/77 0/5 5 0 0
Spanien 17/32 11/94 0/14 3 1 0
Niederlande 25/25 5/99 0/2 8 0 0
Ungarn 13/13 22/21 2/6 2 0 0

Frankreich war im Zeitraum von 2019 bis 2022 in 5 Fallen Ursprung von Vortaten in Geldwdschereiverfahren,

Spanien in 3 Fallen, die Niederlande in 8 Fallen und Ungarn in 2 Fallen. Im Vergleich etwas héher als diese

Fallzahlen war die Anzahl der ein- und ausgehenden Rechtshilfeersuchen, der ein- und ausgehenden

Interpolanfragen sowie der ein- und ausgehenden FIU-Anfragen und Spontaninformationen.

5.3.6

Luxemburg

In den Jahren 2020 bis 2022 flossen insgesamt mehr als CHF 13.3 Mrd. aus Luxemburg nach Liechtenstein und
mehr als CHF 10.5 Mrd. nach Luxemburg. Es wurden in den Jahren 2019 bis 2022 insgesamt CHF 43 Mio. in
Geldwaschereiverfahren betreffend in Luxemburg begangene Vortaten gesperrt, aber keine Vermdgenswerte

fur verfallen erklart.

Land Inflow Outflow Sperre Fiir verfallen
Vermogenswerte erklarte
(CHF) (CHF) Vermogenswerte
im Inland im Inland (CHF)
(CHF)
Luxemburg 13.3 Mrd. 10.5 Mrd. 43 Mio. 0
Land Rechts- FIU-FIU Interpol- Ursprung Anzahl Anzahl
hilfe Austausch Anfragen
Vortaten Anklagen Verurteilungen
(ein-/ (ein- (ein- in
/ausgehend) /ausgehend) Verfahren
ausgeh im Inland
-end)
Luxemburg 4/17 49/27 0/3 2 0 0

35




Luxemburg war im Zeitraum von 2019 bis 2022 in nur 2 Fallen Ursprung von Vortaten in Geldwdaschereiverfahren.
Die Anzahl der ein- und ausgehenden Rechtshilfeersuchen war ebenso wie jene der ein- und ausgehenden
Interpolanfragen gering, etwas hoéher waren hingegen die ein- und ausgehenden FIU-Anfragen und
Spontaninformationen.

5.3.7 Hongkong, Singapur und Vereinigte Arabische Emirate

In den Jahren 2020 bis 2022 flossen insgesamt fast CHF 2.7 Mrd. aus Hongkong nach Liechtenstein und mehr als
CHF 2 Mrd. nach Hongkong, aus Singapur insgesamt fast CHF 2.4 Mrd. nach Liechtenstein und mehr als CHF 2.1
Mrd. nach Singapur sowie aus den Vereinigten Arabischen Emiraten insgesamt mehr als CHF 1.1 Mrd. nach
Liechtenstein und mehr als CHF 1.3 Mrd. in die Vereinigten Arabischen Emirate.

In den Jahren 2019 bis 2022 wurden nur CHF 136'000 in Geldwdschereiverfahren betreffend in Singapur
begangene Vortaten gesperrt, hingegen wurden sonst keine Vermégenswerte aus diesen Landern gesperrt oder
fir verfallen erklart.

Land Inflow Outflow Sperre Fiir verfallen
Vermoégenswerte erklarte
(CHF) (CHF) Vermogenswerte
im Inland im Inland (CHF)
(CHF)
Hongkong 2.7 Mrd. 2 Mrd. 0 0
Singapur 2.4 Mrd. 2.1 Mrd. 136’000 0
Vereinigte 1.1 Mrd. 1.3 Mrd. 0 0
Arabische
Emirate
Land Rechts- FIU-FIU Interpol- Ursprung Anzahl Anzahl
hilfe Austausch Anfragen
Vortaten Anklagen Verurteilungen
(ein-/ (ein- (ein- in
/ausgehend) /ausgehend) Verfahren
ausgeh im Inland
-end)
Hongkong 0/2 0/14 0/1 0 0 0
Singapur 0/2 5/32 4/2 1 0 0
Vereinigte 0/10 3/21 0/5 0 0 0
Arabische
Emirate

Ausser dem oben erwahnten Fall mit einer in Singapur begangenen Vortat war keines dieser Lander in den Jahren
2019 bis 2022 Ursprung von Vortaten in Geldwdaschereiverfahren. Es gab auch keine eingehenden

36



Rechtshilfeersuchen und kaum ein- und ausgehende Interpolanfragen, hingegen war die Anzahl der
ausgehenden Rechtshilfeersuchen sowie der ein- und ausgehenden FIU-Anfragen und Spontaninformationen
etwas hoher.

5.4 Exkurs «potentielle Gefahrdungen»

Die in diesem flinften Kapitel bisher durchgefiihrte Analyse der Gefdhrdungen basiert auf konkreten in den
Statistiken verschiedener Behorden ausgewiesenen Zahlen. Bei der Betrachtung dieser Statistiken in Bezug auf
(mutmassliche) Vortaten flr die Zeitperiode von 2019 bis 2022 fallt auf, dass gewisse globale Straftaten wie
beispielsweise Menschenhandel oder Umweltkriminalitdt sehr selten oder gar nicht darin auftauchen. Es muss
aber auch betont werden, dass es durchaus als globale Straftaten geltende Delikte gibt, welche in den Statistiken
der Behorden in Liechtenstein vorkommen. Als positiv zu bewerten gilt die Tatsache, dass insbesondere
Betrugsdelikte sowie der Drogenhandel, der den Betdubungsmitteldelikten zugeschrieben werden kann, sich in
den fiir die NRA Il ausgewerteten Statistiken wiederfinden. In Bezug auf diese konkreten Delikte besteht
vermutlich auch auf Seiten der Sorgfaltspflichtigen sowie Behdrden eine grossere Sensibilisierung.

Aufgrund der Tatsache, dass globale Straftaten enorm lukrativ sind und regelméssig in Verbindung mit der
organisierten Kriminalitdt stehen, ist davon auszugehen, dass die Dunkelziffer betreffend diese Straftaten
entsprechende Relevanz hat. Es wére irrefiihrend, lediglich beobachteten bzw. in den Statistiken ausgewiesenen
Phdanomenen Beachtung zu schenken. Fehlt eine Straftat in den Statistiken oder sind die ausgewiesenen Zahlen
tief, kann die vermeintlich falsche Schlussfolgerung naheliegen, dass die daraus resultierende Gefdhrdung
entsprechend tief ist. Insbesondere internationale Finanzplatze sind aufgrund ihrer Charakteristiken der
erhohten Gefahrdung ausgesetzt, zum Waschen von Erlésen aus diesen Straftaten missbraucht zu werden.

Da in Liechtenstein bezlglich globaler Straftaten verldssliche Statistiken fehlen, muss zur Feststellung der Gefahr
ausgehend von globalen Straftaten eine Analyse der potentiellen Gefahrdung stattfinden. In der NRA Ill werden
folgerichtig nebst der Analyse von internen sowie externen Gefdahrdungen aufgrund der bei den Behérden
vorhandenen Statistiken auch globale Straftaten, die entweder gar nicht oder nur marginal in den Statistiken
auftauchen, und deren potentielle Gefahrdung fiir den Finanzplatz Liechtenstein vertieft angeschaut. Anders als
bei der vorangehenden «klassischen» Gefahrdungsanalyse stltzt sich die Bewertung der potentiellen
Gefahrdung, die von globalen Straftaten ausgeht, auf internationale Trends sowie Typologien. Der MONEYVAL-
Linderbericht Liechtensteins vom Jahr 2022% bemingelte bei der Evaluierung des Risikoverstindnisses unter
anderem, dass das Ausmass der Gefdahrdungen ausgehend von gdngigen globalen Straftaten, deren illegal
erzielten Ertrage Uber das Finanzsystem in Liechtenstein gewaschen werden kénnten, in der Vergangenheit nicht
vollstdandig untersucht worden war. Dieser Exkurs tragt diesem Umstand Rechnung und schatzt die potentielle
Gefahrdung ausgehend von ausgewdhlten globalen Straftaten flr Liechtenstein ein.

5.4.1 Globale Straftaten und internationale Finanzplatze

Als globale Straftaten werden in der NRA IIl Delikte verstanden, welche einen transnationalen Charakter
aufweisen und folglich mehrere Jurisdiktionen umfassen. Verbrechen wie das Handeln von Menschen, Waffen
oder Drogen sowie Umweltdelikte gelten als klassische Beispiele globaler Straftaten.?® Aufgrund dieser
Beschreibung ist es nicht liberraschend, dass globale Straftaten haufig in Verbindung mit der organisierten
Kriminalitat stehen. Folglich ist in diesem Zusammenhang oft auch von transnationaler organisierter Kriminalitat
die Rede.

Wie bereits in der Einleitung der NRA Ill erwadhnt, ist Liechtenstein als internationaler Finanzplatz unweigerlich
der Gefahr ausgesetzt, fir Geldwaschereizwecke missbraucht zu werden. Liechtenstein stellt dabei nur sehr
selten das Ursprungsland der gewaschenen Vermoégenswerte dar; vielmehr stammen, wie schon die letzte NRA
aufzeigte, die im Land gewaschenen Vermdgenswerte liberwiegend aus dem Ausland. Will Liechtenstein sein

2% MONEYVAL, Liechtenstein — Fifth Round Mutual Evaluation Report, abrufbar unter https://rm.coe.int/moneyval-2022-6-mer-
liechtenstein/1680a71000.
26 Abrufbar unter https://www.unodc.org/toc/en/crimes/organized-crime.html.
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Geldwaschereirisiko umfassend analysieren, ist es aus den oben genannten Griinden unerlasslich, auch die
potentielle Gefahrdung ausgehend von globalen Straftaten zu behandeln.

Internationale Finanzpldtze sind aufgrund mehrerer Faktoren grundsatzlich einer erhdhten Geldwascherei-
Gefahrdung ausgesetzt:

e Angebotene Produkte, wobei vor allem der Einsatz komplexer Finanzprodukte wie Derivate, Fonds
oder Treuhandstrukturen die Verschleierung von illegalen Geldfllssen erleichtern,

e angebotene Dienstleistungen von Berufsgruppen (z. B. Rechtsanwaélte oder Treuhander), die beim
Aufsetzen komplexer Strukturen helfen,

e komplexe Strukturen, die einen gewissen Grad an Anonymitat ermoglichen,

e global vernetzte Finanzsysteme, die es ermoglichen, Gelder schnell (iber mehrere Jurisdiktionen
hinweg zu bewegen. Dies erschwert die Nachvollziehbarkeit der Transaktionen,

e Vielfalt an Kunden und Geschaftspartner, wobei es diese Diversitat schwierig macht, alle
Transaktionen und Beziehungen umfassend zu Uberwachen,

e hohe Transaktionsvolumen, was das Einspeisen und Verschleiern illegaler Gelder in den legalen
Finanzkreislauf vereinfacht.

5.4.2 Globale Straftaten im Fokus der NRA Il

Basierend auf der Analyse von Berichten einschlagiger internationaler Organisationen, wie beispielsweise den
Vereinten Nationen oder EUROPOL?” kénnen die folgenden Vortaten zur Geldwischerei als die géngigsten
globale Straftaten bezeichnet werden:

e Cyber-Kriminalitat,

e Drogenhandel,

e  Menschenhandel,

e Umweltkriminalitat und

e lllegaler Waffenhandel

Zwei der aufgelisteten Vortaten — Drogenhandel sowie Cyber-Kriminalitdt — kdnnen Kategorien, welche im Zuge
der klassischen Gefahrdungsanalyse der NRA Il grundsatzlich bereits behandelt werden, zugeordnet werden: der
Drogenhandel der Kategorie «Betdubungsmitteldelikte» und Cyber-Kriminalitat der Kategorie «Betrug, Untreue
und Veruntreuung».

Folglich werden die folgenden globalen Straftaten in diesem Kapitel spezifisch behandelt:

e Menschenhandel,
e  Umweltkriminalitat und

o lllegaler Waffenhandel

Diese drei Straftaten konnen allesamt mit dem organisierten Verbrechen in Verbindung gebracht werden.
Gemdss dem «Serious and Organised Crime Threat Assessment»28von 2021 (SOCTA-Bericht) von EUROPOL sind
beispielsweise fast die Halfte der kriminellen Netzwerke (42 %) unter anderem in die verschiedenen Formen des
Menschenhandels involviert. Kriminelle Netzwerke konzentrieren sich nicht mehr ausschliesslich auf eine Form
der Kriminalitat; vielmehr handeln sie diversifiziert und zeigen sich dusserst flexibel, wenn es darum geht, immer
neue Einnahmequellen zu finden.

27 Siehe beispielsweise: https://www.unodc.org/toc/en/crimes/organized-crime.html; Global Initiative, Global Organized Crime Index 2023,
abrufbar unter https://globalinitiative.net/wp-content/uploads/2023/09/Global-organized-crime-index-2023-web-compressed-
compressed.pdf; Europol, Serious and Organised Crime Threat Assessment, abrufbar unter
https://www.europol.europa.eu/cms/sites/default/files/documents/socta2021 1.pdf.

28 Europol, Serious and Organised Crime Threat Assessment, abrufbar unter
https://www.europol.europa.eu/cms/sites/default/files/documents/socta2021 1.pdf.
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In Liechtenstein stellt die kriminelle Organisation gemass § 278a StGB einen eigenen Straftatbestand dar. In
Absatz 1 wird explizit die Verbindung zwischen solchen Netzwerken und den in der NRA Ill analysierten globalen
Straftaten erwahnt. Soist in diesem Absatz die Rede von sexueller Ausbeutung von Menschen (Menschenhandel)
sowie vom unerlaubten Verkehr mit Kampfmitteln (illegaler Waffenhandel) oder gefdhrlichen Abféllen
(Umweltkriminalitat).

In diesem Kapitel wurde dargelegt, wie eng die Verbindungen zwischen kriminellen Organisationen und globalen
Straftaten sind. Folglich macht es Sinn, einer Analyse von Menschenhandel, Umweltkriminalitdt und illegalem
Waffenhandel eine Analyse krimineller Netzwerke und deren Gefahrdung fiir Liechtenstein voranzustellen. Im
nachfolgenden Kapitel wird aus diesem Grund zuerst die potentielle Gefahrdungslage ausgehend von kriminellen
Organisationen bewertet und anschliessend darauf aufbauend die drei globalen Straftaten Menschenhandel,
Umweltkriminalitat und illegaler Waffenhandel betrachtet.

5.4.3 Geldwascherei-Typologien in Verbindung mit kriminellen Organisationen

Der bereits erwdhnte SOCTA-Bericht von EUROPOL zeigt auf, dass Individuen aus mehr als 180 Landern in
Aktivitdten der organisierten Kriminalitdt in Europa involviert sind. Geldwdascherei ist dabei eine zentrale
Komponente der Gberwiegenden Mehrheit der kriminellen Aktivitdten. So schreibt der SOCTA-Bericht, dass die
meisten Gruppen und Netzwerke (68 %) grundlegende Geldwaschereimethoden wie Investitionen in Immobilien
oder hochwertige Guter nutzen. Jedes Jahr waschen kriminelle Organisationen, die in Europa tatig sind,
Milliarden von illegalen Gewinnen. Dabei verschwimmen die Grenzen zwischen der illegalen und der legalen Welt
zunehmend; kriminelle Finanzen und Investitionen werden mit legalen vermengt.

An dieser Stelle muss herausgestrichen werden, dass der Drogenhandel, der in diesem Kapitel der globalen
Straftaten nicht spezifisch behandelt, da er — wie oben bereits erwahnt — durch die klassische
Gefdahrdungsanalyse in der Kategorie «Betdubungsmitteldelikte» abgedeckt wird, nach wie vor die schwere und
organisierte Kriminalitat in Europe dominiert. Dies sowohl was die Zahl der beteiligten Kriminellen und
kriminellen Netzwerke als auch die enormen Gewinne, die im Rahmen der Herstellung, des Handels und des
Vertriebs von illegalen Drogen erzielt werden, anbelangt.?®

Kriminelle Organisationen verwenden eine Vielzahl von Methoden und Techniken, um die Quelle illegaler
Gewinne sowie die Identitdt der Endbegiinstigten zu verschleiern. Die Geldwascherei-Methoden kdénnen in einer
bestimmten Phase, aber auch in mehreren der drei Geldwascherei-Phasen (Placement, Layering, Integration),
vorkommen. Der liechtensteinische Finanzplatz erscheint, wie bereits die letzte NRA aufzeigte, vor allem als
Standort flr Layering-Prozesse (zweite Phase der Geldwascherei) geeignet. Folgende Methoden der
Geldwischerei krimineller Organisationen werden vom Bericht «The Other Side of the Coin3*» von EUROPOL
spezifisch erwahnt:

e Informelle Werttransfersysteme (Underground Banking wie bspw. Hawala),

e Bargeldschmuggel,

e Netzwerke von Money Mules,

e Handelsbasierte Geldwéascherei (Trade-based Money Laundering),

e Handel mit digitalen Vermogenswerten und

e  Missbrauch von legalen Unternehmensstrukturen und Investitionen in die legale Wirtschaft.

Diese Methoden dienen dazu, durch kriminelle Organisationen illegal erworbene Erlése aus Verbrechen wie
Drogenhandel, Menschenhandel, Umweltkriminalitdt oder illegalem Waffenhandel zu waschen. Die
aufgezahlten Methoden und Typologien der Geldwascherei werden in den nachfolgendenden Kapiteln im Detail

29 Europol, Serious and Organised Crime Threat Assessment, abrufbar unter
https://www.europol.europa.eu/cms/sites/default/files/documents/socta2021 1.pdf.

30 Europol, The Other Side of the Coin, abrufbar unter
https://www.europol.europa.eu/cms/sites/default/files/documents/The%200ther%20Side%200f%20the%20C0in%20-
%20Analysis%200f%20Financial%20and%20Economic%20Crime%20%28EN%29.pdf.
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erldutert. Ausserdem findet eine Einschatzung in Bezug auf die Relevanz der einzelnen Methoden fiir den
Finanzplatz Liechtenstein statt.

5.4.3.1 Informelle Werttransfersysteme (Underground Banking wie bspw. Hawala)

Ein informelles Werttransfersystem ist ein System, ein Mechanismus oder ein Netzwerk von Personen, die Geld
entgegennehmen, um dieses Geld oder einen gleichwertigen Betrag an eine dritte Partei an einem anderen
geografischen Ort zu Uberweisen, und die ausserhalb der regulatorischen Aufsicht des legitimen Bankensektors
arbeiten. Es wird auch als ,Underground Banking“ bezeichnet. Die Einflihrung strengerer Vorschriften zur
Bekampfung der Geldwascherei in den reguldren Finanzinstituten hat informelle Werttransfersysteme fur
Kriminelle und kriminelle Netzwerke zunehmend attraktiv gemacht.3!

In Liechtenstein, das als internationales Finanzzentrum gilt, dirfte das informelle Werttransfersystem zum
Zwecke der Geldwdascherei geringe Bedeutung haben.

5.4.3.2 Bargeldschmuggel

lllegale Erlose werden physisch rund um den Globus bewegt, indem Bargeld in Sendungen oder Paketen oder
durch Geldkuriere transportiert wird. Dabei konnen Kuriere zum Transport von Bargeld von kriminellen
Netzwerken angeworben und von regionalen Koordinatoren geleitet werden. In vielen Fdllen handelt es sich bei
solchen Kurieren um finanziell schwache Personen, die das riskante Geschaft gegen Bezahlung annehmen. Das
Bargeld wird voriibergehend in Verstecken gelagert und dann mit verschiedenen Mitteln transportiert, unter
anderem im Personen- und Glterverkehr, auf der Strasse und in der Luft. Regelméassige gross angelegte
Beschlagnahmungen von Bargeld bei Bargeldkurieren in Europa zeigen, dass Bargeldschmuggel immer noch weit
verbreitet ist.3?

Wie im Kapitel 6.3.2.2.6.1. «Barmittelgeschafte» ausgefiihrt wird, birgt Bargeld erhebliche Geldwaschereirisiken.
Im Gegensatz zu digitalen Transaktionen hinterlasst Bargeld oft nur wenige oder keine elektronischen Spuren
(fehlender «Paper-Trail»), was die Analyse der SFIU sowie der Strafverfolgungsbehérden enorm erschwert. Die
SFIU erhélt regelméssig Verdachtsmitteilungen, welche aufgrund ein- sowie ausgehenden Bartransaktionen
erstattet werden. Es werden weiterhin grossere Barsummen von Vertretern einzelner Sektoren in Liechtenstein
akzeptiert (bspw. Autohandel oder Edelmetallhédndler).

Liechtenstein befindet sich mit der Schweiz in einer Zollunion. Dabei muss beachtet werden, dass Barmittel
(Bargeld, Fremdwahrung und Wertpapiere) im grenziiberschreitenden Verkehr innerhalb dieser Zollunion in
unbeschrankter Menge ein-, durch- und ausgefiihrt werden diirfen. Es besteht keine Deklarations-, sondern nur
eine Auskunftspflicht in Bezug auf Bargeld.

In der Schweiz und analog in Liechtenstein besteht hingegen fiir den Versand (Post, Cargo) von Bargeld — im
Unterschied zur Auskunftspflicht beim Reiseverkehr — eine Deklarationspflicht, da Bargeld/Vermégenswerte wie
Handelswaren behandelt wird. Werden Bargeld oder andere Vermogenswerte per Post verschickt, miissen diese
als Wertsendungen deklariert werden (gemass AGB sind undeklarierte Wertsendungen (z.B. Bargeld) verboten).
Da die Post in der Schweiz und Liechtenstein Sorgfaltspflichten unterstehen, missen bei Wertsendungen die
vorgeschriebenen Abklarungen getéatigt und Auskiinfte erhoben werden. Beim Versand von Barmitteln und
Vermoégenswerten aus und nach Liechtenstein besteht folglich ein Deklarationsregime und somit ist in diesem
Bereich die Barmittelkontrolle gewahrleistet.

Als Folge der Zollunion gibt es zwischen der Schweiz und Liechtenstein keine Grenzkontrollen. Die
liechtensteinische Grenze mit Osterreich wird geméss Zollvertrag vom Schweizerischen Bundesamt fiir Zoll und
Grenzwachtkorps (BAZG) liberwacht. Im Zuge der routinemassigen Kontrollen des Guter- und Personenverkehrs
finden Bargeldkontrollen durch das BAZG statt. Dariiber hinaus fiihrt auch die Landespolizei des Fiirstentums
Liechtenstein (LAPO) von sich aus eigenstindige Bargeldkontrollen an der Grenze zu Osterreich durch. Die LAPO
fUhrt Gber die durchgefiihrten Kontrollen eine Statistik und leitet diese jahrlich zur Information an die FIU weiter.

31 |bid.
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Dabei halt die LAPO in ihrer Datenbank das Datum und den Ort der Kontrollen sowie die Anzahl der kontrollierten
Fahrzeuge fest. Verdachtsfille werden gemass Art. 25e Abs. 4 PolG unverziiglich der FIU gemeldet und an die StA
angezeigt.

Basierend auf den hier gemachten Ausflihrungen betreffend die Barmittel muss davon ausgegangen werden,
dass diese Methode der Geldwascherei eine erhéhte Relevanz fiir Liechtenstein aufweist.

5.4.3.3 Netzwerke von Money Mules

Money Mules sind Personen, die — wissentlich, aber auch unwissentlich — als Strohméanner fur Kriminelle
angeworben werden. Sie transferieren illegale Gelder zwischen Konten, oft in verschiedenen Ldndern, im Namen
anderer und nutzen dafiir persoénliche und/oder geschéftliche Bankkonten.33 Money Mules sind haufig Teil eines
grosseren Geldwaschereischemas. Normalerweise erhalten sie flr ihre Dienste eine Kommission, wobei sie
grundsatzlich nicht an der Vortat beteiligt sind. Studenten, Migranten und schutzbedirftige Personen in
finanzieller Notlage werden besonders oft als Money Mules angeworben. Dies geschieht Giberwiegend lber
soziale Medien, insbesondere im Rahmen von Betrugsmaschen.3

Money Mules werden auch in Liechtenstein zum Waschen von illegal erworbenen Vermogenswerten eingesetzt.
Aufgrund der geltenden Regulierungen und Sorgfaltspflichten bei den Banken, welche tiberwiegend von solchen
Money Mules verwendet werden, halt sich das Phanomen jedoch in Grenzen. Darliber hinaus fihrt der in
Liechtenstein durchschnittliche hohe Grad an Wohlstand dazu, dass sich nicht so einfach Money Mules finden
lassen, deren prekdre finanzielle Lage von kriminellen Organisationen ausgenutzt werden kénnten.

5.4.3.4 Handelsbasierte Geldwascherei (Trade-based Money Laundering)

Kriminelle Netzwerke sind haufig an handelsbasierter Geldwéascherei beteiligt. Letztere kann folgendermassen
definiert werden: «The process of disguising the proceeds of crime and moving value through the use of trade
transactions in an attempt to legitimise their illegal origin or finance their activities.>*» Zusammenfassend l4sst
sich sagen, dass das Hauptziel eines jeden handelsbasierten Geldwdscherei-Schemas die vorsatzliche
Verlagerung illegaler Erlése durch die Ausnutzung von Handelsgeschaften ist. Dabei kénnen Kriminelle eine Reihe
anderer potenziell rechtswidriger Handlungen begehen, z. B. die Erstellung falscher Rechnungen, die
Falschdarstellung von Waren zur Umgehung von Kontrollen und andere Zoll- und Steuerverstésse. Es ist wichtig
zu verstehen, dass das Ziel der handelsbasierten Geldwascherei nicht aus dem Verschieben von Waren ist,
sondern aus dem Verschieben von Geld, was durch den Warenverkehr erleichtert bzw. erméglicht wird.**Zu den
am haufigsten gehandelten Waren gehoren Gebrauchtwagen, Metalle, Kleidung, Baugerdte, medizinische
Gerate, Fisch-Produkte, Immobilien, Uhren, hochwertige Waren, Gold, Kleidung, Kunst (Artefakte, Antiquitaten,
Non-Fungible Tokens (NFTs)) und sogar Pferde.?’

Es kann beobachtet werden, dass Strohfirmen bei der handelsbasierten Geldwascherei eine gewichtige Rolle
spielen. Diese Strohfirmen kdnnen nicht operative Firmen (shell companies), aber auch operative Unternehmen
(front companies) sein. So bauen kriminelle Organisationen ihre handelsbasierten Geldwaschereihandlungen um
diese Strohfirmen herum auf oder binden sie als Teil des finanziellen Abwicklungsprozesses ein, wobei die
wirtschaftlich berechtigte Person so effektiv wie moglich verschleiert wird (shell companies). Andere Strohfirmen
wiederum bieten die Moglichkeit, Bargeld hineinzuschleusen und dann deren Bankbeziehungen auszunutzen,

33 Europol, Money Muling, abrufbar unter https://www.europol.europa.eu/crime-areas/forgery-of-money-and-means-of-payment/money-
muling.

34 Europol, The Other Side of the Coin, abrufbar unter
https://www.europol.europa.eu/cms/sites/default/files/documents/The%200ther%20Side%200f%20the%20C0in%20-
%20Analysis%200f%20Financial%20and%20Economic%20Crime%20%28EN%29.pdf.

35 FATF, Trade Based Money Laundering, abrufbar unter https://www.fatf-gafi.org/content/dam/fatf-
gafi/reports/Trade%20Based%20Money%20Laundering.pdf.coredownload.pdf.

36 FATF, Trade-Based Money Laundering — Trends and Developments, abrufbar unter https://www.fatf-gafi.org/content/dam/fatf-
gafi/reports/Trade-Based-Money-Laundering-Trends-and-Developments.pdf.

37 Europol, The Other Side of the Coin, abrufbar unter
https://www.europol.europa.eu/cms/sites/default/files/documents/The%200ther%20Side%200f%20the%20C0in%20-
%20Analysis%200f%20Financial%20and%20Economic%20Crime%20%28EN%29.pdf.
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um das Bargeld Uber verschiedene Jurisdiktionen hinweg zu transferieren (front companies, vgl. Kapitel
5.4.3.6).38

Das Ausmass der handelsbasierten Geldwdscherei in Liechtenstein ist nicht bekannt. Aufgrund der
Charakteristiken dieser Form der Geldwéascherei — gerade was die Involvierung von Strohfirmen anbelangt — muss
von einer sehr hohen Relevanz fir Liechtenstein als internationaler Finanzplatz ausgegangen werden. Allein ein
Blick auf die Warenexporte sowie -importe in den Jahren 2019-2022 zeigt auf, wie anfallig Liechtenstein in diesem
Bereich sein kénnte. Das Gesamttotal der Warenexporte (ohne Handel mit der Schweiz) schwankte in diesem
Zeitraum zwischen CHF 2.861 Mrd. (2020) und CHF 3.515 Mrd. (2021), wahrend sich das Gesamttotal der
Warenimporte (ohne Handel mit der Schweiz) zwischen CHF 1.651 Mrd. (2020) und CHF 1.99 Mrd. (2019)
bewegte.®

5.4.3.5 Handel mit digitalen Vermoégenswerten

Crypto Asset Service Providers (CASP) spielen beim Handel mit digitalen Vermégenswerten eine zentrale Rolle,
indem sie den Austausch zwischen Fiat- und Kryptowahrungen erleichtern. Es kann beobachtet werden, dass
wahrend der Placement-Phase Konten unter Verwendung von Money Mules und falschen Identitdtsdokumenten
eroffnet werden und dass das von Kriminellen erhaltene Bargeld anschliessend in Kryptowdhrungen
umgetauscht wird. Gemass dem Bericht «The Other Side of the Coin» von EUROPOL halten nicht alle Anbieter
von Dienstleistungen fiir virtuelle Wahrungen angemessene Sorgfaltspflichten ein (z. B. Geschéaftsbeziehungen
adaquat Uberwachen), wobei es sogar Falle gibt, in denen Anbieter von Kryptowahrungsdienstleistungen den
Umtausch von virtuellen Wihrungen gegen eine Provision anbieten.*°

Wadhrend der Layering-Phase werden illegale Gelder von ihrer urspriinglichen Quelle getrennt, indem die
urspriingliche Kryptowahrung gegen andere virtuelle Wahrungen getauscht wird. Bei diesem Prozess, der auch
als «Chain Hopping» bekannt ist, wird das Geld von einer Kryptowahrung zur anderen Uber schlecht regulierte
Borsen und Jurisdiktionen verschoben, um die Nachvollziehbarkeit der Transaktionen zu erschweren. Dieser
Layering-Prozess kann Kryptowahrungs-Mixer (oder Tumblers) umfassen, die die Verbindungen zwischen der
urspriinglichen und der endgiiltigen Adresse unter Verwendung mehrerer zwischengeschalteter Wallets
unterbrechen. Aufgrund dieses Vorgehens erscheint die neue Kryptowdhrung als «sauber».*! In der
Integrationsphase werden haufig Money Mules eingesetzt, um mehrere Bankkonten in einem oder mehreren
Landern zu eroffnen, die fir einen kurzen Zeitraum geoéffnet bleiben, um rasch Gelder aus den Kryptowdhrungs-
Wallets zu transferieren. Alternativ griinden die Kriminellen Online-Unternehmen, um Zahlungen in
Kryptowahrung zu akzeptieren. Einige Kriminelle entscheiden sich dafir, die gewaschenen Gelder in Form einer
anderen virtuellen Wahrung zu behalten, anstatt sie in Fiat-Wahrung umzuwandeln, wie es oftmals der Fall ist.*?

Im Zusammenhang mit digitalen Vermogenswerten miissen zwei weitere Kryptowdhrungsdienste, die auch fur
Geldwascherei-Zwecke missbraucht werden koénnen, erwahnt werden. Einerseits sind dies Krypto-
Geldautomaten, welche es ermdglichen, Fiat-Wahrung in Kryptowdhrung umzuwandeln und umgekehrt.
Dadurch kdnnen kriminelle Erlése gewaschen und Gelder ins Ausland transferiert werden. ** Andererseits sind
NFTs zu nennen, wobei es sich dabei um einzigartige digitale Werte handelt, die das Eigentum an einem
bestimmten Gegenstand oder Inhalt auf der Blockchain reprasentieren (von Kunst Giber Sammlerstiicke bis hin
zu Immobilien). Ein im Jahr 2024 vero6ffentlichter Bericht vom amerikanischen Finanzministerium kommt zum
Schluss, dass illegale Akteure NFTs zum Waschen von Ertragen aus Vortaten zur Geldwascherei nutzen kénnen.

38 FATF, Trade-Based Money Laundering — Trends and Developments, abrufbar unter https://www.fatf-gafi.org/content/dam/fatf-
gafi/reports/Trade-Based-Money-Laundering-Trends-and-Developments.pdf.coredownload.inline.pdf.

3% Abrufbar unter https://www.statistikportal.li/de/themen/volkswirtschaft-und-preise/warenhandel.

40 Europol, The Other Side of the Coin, abrufbar unter
https://www.europol.europa.eu/cms/sites/default/files/documents/The%200ther%20Side%200f%20the%20Coin%20-
%20Analysis%200f%20Financial%20and%20Economic%20Crime%20%28EN%29.pdf.

4 |bid.

42 Europol, The Other Side of the Coin, abrufbar unter
https://www.europol.europa.eu/cms/sites/default/files/documents/The%200ther%20Side%200f%20the%20C0in%20-
%20Analysis%200f%20Financial%20and%20Economic%20Crime%20%28EN%29.pdf.
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Dies geschieht oft in Kombination mit anderen Methoden, um die illegale Quelle von Ertragen aus Straftaten zu
verschleiern.*

Was den Liechtenstein-Kontext anbelangt muss bei digitalen Vermdgenswerten von einer hohen Relevanz
ausgegangen werden. An dieser Stelle sei auf das Kapitel 6.3.8 verwiesen, welches den CASP-Sektor in seiner
Gesamtheit beleuchtet.

Bargeldintensive Unternehmen lassen sich leicht fiir Geldwdscherei missbrauchen, da sie die Gelegenheit bieten,
legale und illegale Erlése zu vermischen. Ein grosses Volumen an kleinen Transaktionen, die Verwendung hoher
Stlickelungen von Banknoten und die unterschiedlichen Vorschriften in Bezug auf Barzahlungen in Europa sind
alles Faktoren, die sich Kriminelle zunutze machen. Bars, Restaurants, Pizzerien, Lebensmittelldden,
Bauunternehmen, Autohdndler, Autowaschanlagen, Kunst- und Antiquitdtenhandler, Auktionshauser,
Pfandh&user, Juweliere, Spirituosen- und Tabakwarengeschéfte, Einzelhandelsgeschéafte, Gliicksspielanbieter
und Massagesalons sind gdngige Beispiele fiir bargeldintensive Geschafte, die Kriminelle fir
Geldwaschereizwecke verwenden kénnen. Dabei werden die Gelder tiber komplexe Zahlungsverkehrsketten mit
vielen Zwischenhdndlern {iber mehrere Jurisdiktionen hinweg geschleust. Dariiber hinaus werden
Mittelspersonen oder -gesellschaften eingesetzt, um die wahren Eigentumsverhaltnisse zu verschleiern, wobei
die klassischen Durchlauftransaktionen beobachtet werden kénnen. Um Bargeld auf Bankkonten einzuzahlen
oder Gelder Gber Gelddienstleister zu transferieren, nutzen die Geldwaschereinetzwerke in der Regel Smurfing-

Techniken®.%®

Kriminelle Organisationen investieren zudem in hochwertige bewegliche Giter (Luxusautos, Schmuck und
andere Luxusgiiter), Immobilien, Edelmetalle, den Glicksspielsektor, Holding-Firmen und Wohltatigkeitsfonds
sowie in digitale Vermégenswerte. Kriminelle Netzwerke kdnnen auch illegales Bargeld in Gold umwandeln, da
es Anonymitit bietet, sich um eine sichere Wertanlage handelt sowie gelagert und transportiert werden kann.?

Auch in Liechtenstein werden legale bargeldintensive Geschafte potentiell fiir Geldwascherei missbraucht. Die
aufgezahlten Geschafte, welche sich Kriminelle zunutze machen, sind allesamt in Liechtenstein vorhanden.
Ausserdem sind nicht alle Geschafte dem Sorgfaltspflichtgesetz unterstellt, was die Geldwaschereirisiken
tendenziell erhéht. Die potentiellen Gefahrdungen durch Investitionen in bewegliche und unbewegliche (Luxus-
) Guter sowie durch den Ankauf von Gold durch illegal erworbenes Geld sind in Liechtenstein prasent. Folglich
wird die Bedeutung der Geldwaschereimethode mittels Missbrauchs von legalen Unternehmensstrukturen
sowie Investitionen in die legale Wirtschaft in Liechtenstein als gross eingeschatzt.

In den vorangehenden Unterkapiteln wurden die gangigsten Methoden und die dazu gehérenden Typologien der
Geldwascherei durch kriminelle Organisationen aufgezeigt und jeweils eine Einschatzung beziglich der
Bedeutung flr Liechtenstein abgegeben. Es kann festgestellt werden, dass von den sechs erlduterten Methoden
lediglich eine Methode (informelle Werttransfersysteme (Underground Banking wie bspw. Hawala)) eine zu
vernachlassigende Relevanz fiir den liechtensteinischen Finanzplatz hat. Die anderen fiinf Methoden, welche von
kriminellen Organisationen zum Waschen von illegal erworbenen Vermégenswerten typischerweise angewendet
werden, weisen aufgrund ihrer Typologien und der Charakteristik des liechtensteinischen Finanzplatzes eine
gewisse Relevanz auf. Wahrend der Methode «Netzwerke von Money Mules» eine mittel-tiefe Relevanz fir

44 US Department of the Treasury, lllicit Finance Risk Assessment of Non-Fungible Tokens, abrufbar unter
https://home.treasury.gov/system/files/136/Illicit-Finance-Risk-Assessment-of-Non-Fungible-Tokens.pdf.

4> Beim Smurfing werden grosse Bargeldbetrége, die illegal erworben wurden, in kleineren Teilbetrdgen auf ein Konto einbezahlt, um das
wahre Ausmass der Transaktion zu verschleiern.

46 Europol, The Other Side of the Coin, abrufbar unter
https://www.europol.europa.eu/cms/sites/default/files/documents/The%200ther%20Side%200f%20the%20C0in%20-
%20Analysis%200f%20Financial%20and%20Economic%20Crime%20%28EN%29.pdf.

47 |bid.
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Liechtenstein zugeschrieben werden kann, stellen der Bargeldschmuggel, die handelsbasierte Geldwascherei,
der Handel mit digitalen Vermogenswerten sowie der Missbrauch von legalen Unternehmensstrukturen bzw.
Investitionen in die legale Wirtschaft eine hohe Bedeutung dar.

Die lUbergeordnete potentielle Gefdhrdung betreffend die Geldwascherei durch kriminelle Organisationen in
Liechtenstein wird aufgrund der im Kapitel 5.4.3 «Geldwascherei-Typologien in Verbindung mit kriminellen
Organisationen» dargelegten Erlauterungen als insgesamt hoch eingestuft. Obwohl im Kapitel 5.4 potentielle
Gefdahrdungen untersucht werden, kann festgehalten werden, dass in der Vergangenheit bereits Falle in
Verbindung mit organisierter Kriminalitdt und Liechtenstein aufgedeckt wurden. In einem von den Medien im
Jahr 2021 verbdffentlichten Fall*® sollen zwei in der Schweiz wohnhafte Verbindungsmanner der italienischen
Mafia ‘Ndrangheta Millionenbetrédge lber Liechtenstein gewaschen haben.

Die Einschdtzung einer hohen potentiellen Geldwéscherei-Gefdhrdung in Bezug auf kriminelle Organisationen
wird durch den Basel AML-Index* gestiitzt. Dieser wies fiir das Jahr 2022 einen Wert von 4.59°°fiir Liechtenstein
aus, wobei es sich zwar insgesamt um ein mittleres Geldwascherei-Risiko handelt. Liechtenstein liegt dabei aber
bei den EU- sowie westeuropdischen Ldndern an sechster Stelle. Nur die Staaten Bulgarien, Ungarn, Malta,
Kroatien und Zypern weisen einen hdheren Wert aus.>® Gemaiss diesem Index ist Liechtenstein folglich im
europaischen Kontext eines der Lander mit dem gréssten Risiko flir Geldwascherei missbraucht zu werden.

In Anbetracht dessen, dass Liechtenstein eine hohe potentielle Geldwascherei-Gefahrdung durch kriminelle
Organisationen bescheinigt wird, erscheint die Tatsache, dass nur rund 3 % der von der SFIU erhaltenen
Verdachtsmitteilungen im Zeitraum zwischen 2019 und 2022 einen mutmasslichen Bezug zu kriminellen
Organisationen aufweisen, als eine starke Unterreprasentation des Phdnomens in den Statistiken der SFIU. Die
Diskrepanz zwischen der Einschdtzung der potentiellen Geldwascherei-Gefahrdung Liechtensteins, die von
kriminellen Organisationen ausgeht, und dem tatsdchlich ausgewiesenen Ausmass des Phianomens lasst den
Schluss zu, dass noch viel Sensibilisierungsarbeit sowohl im Privat- als auch im 6ffentlichen Sektor in Bezug auf
dieses Thema getatigt werden muss.

5.4.4 Analyse globaler Straftaten

Das Ziel der nachfolgenden Unterkapitel ist es, zu analysieren, wie die potentielle Gefdhrdung in Bezug auf
Menschenhandel, Umweltdelikte sowie illegalen Waffenhandel in Liechtenstein einzuschatzen ist. Dabei wird die
konkrete Vortat kurz beschrieben und relevante Zahlen (oftmals Schatzungen, da es sich um in den Statistiken
unterreprasentierte Verbrechen handelt) dazu prasentiert. Dies wird als wichtig erachtet, da es sich um schwere
Delikte handelt und folglich eine Sensibilisierung fir deren Erkennung essentiell ist. Ausserdem werden
Finanzstréome in Zusammenhang mit den einzelnen Vortaten basierend auf internationalen Typologien erldutert.
Dabei geht es einerseits um die Geldwaschereihandlungen an sich, die sich aus den untersuchten Delikten
ergeben. Andererseits werden Vortaten-spezifische Finanzfliisse, die nicht unbedingt eine Geldwascherei-
Handlung darstellen, analysiert.

5.4.4.1 Menschenhandel

Im internationalen Kontext wird Menschenhandel als die Anwerbung, Beforderung, Verbringung, Beherbergung
oder Aufnahme von Menschen durch Gewalt, Betrug oder Tauschung mit dem Ziel, sie zu Gewinnzwecken

48 Abrufbar unter https://www.vaterland.li/liechtenstein/wirtschaft/weitere-details-mafia-zelle-waescht-gelder-ueber-liechtenstein-art-
466426.

49 Der Basel AML-Index beruht auf insgesamt 18 Indikatoren, welche das vorherrschende Geldwaschereirisiko eines Landes messen.

%0 1 bedeutet das tiefst mogliche Geldwéascherei-Risiko, wahrend 10 der hdchst moglich Wert darstellt. Ziel des Basel AML-Index ist es, ein
ganzheitliches Bild des Geldwaschereirisikos eines Landes zu vermitteln. Dieses Risiko ist definiert als die Anfalligkeit eines Landes fir
Geldwascherei und Terrorismusfinanzierung und seine Kapazitaten zur Bekampfung dieser Risiken. Der Wert des Basel AML-Index sagt
nichts Uber das tatsachliche Geldwdscherei-Ausmass eines Landes aus.

51 Basel Institute on Governance, Basel AML Index 2022, abrufbar unter https://index.baselgovernance.org/api/assets/8ebee704-b518-
42ca-8de5-c67dbc71al8a.
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auszubeuten, definiert.”> Damit eine Handlung den Tatbestand des Menschenhandels erfiillt, ist keine
Ortsveranderung erforderlich. Menschenhandel kann sowohl innerhalb eines Landes als auch tiber internationale
Grenzen hinweg stattfinden. Das entscheidende Element des Menschenhandels ist dabei die Ausbeutung, nicht
der Transport.>3 Im liechtensteinischen Kontext ist Menschenhandel in § 104a StGB festgehalten. Daneben sind
in diesem Kontext strafbare Handlungen im Auslandergesetz (AuG) sowie im Personenfreiziigigkeitsgesetz (PFZG)
festgehalten. Nicht in der hier verwendeten Definition enthalten ist der Menschenschmuggel. Dabei handelt es
sich um ein vom Menschenhandel abzugrenzendem Phdanomen. Menschenschmuggel, der in der NRA IlI nicht
separat vertieft wird, unterscheidet sich von Menschenhandel durch die folgenden Merkmale®:

e  Zustimmung: Geschleuste Individuen sind grundsatzlich mit dem Schmuggel einverstanden, wahrend
beim Menschenhandel keine Zustimmung seitens des Opfers stattfindet.

e  Grenziiberschreitung: Beim Menschenschmuggel findet immer eine Uberquerung einer Staatsgrenze
statt, was beim Menschenhandel nicht unbedingt der Fall sein muss.

e Ausbeutung: Die Beziehung zwischen dem Schmuggler und dem geschleusten Individuum besteht aus
dem Verhelfen zum Grenzibertritt gegen ein Entgelt. Diese Beziehung endet normalerweise nach
Ankunft im Zielstaat. Menschenhandel enthalt immer ein Ausbeutungselement.

Gemadss Schatzungen des im September 2022 veréffentlichten Berichts «Global estimates of modern slavery:
Forced labour and forced marriage®» von der International Labour Organization (ILO), dem International Office
for Migration (IOM) sowie der Nichtregierungsorganisation Walk Free befinden sich rund 50 Millionen Menschen
weltweit in Verhaltnissen, die als moderne Sklaverei bezeichnet werden kénnen. Das bedeutet, dass im 21.
Jahrhundert immer noch eine von 160 Personen in sklavendhnlichen Situationen lebt. In Liechtenstein wurden
in den Jahren 2012-2017 insgesamt 11 mutmassliche Opfer von Menschenhandel identifiziert.>®

Im in der NRA Il untersuchten Zeitraum (2019-2022) erhielt die SFIU insgesamt lediglich 4 Verdachtsmitteilungen
in Bezug auf mutmasslichen Menschenhandel (Finanzflisse direkt in Verbindung mit Menschenhandel oder
Geldwaschereihandlungen im Zusammenhang mit der Vortat Menschenhandel). Dies betrifft einen absolut
vernachlassigbaren Anteil im Verhaltnis zu allen in diesem Zeitraum erhaltenen Verdachtsmitteilungen (0.06 %).
Es kann nicht beobachtet werden, dass die SFIU von ihren ausldandischen Partnerbehdrden verhaltnismassig
signifikant mehr Auskunftsersuchen und Spontaninformationen mit vermuteten Verbindungen zu
Menschenhandel erhalten hatte. So belduft sich der Anteil der im Zeitraum 2019-2022 erhaltenen Informationen
aus dem Ausland mit einem vermuteten Bezug zu Menschenhandel auf 0.26 %. Dies zeigt auf, dass andere Lander
nicht signifikant mehr Menschenhandels-Verdachtsfélle in Zusammenhang mit Liechtenstein feststellen. Daraus
kann jedoch nicht automatisch geschlossen werden, dass Liechtenstein iiber einen guten Uberblick in Bezug auf
die Gefahrdung ausgehend von dieser spezifischen Vortat verfiigt, wenn man bedenkt, dass der Menschenhandel
in allen Regionen der Welt ein massiv unterreprasentiertes Phanomen in den Statistiken darstellt. Die Zahlen der
SFIU werden durch jene der STA bestatigt: Im Berichtszeitraum wurden keine Vorerhebungen eingeleitet und es
gab weder eine Anklage noch eine Verurteilung im Zusammenhang mit Menschenhandel.

Um die potentielle Gefahrdung ausgehend von Menschenhandel in Liechtenstein vertiefter zu analysieren,
werden nachfolgend die gangigsten Typologien, was Finanzstrome im Zusammenhang mit Menschenhandel

52 Abrufbar unter https://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY&mtdsg_no=XVIlI-12-a&chapter=18&clang=_en.

53 UNODC, Global Report on Trafficking in Persons 2018, abrufbar unter https://www.unodc.org/documents/data-and-
analysis/glotip/2018/GLOTiP_2018 BOOK web small.pdf.

54 UNODC, Toolkit to Combat Trafficking in Persons, abrufbar unter https://www.unodc.org/documents/human-trafficking/Toolkit-files/08-
58296 tool 1-2.pdf.

55 |LO, Walk Free & IOM, Global Estimates of Modern Slavery, abrufbar unter
https://www.ilo.org/sites/default/files/wcmsp5/groups/public/@ed norm/@ipec/documents/publication/wcms 854733.pdf.

56 GRETA, Report concerning the implementation of the Council of Europe Convention on Action against Trafficking in Human Beings by
Liechtenstein, abrufbar unterhttps://rm.coe.int/greta-2019-12-fgr-liechtenstein-en/168097e558.
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anbelangt, erldutert. Eingangs muss erwahnt werden, dass die Finanzstrome aus Menschenhandel von Fall zu
Fall sehr unterschiedlich sein kénnen. Beispiele fir diese Unterscheidung sind die Richtung des Geldflusses,
unterschiedliche Betrage, die verschiedenen Personen innerhalb einer kriminellen Organisation zur Verfugung
gestellt werden, und die Methoden, die fiir die Uberweisung der Gelder verwendet werden.

Gemiss dem FATF-Bericht «Financial Flows from Human Trafficking®”» vom Juli 2018 werden im Allgemeinen
Opfer von Menschenhandel durch sich wiederholende und ibermassige Ausgaben fiir Unterkunft, Verpflegung
und Fortbewegung (z. B. Flugtickets, Taxifahrten, Mietwagen, Bahnfahrkarten) identifiziert. Dies gilt vor allem
fir Opfer sexueller Ausbeutung. Die genannten Ausgaben kdnnen véllig normal sein, wenn Individuen
beispielsweise privat oder geschéftlich verreisen; wenn jedoch Ubermdssig viele dieser Ausgaben getatigt
werden, kann dies darauf hindeuten, dass eine Person Opfer von Menschenhandel ist. Was Geldfliisse von
moglichen Opfern von Menschenhandel anbelangt, macht es zudem Sinn, Ausschau nach nicht vorhandenen
Ausgaben zu halten, die in normalen Lebenssituationen zu erwarten sind (z. B. Kino- oder Restaurantbesuche).
Erfahrungen von FIUs zeigen generell, dass das Analysieren von Transaktionen von Menschenhandels-Opfern
half, Kriminelle zu identifizieren, da diese mit dem mutmasslichen Opfer finanziell interagieren. Bei den
Finanzstrémen im Zusammenhang mit sexueller Ausbeutung kann zudem beobachtet werden, dass nebst der
Bezahlung mit Bargeld und Kreditkarten, Ausbeuter zunehmend auf alternative Zahlungsmethoden wie mobile
Zahlungsanwendungen, Prepaid-Karten und virtuelle Wahrungen zuriickgreifen.%®

Bei einer anderen spezifischen Form von Menschenhandel, der Zwangsarbeit, wird das Opfer meistens zunachst
in irgendeiner Form angeworben. Dies geschieht hdufig unter dem Vorwand eines besseren Arbeitsplatzes im
Ausland zu einem deutlich héheren Lohn. Bei der Zwangsarbeit werden klassische finanzielle Aktivitdten wie die
Bezahlung von Lohnen mehrerer Arbeitnehmer auf ein gemeinsames Konto oder das rasche Abheben von
Bargeld bzw. die Weiteriiberweisung dieser Ldhne auf immer dieselben Konten beobachtet.>® Eine weitere
gangige Praxis bei Zwangsarbeit besteht darin, von den Arbeitnehmern Gebiihren fiir den Zugang zu
Arbeitsangeboten oder zur Deckung der Kosten fiir die Anwerbung zu verlangen. In diesem Zusammenhang
werden die Gehalter der Opfer einbehalten oder den Opfern wird deutlich weniger als die versprochenen Betrage
ausbezahlt, bis diese Kosten zuriickgezahlt sind. Diese Praxis wird auch als «Schuldknechtschaft» bezeichnet.®

Es wurde festgestellt, dass Menschenhandler Konten in verschiedenen Landern einrichten, um Gelder hin und
her zu transferieren, Erlose schnell zu verschieben und Anonymitat zu wahren. Sowohl bei der sexuellen
Ausbeutung als auch bei der Zwangsarbeit er6ffnen Menschenhandler Konten auf die Namen der Opfer oder sie
begleiten die Opfer zu einer Bank, wo sie zur Er6ffnung eines Kontos gezwungen werden. Die Menschenhandler
behalten auch nach der Eréffnung der Bankkonten die Kontrolle dartiber (durch faktische Aneignung von
Bankkarten und PIN, als Zeichnungsberechtigte oder durch Ausliben psychischen Drucks auf die Opfer). Gelder
werden von Konten der Opfer auf andere von den Kriminellen kontrollierte Konten tiberwiesen. In einigen Féllen
werden die Opfer auch genétigt, die von ihnen verdienten Gelder {iber Zahlungsinstitute zu Giberweisen.5!

Werden die beschriebenen, fir Menschenhandel typischen Finanzflisse (nicht die Geldwascherei-Handlung) im
Zusammenhang mit der Tatsache betrachtet, dass in Liechtenstein in einer Zeitspanne von 2012 bis 2017
insgesamt 11 mutmassliche Opfer identifiziert wurden, kann die potentielle Gefdhrdung, welche von
Finanzstrémen im Zusammenhang mit der Vortat Menschenhandel stehen, fiir Liechtenstein als tief eingestuft
werden. Die aufgezeigten Typologien beziehen sich Uberwiegend auf Dienstleistungen, welche mit
Menschenhandels-Aktivitditen vor Ort zu tun haben. Da angenommen werden kann, dass die Zahl der

57 FATF & APG, Financial Flows from Human Trafficking, abrufbar unter https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Human-
Trafficking-2018.pdf.

58 Egmont Group, The Role of FIUs in Combatting lllicit Finance Associated with Human Trafficking (nicht 6ffentlich zuganglich).

59 FATF & APG, Financial Flows from Human Trafficking, abrufbar unter https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Human-
Trafficking-2018.pdf.

80 Egmont Group, The Role of FIUs in Combatting lllicit Finance Associated with Human Trafficking (nicht 6ffentlich zuganglich).

61 Egmont Group, The Role of FIUs in Combatting lllicit Finance Associated with Human Trafficking (nicht 6ffentlich zuganglich).
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Menschenhandels-Opfer im Land tief ist und das Delikt hauptsachlich im Ausland begangen wird, muss auch die
damit zusammenhangende potentielle Gefahrdung betreffend die Finanzstromen tief ausfallen.

Was die potentielle Gefdhrdung ausgehend von Geldwdschereihandlungen im Zusammenhang mit
Menschenhandel anbelangt, sieht die Sachlage anders aus. Dass das Verbrechen Menschenhandel in
Liechtenstein selbst veriibt wird, diirfte, wie beschrieben, die Ausnahme sein. Tatsache ist jedoch, dass das
Handeln von Menschen ein dusserst lukratives Geschaft fiir kriminelle Organisationen darstellt. So werden die
alleine durch dieses Verbrechen erzielten Gewinne auf weltweit rund 150 Milliarden US-Dollar jahrlich
geschitzt.®? Das macht den Menschenhandel zu einer der weit verbreitetsten kriminellen Aktivititen
iberhaupt.®® Liechtenstein als Finanzzentrum stellt ein attraktiver Standort fiir kriminelle Organisationen dar, um
Vermoégenswerte, die durch mit Menschenhandel in Verbindung stehenden Aktivitdten erzielt wurden, zu
waschen. Folglich wird die potentielle Geldwdscherei-Gefahrdung in Bezug auf Menschenhandel in Liechtenstein
als hoch eingestuft, was im Einklang mit den Schlussfolgerungen in Kapitel 5.4.3.7 «Einschatzung der potentiellen
Geldwascherei-Gefdahrdung Liechtensteins ausgehend von kriminellen Organisationen» steht.

5.4.4.2 Umweltkriminalitét

Es existiert keine allgemeingiiltige Definition von Umweltkriminalitdt. Im Allgemeinen bezieht sie sich aber
gemass dem FATF-Bericht «Money Laundering from Environmental Crime®» vom Juli 2021 auf Straftaten, die
der Umwelt schaden. Umweltkriminalitat stellt folglich ein Sammelbegriff flir mehrere Deliktsformen dar.
Grundsatzlich gehdren die folgenden dazu:

e |lllegaler Wildtierhandel,

e lllegale Abholzung,

e lllegale Landrodung,

e lllegaler Bergbau,

e lllegaler Handel mit Abfall und
e lllegale Fischerei.

Fur die meisten der genannten Aktivitaten gibt es legale Markte. Die Aktivitaten werden illegal, wenn (i) sie ohne
staatliche Genehmigung durchgefihrt werden, (ii) Vertrdge und Konzessionen durch Korruption oder
Einschiichterung erlangt werden, (iii) bei den Dienstleistungen Betrugsformen involviert sind (z. B. falsche
Behandlung von gefahrlichen Abfillen) oder (iv) die Dienstleistungen gegen vereinbarte Bedingungen wie
Quoten oder andere Auflagen verstossen.®® Im liechtensteinischen Kontext sind die §§ 138 und 180 ff. StGB
relevant, was die Strafbarkeit in Sachen Umweltkriminalitdt anbelangt.

Schatzungen zufolge gehort die Umweltkriminalitat zu den profitabelsten Verbrechen weltweit, mit denen jedes
Jahr Gewinne in Héhe von bis zu 280 Milliarden US-Dollar erzielt werden.®® Nebst den finanziellen Schiden,
welche die Umweltkriminalitdt anrichtet, entstehen durch sie andere weitreichende Auswirkungen unter
anderem auf den Planeten, die 6ffentliche Gesundheit und Sicherheit sowie die soziale und wirtschaftliche

62 |LO, Profits and Poverty: The Economics of Forced Labour, abrufbar unter
https://www.ilo.org/sites/default/files/wcmsp5/groups/public/@ed norm/@declaration/documents/publication/wcms 243391.pdf.

63 Global Initiative, Global Organized Crime Index 2023, abrufbar unter https://globalinitiative.net/wp-content/uploads/2023/09/Global-
organized-crime-index-2023-web-compressed-compressed.pdf.

64 FATF, Money Laundering from Environmental Crime, abrufbar unter https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Money-
Laundering-from-Environmental-Crime.pdf.coredownload.pdf.

8 FATF, Money Laundering from Environmental Crime, abrufbar unter https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Money-
Laundering-from-Environmental-Crime.pdf.coredownload.pdf.

66 RHIPTO, INTERPOL and G, World Atlas of lllicit Flows, abrufbar unter https://globalinitiative.net/wp-content/uploads/2018/09/Atlas-Illicit-
Flows-FINAL-WEB-VERSION-copia-compressed.pdf.
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Entwicklung. Sie férdert auch die Korruption und ist mit anderen schweren Straftaten wie Drogen- und
Menschenhandel verbunden, da oftmals kriminelle Organisationen involviert sind.®’

Die SFIU verzeichnete in der Berichtsperiode von 2019 bis 2022 keine Verdachtsmitteilungen beziglich
mutmasslicher Straftaten in Verbindung mit Umweltkriminalitat in ihren Statistiken. Auch die STA leitete in den
vier Jahren keine Vorerhebungen ein und registrierte keine Anklage bzw. Verurteilung in Bezug auf diese Form
der Kriminalitat.

Kriminelle Organisationen sind oftmals auf ein oder mehrere Umweltverbrechen spezialisiert, wobei ihre
Netzwerke helfen, die Produkte zu transportieren und die Gelder zirkulieren zu lassen. Diese Netzwerke kénnen
unterschiedlich komplex sein und reichen von Bargeldkurieren bis hin zu Netzwerken von Schein- bzw.
sogenannten Briefkastenfirmen. Es kann beobachtet werden, dass die kriminellen Organisationen, die
Umweltverbrechen begehen, regelmassig auch an anderen Straftaten wie Menschenhandel, Drogenhandel,
Korruption und Steuerdelikten beteiligt sind. In diesen Fallen sind die durch die Umweltkriminalitat generierten
Finanzstrome in das grossere kriminelle Netzwerk integriert. Die Entdeckung der Umweltkriminalitat wird
dadurch erschwert, dass Kriminelle friih in den Lieferketten legale und illegale Produkte vermischen. Dadurch
gestaltet sich die Unterscheidung zwischen legalen und illegalen Finanzstrémen noch komplexer und
intransparenter. Eine wichtige Rolle spielen politisch exponierte Personen (die hdufig mit Bestechung und
Korruption in Verbindung gebracht werden), die Verwendung komplexer Unternehmensstrukturen sowie
Vermittler (z. B. Treuhdnder oder Rechtsanwilte). Die in einem Land erwirtschafteten Gewinne aus der
Umweltkriminalitdt werden von den kriminellen Organisationen durch Einbezug anderer Jurisdiktionen
gewaschen (Placement- & Layering-Phase).®® Fiir das Waschen der illegalen Erlése nutzen die Kriminellen zudem
haufig dieselben legalen Unternehmen, in denen sie tatig sind (z. B. Abfallentsorgungsunternehmen,
Einzelhandelsgeschifte, Fischereibetriebe usw.).%°

Mit Ausnahme des illegalen Handels mit Abfall findet die Umweltkriminalitdit im Allgemeinen in
ressourcenreichen Entwicklungs- und Schwellenlandern statt, wobei die Gelder aus grosseren, entwickelten
Volkswirtschaften stammen. Beim illegalen Handel mit Abfall zeigt sich die Sachlage gerade umgekehrt: Die
Ursprungslander liegen in Nordamerika sowie Westeuropa, wahrend die Ziellander aus Entwicklungs- und
Schwellenlindern kommen, sofern der Abfall nicht irgendwo lokal oder illegal in Gew&ssern entsorgt wird.”®

Basierend auf den obigen Ausfiihrungen konnen die Methoden zum Waschen von illegal erworbenen Geldern
aus der Umweltkriminalitat in die folgenden vier Kategorien aufgeteilt werden.

Nutzung von Scheinfirmen zur Vermischung illegaler und legaler Einkiinfte

Der bereits zitierte FATF-Bericht «Money Laundering from Environmental Crime» stellt fest, dass Kriminelle
Scheinfirmen verwenden, um Gewinne, stammend aus der Umweltkriminalitdit, mit ihren legitimen
Geschaftskonten zu vermischen. Oftmals sind diese operativ tatigen Scheinfirmen im Bereich der natiirlichen
Ressourcen angesiedelt (z. B. Abholzung, Bergbau- oder Abfallunternehmen) oder weisen Verbindungen zu
legalen Aktivitaten in Bereichen, in denen auch die Umweltkriminalitat angesiedelt ist, auf (im Fall vom illegalen
Tierhandel sind das beispielsweise Verbindungen zu Zoos, Zuchteinrichtungen oder Tierhandlungen’?). Dadurch

57 Van Uhm Daan, The convergence of environmental crime with other serious crimes: Subtypes within the environmental crime continuum,
abrufbar unter https://journals.sagepub.com/doi/full/10.1177/1477370820904585.

% FATF, Money Laundering from Environmental Crime, abrufbar unter https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Money-
Laundering-from-Environmental-Crime.pdf.coredownload.pdf.

9 Europol, Environmental crime in the age of climate change, abrufbar unter
https://www.europol.europa.eu/cms/sites/default/files/documents/Environmental%20Crime%20in%20the%20Age%200f%20Climate%2
0Change%20-%20Public%20report 5.pdf.

70 FATF, Money Laundering from Environmental Crime, abrufbar unter https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Money-
Laundering-from-Environmental-Crime.pdf.coredownload.pdf.

7L FATF, Money Laundering and the lllegal Wildlife Trade, abrufbar unter https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Money-
laundering-and-illegal-wildlife-trade.pdf.coredownload.pdf.
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kann eine grosse Zahl von Transaktionen abgewickelt werden. Dies macht es fiir Behérden sowie Privatsektor-
Vertreter schwierig, zwischen legitimen und illegalen Aktivitdten zu unterscheiden. Es kann zudem beobachtet
werden, dass Kriminelle in einigen Fallen Scheinfirmen in anderen bargeldintensiven Sektoren aufsetzen, die
keinen direkten Konnex zu natiirlichen Ressourcen oder legalen Aktivitdten in Bereichen, in denen auch die
Umweltkriminalitat angesiedelt ist, haben, um Rechnungen und Zahlungen an Lieferanten als rechtmassig
darstellen zu kénnen.”?

Nutzung von Briefkastenfirmen zur Verschleierung wirtschaftlicher Eigentiimer

Neben Scheinfirmen, welche im Allgemeinen operative Aktivitaiten aufweisen, zeigen Falle aus der
Vergangenheit, dass Kriminelle oft auf sogenannte Briefkastenfirmen (nicht operativ tatig) zuriickgreifen, um
legitime Dienstleistungen und Zahlungen, welche im Zusammenhang mit der Umweltkriminalitdt stehen, zu
simulieren. Dabei spielen sogenannte "Gatekeeper", wie beispielsweise Anwdlte oder Anbieter von
Treuhanddienstleistungen, eine zentrale Rolle.”®

Handelsbezogener Betrug und handelsbezogene Geldwascherei

Ein weiteres Merkmal der Umweltkriminalitdt ist die Verwendung von handelsbasiertem Betrug zur
Verschleierung grenziiberschreitender Geldbewegungen. Dazu gehoren die Fdlschung von Dokumenten,
insbesondere im Zusammenhang mit der Ein- und Ausfuhr von Waren, sowie falsche Rechnungen und
Handelstransaktionen, um den grenziiberschreitenden Geldverkehr zu legitimieren. Bei Umweltdelikten umfasst
dies beispielsweise die falsche Kennzeichnung von gefédhrlichen Abfillen oder geschitztem Holz. Die haufige
Tendenz bei Umweltverbrechen, legale und illegale Waren zu vermischen, kann die Unterscheidung zwischen
handelsbezogenem Betrug und handelsbezogener Geldwéascherei erschweren. Handelsbezogener Betrug wird in
Fallen begangen, in denen Kriminelle versuchen, den Ursprung von illegal beschafften Waren zu verschleiern,
indem sie diese durch Transitlander transportieren, um sie mit rechtméssig beschafften Waren zu vermischen.
Bei der handelsbasierten Geldwascherei besteht das Hauptziel darin, das Handelssystem zu nutzen, um die illegal
erworbenen Erlése zu waschen. Die grossen Transaktionsvolumen im Bereich der (legalen) Umweltgeschaften
kann es Kriminellen erméglichen, Handelsaktivitdten als Deckmantel zu nutzen, um Geld (iber Landergrenzen
hinweg zu bewegen.”

Nutzung von internationalen Finanzzentren

Falle in Bezug auf Umweltkriminalitat zeigen, dass Kriminelle das formale Finanzsystem nutzen, um die Erlése
aus den verschiedenen Verbrechen zu waschen. Dazu gehort die Integration von illegalen Gewinnen in die legale
Wirtschaft durch Uberweisungen von Dritten unter dem Deckmantel von Zahlungen fiir Waren und
Dienstleistungen sowie fiir Investitionen. Internationale Finanzzentren, wie Liechtenstein es eines ist, spielen
dabei eine wichtige Rolle (siehe Griinde, weshalb internationale Finanzzentren einer erhohten potentiellen
Geldwascherei-Gefahrdung ausgesetzt sind, im Kapitel 5.4.1 «Globale Straftaten & internationale
Finanzplitze»).”®

Liechtenstein stellt mit den vorherrschenden Gegebenheiten grundsatzlich kein Ursprungsland von
Umweltkriminalitdt dar. Die von der Definition der Umweltkriminalitdt erfassten Verbrechen haben ihren
Ursprung grosstenteils in anderen Teilen der Welt, vor allem in ressourcenreichen Entwicklungs- und
Schwellenlandern. Einzig beim illegalen Handel mit Abfall liegen die Ursprungslander in Nordamerika sowie

72 FATF, Money Laundering from Environmental Crime, abrufbar unter https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Money-
Laundering-from-Environmental-Crime.pdf.coredownload.pdf.

3 bid.

7 1bid.

75 FATF, Money Laundering from Environmental Crime, abrufbar unter https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Money-
Laundering-from-Environmental-Crime.pdf.coredownload.pdf.
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Westeuropa. Liechtenstein ist somit grundsatzlich der direkten Gefahrdung des Handels mit illegalem Abfall
ausgesetzt. Jedoch ist weder bei den Behdrden noch in den Medien ein Fall in Bezug auf dieses Thema bekannt.

Die Produkte, welche aus der Umweltkriminalitdit gewonnen werden, werden von Entwicklungs- und
Schwellenlandern in Lander mit hdherem Wohlstand verbracht. Folglich stammen die Gelder, welche in diesem
Zusammenhang fliessen, grosstenteils aus grosseren, wirtschaftlich weit entwickelten Ldandern, womit auch
Liechtenstein betroffen ist. Im liechtensteinischen Kontext kommt erschwerend der Umstand hinzu, dass sich
Liechtenstein mit der Schweiz in einer Zollunion befindet (vgl. Kapitel 5.4.3.2 «Bargeldschmuggel»). Basierend
auf den hier genannten Griinden wird die potentielle Gefahrdung, welche von Finanzstromen im Zusammenhang
mit der Vortat Umweltkriminalitat ausgeht, fir Liechtenstein als mittel eingestuft.

Die Hohe der Gewinne aus Verbrechen der Umweltkriminalitdt werden auf Hunderte von Milliarden US-Dollar
geschatzt, welche entsprechend gewaschen werden missen. Werden die verschiedenen Typologien in Bezug auf
die illegalen Finanzflissen aus der Umweltkriminalitdt betrachtet, kann festgestellt werden, dass Liechtenstein
als internationales Finanzzentrum ein attraktiver Standort fir Geldwéaschereihandlungen im Zusammenhang mit
der Umweltkriminalitat darstellt. Dabei konnen die mit Umweltdelikten verbundenen Finanzstrome haufig mit
anderen globalen Straftaten wie beispielsweise Menschenhandel in Verbindung gebracht werden. Die
potentielle Gefahrdung, dass Gelder, welche mit Verbrechen aus der Sparte der Umweltkriminalitdt stammen,
Uber den liechtensteinischen Finanzplatz gewaschen werden, wird als hoch eingestuft. Dies steht im Einklang mit
den Schlussfolgerungen in Kapitel 5.4.3.7 «Einschdatzung der potentiellen Geldwascherei-Gefahrdung
Liechtensteins ausgehend von kriminellen Organisationen».

5.4.4.3 lllegaler Waffenhandel

Der illegale Waffenhandel umfasst die Einfuhr, die Ausfuhr, den Erwerb, den Verkauf, die Lieferung, die
Verbringung oder die Weitergabe von Waffen, Waffenteilen und Munition Uber nationale Grenzen hinweg sowie
die absichtliche Umleitung von Feuerwaffen aus dem legalen in den illegalen Handel, ohne dass die Waren
unbedingt lGber physische Grenzen hinweg beférdert werden. Der Begriff "Feuerwaffen" bezieht sich auf alle
tragbaren Waffen mit Lauf, die einen Schuss, eine Kugel oder ein Geschoss durch die Wirkung eines Explosivstoffs
abfeuern, dafiir ausgelegt sind oder leicht umgewandelt werden kdnnen, mit Ausnahme antiker Feuerwaffen
oder ihrer Nachbildungen geméass dem «Protocol against the lllicit Manufacturing of and Trafficking in Firearms,
Their Parts and Components and Ammunition’®» in Erginzung des Ubereinkommens gegen die
grenziiberschreitende organisierte Kriminalitdat (UNTOC). Haufig erleichtert der illegale Waffenhandel die
Begehung anderer Aktivititen des organisierten Verbrechens.””

lllegale Feuerwaffen bilden die Grundlage fiir einen Grossteil der Aktivtiten von kriminellen Organisationen.”®

Nach Angaben des Small Arms Survey befanden sich 2017 weltweit etwa 857 Millionen Schusswaffen in den
Handen von Zivilisten. Davon waren nur 12 Prozent registriert.” Konfliktgebiete ziehen Waffenbesténde an, und
Schusswaffen aus friheren Biirgerkriegen und bewaffneten Konflikten zirkulieren aufgrund ihres langen
Lebenszyklus weiterhin in diesen Gebieten. Viele dieser Waffen gelangen in die Hande von Kriminellen, die sie
flr Gewalttaten im In- und Ausland einsetzen. Schusswaffen ermoglichen es kriminellen Gruppen, um die
Vorherrschaft zu kaimpfen, staatliche Akteure abzuschrecken, Erpressungsgelder zu fordern, Raububerfalle und

76 Abrufbar unter https://treaties.un.org/doc/source/RecentTexts/18-12 c E.pdf.

77 Global Initiative, Global Organized Crime Index 2023, abrufbar unter https://globalinitiative.net/wp-content/uploads/2023/09/Global-
organized-crime-index-2023-web-compressed-compressed.pdf

78 Global Initiative, Arms Trafficking and Organized Crime, abrufbar unter https://globalinitiative.net/wp-content/uploads/2022/08/GI-TOC-
policy-brief Arms-trafficking-web-1.pdf.

7 Small Arms Survey, Estimating Global Civilian-Held Firearms Numbers, abrufbar unter
https://smallarmssurvey.org/sites/default/files/resources/SAS-BP-Civilian-Firearms-Numbers.pdf.
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Entfiihrungen durchzufiihren, in der Wilderei titig zu werden und eine Vielzahl anderer Verbrechen zu veriiben.%°
Beim illegalen Waffenhandel handelt es sich um einen Wirtschaftszweig mit einem geschatzten Jahresumsatz
von 1 Milliarde US-Dollar.?! Geméass dem Global Organized Crime Index 20232 stellt der illegale Waffenhandel
den viertgrossten kriminellen Markt weltweit dar.

Von der STA wurden in den Jahren von 2019 bis 2022 zwei Vorerhebungen wegen Geldwascherei aus Vortaten
in  Verbindung mit illegalem Waffenhandel eingeleitet. Die SFIU wiederum registrierte keine
Verdachtsmitteilungen bezliglich mutmasslichen illegalen Waffenhandels.

Es kann eine breite Verfligbarkeit von illegalen Feuerwaffen in Europa beobachtet werden. Dabei konnen diese
illegalen Waffen aus unterschiedlichen Quellen stammen:®

o lllegale Herstellung von Schusswaffen in verbotenen Werkstatten in Europa,
e Entwendung von Feuerwaffen aus dem legalen Handel,

e Waffenbestdnde aus vergangenen oder laufenden Konflikten,

e Reaktivierung von deaktivierten Waffen und

e Umwandlung von nicht-tddlichen Schusswaffen in tédliche Schusswaffen.

Es kann festgestellt werden, dass es enge Verbindungen zwischen dem illegalen Waffenhandel und der
organisierten Kriminalitdt gibt. So sind zahlreiche kriminelle Organisationen in den illegalen Waffenhandel in
Europa involviert. Diese Organisationen kdnnen ihre Basis innerhalb sowie ausserhalb Europas haben.?
EUROPOL schreibt, dass organisierte kriminelle Gruppen, die am Waffenhandel beteiligt sind, in erster Linie aus
den westlichen Balkanldndern und aus der ehemaligen Sowjetunion kommen.® Dabei handelt es sich jedoch um
einen im Verhaltnis zu anderen globalen Straftaten kleinen Markt. Dies unterstreichen auch die globalen
Schatzungen in Bezug auf die Erlése aus diesen Verbrechen. Im Vergleich zu Menschenhandel (150 Milliarden
US-Dollar) sowie Umweltkriminalitat (280 Milliarden US-Dollar) erzielt der illegale Waffenhandel mit geschatzten

1 Milliarden US-Dollar relativ tiefe Gewinne.

Der illegale Waffenhandel scheint fast ausschliesslich eine zusatzliche und keine primdre Einnahmequelle fir
kriminelle Organisationen zu sein. Die meisten Gruppen kommen {iber andere kriminelle Aktivitaten in den
Waffenhandel, wobei die bestehenden Kontakte und vorhandenen Kenntnisse Uber Schmuggelrouten und
Infrastrukturen von grossem Vorteil sind.® Der Handel mit Schusswaffen ist hiufig eine Nebenaktivitit zum
Drogenhandel.?” Allgemein kann beobachtet werden, dass der illegale Waffenhandel in Kombination mit einer
Reihe anderer Verbrechen auftaucht.

Im Gegensatz zu den globalen Straftaten Menschenhandel und Umweltkriminalitdt wurden beziglich des
illegalen Waffenhandels keine Berichte internationaler Organisationen gefunden, welche die Finanzstrome in
Verbindung mit diesem Verbrechen behandeln. So hat auch die FATF bisher keinen Report, welcher das Thema
des illegalen Waffenhandels gesondert untersucht, veroffentlicht. Dies macht es schwierig, die Finanzflisse
ausgehend vom illegalen Waffenhandel zu erlautern und daraus Erkenntnisse fiir Liechtenstein abzuleiten. Der
illegale Waffenhandel ist jedoch stark mit kriminellen Organisationen verbunden. Folglich wird fir die

80 Global Initiative, Arms Trafficking and Organized Crime, abrufbar unter https://globalinitiative.net/wp-content/uploads/2022/08/GI-TOC-
policy-brief Arms-trafficking-web-1.pdf.

81 Council on Foreign Relations, The Global Regime for Transnational Crime, abrufbar unter
https://web.archive.org/web/20230513224345/https://www.cfr.org/report/global-regime-transnational-crime.

82 Global Initiative, Global Organized Crime Index 2023, abrufbar unter https://globalinitiative.net/wp-content/uploads/2023/09/Global-
organized-crime-index-2023-web-compressed-compressed.pdf.

83 Europol, Serious and Organised Crime Threat Assessment, abrufbar unter
https://www.europol.europa.eu/cms/sites/default/files/documents/socta2021 1.pdf.

84 |bid.

85 Europol, lllicit firearms trafficking, abrufbar unter https://www.europol.europa.eu/crime-areas/illicit-firearms-trafficking.

86 Europol, lllicit firearms trafficking, abrufbar unter https://www.europol.europa.eu/crime-areas/illicit-firearms-trafficking.

87 Europol, Serious and Organised Crime Threat Assessment, abrufbar unter
https://www.europol.europa.eu/cms/sites/default/files/documents/socta2021 1.pdf.
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Geldwascherei-Tatigkeiten im Zusammenhang mit dem illegalen Waffenhandel auf das Kapitel 5.4.3
«Geldwascherei-Typologien in Verbindung mit kriminellen Organisationen» verwiesen.

Basierend auf den Beschreibungen beziglich des illegalen Waffenhandels scheint Liechtenstein keine
Charakteristiken aufzuweisen, die das Land fiir dieses spezifische Verbrechen besonders attraktiv machen
wirden. Wie dargelegt wurde, stammen die kriminellen Organisationen, die am Waffenhandel beteiligt sind, in
erster Linie aus den westlichen Balkanldandern und aus der ehemaligen Sowjetunion, wobei militdrische
Lagerbestiande in Verbindung mit gewalttitigen Konflikten eine der hiufigsten Quellen fiir Waffen darstellen.®®
Da Liechtenstein liber keine Armee verflgt, findet also die hdufigste Quelle fiir illegale Waffen hier keine
Anwendung. Ganz allgemein ist den Behorden kein Fall bekannt, in dem Liechtenstein den Herstellungsort von
illegalen Waffen fir den systematischen Handel bedeutet hatte. Es ist grundsatzlich denkbar, dass illegale Waffen
nach Liechtenstein gelangen. In Liechtenstein werden jedoch im Allgemeinen wenig Verstosse gegen das
Waffengesetz registriert und die Anzahl der Gewaltverbrechen bewegt sich auf einem tiefen Niveau (sechs
Tétungsdelikte in den Jahren 2019-2022).8° Der Markt fiir illegale Waffen wird in Liechtenstein insgesamt als
klein bis inexistent eingeschitzt.®® Da auch keine Finanzstréme in Zusammenhang mit der systematischen und
direkten Ein- bzw. Ausfuhr illegaler Waffen bekannt sind, wird die potentielle Gefahrdung ausgehend von
Finanzflissen im Zusammenhang mit dem illegalen Waffenhandel flr Liechtenstein als tief eingeschétzt.

Was die potentielle Geldwascherei-Gefahrdung fiir Liechtenstein anbelangt, stellt der Finanzplatz Liechtenstein
objektiv betrachtet einen attraktiven Standort fiirs Waschen von Erlésen aus dem illegalen Waffenhandel dar. Es
wird davon ausgegangen, dass Gelder, die aus anderen globalen Straftaten erwirtschaftet wurden, zusammen
mit den Erlésen aus dem illegalen Waffenhandel nach Liechtenstein gelangen.®! Jedoch stellt der illegale
Waffenhandel, wie dargelegt wurde, einen insgesamt deutlich kleineren Markt dar als beispielsweise der
Menschenhandel oder die Umweltkriminalitat. So werden die Gewinne aus dem illegalen Waffenhandel auf 1
Milliarde US-Dollar geschatzt, wobei diese Schatzung deutlich unter denjenigen anderer globaler Straftaten liegt.
Die Verbindung vom illegalen Waffenhandel zu diesen anderen Verbrechen und die Tatsache, dass die potentielle
Gefahrdung in Bezug auf das Waschen illegaler Erlése durch kriminelle Organisationen in Liechtenstein als hoch
eingeschatzt wird, missen jedoch auch bericksichtigt werden. Unter den erwahnten Gesichtspunkten wird die
potentielle Gefahrdung, dass Gelder aus dem illegalen Waffenhandel Uber Liechtenstein gewaschen werden,
insgesamt als mittel-tief eingestuft.

5.4.5 Zusammenfassung & Ausblick

Zusammengefasst ergibt sich aus der Analyse der globalen Straftaten nachfolgende Einstufung der potentiellen

Gefahrdungen:
Finanzfliisse in Verbindung mit globaler Straftat Potentielle Gefahrdung
Menschenhandel Tief
Umweltkriminalitat Mittel
Illegaler Waffenhandel Tief

88 Global Initiative, Arms Trafficking and Organized Crime, abrufbar unter https://globalinitiative.net/wp-content/uploads/2022/08/GI-TOC-
policy-brief Arms-trafficking-web-1.pdf.

89 Landespolizei, Jahresbericht 2022, abrufbar unter
https://www.landespolizei.li/application/files/6116/8233/1600/Jahresbericht LP 2022 Webseite 20230417.pdf.

% Global Initiative, Global Organized Crime Index 2023 — Profile Liechtenstein, abrufbar unter https://ocindex.net/country/liechtenstein.
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Geldwaschereihandlungen in Verbindung mit Potentielle Gefahrdung
globaler Straftat

Kriminelle Organisationen Hoch

Menschenhandel Hoch

Umweltkriminalitat Hoch
lllegaler Waffenhandel Mittel-Tief

Es wird ersichtlich, dass im Kontext der globalen Straftaten die hohen potentiellen Gefahrdungen von den
Geldwaschereihandlungen ausgehen. Dies erscheint wenig liberraschend, da es sich bei Liechtenstein um einen
internationalen Finanzplatz handelt®?, wobei die Vortaten liberwiegend im Ausland begangen werden. Oftmals
stellt folglich das Erkennen einer konkreten Vortat eine grosse Herausforderung fiir die Sorgfaltspflichtigen sowie
die Behorden dar. Ausgehend von dieser Feststellung muss die Frage aufgeworfen werden, ob die aktuelle
Definition der Geldwascherei in Liechtenstein eine maximal effektive Antwort auf die sich prasentierende
potentielle Gefihrdungslage bietet. Wie das MONEYVAL-Assessment Liechtensteins von 2022 festhilt, ist die
Verfolgung der Geldwascherei ohne das Beweisen einer konkreten Vortat moglich. Die Abs. 1 und 2 von § 165
StGB, welcher den Straftatbestand der Geldwéascherei definiert, halten wiederum fest, dass nur Delikte, bei
denen eine mehr als einjahrige Freiheitsstrafe droht, Geldwéascherei-relevant sind. Zudem werden in diesen
beiden Absatzen spezifische Vergehen erwdhnt. Folglich muss in Liechtenstein bei der Verfolgung der
Geldwascherei zwar keine konkrete Straftat nachgewiesen werden, jedoch muss sichergestellt werden, dass das
vermutete Delikt die Bedingungen einer Vortat nach liechtensteinischem Recht erfiillt. Das bedeutet, dass die
Strafverfolgungsbehérden bei den Verfahren wegen Verdachts auf Geldwascherei sehr stark auf Instrumente wie
die internationale Rechtshilfe angewiesen sind. Dies macht die Verfolgung des Straftatbestandes der
Geldwascherei oftmals schwierig oder verunmaglicht sie gar (wenn die Vortat beispielsweise in einem Land, mit
dem keine Rechtshilfe moglich ist, begangen wurde).

Gemaéss Abs. 3 des § 165 StGB muss die Herkunft aus einer Straftat nicht nachgewiesen werden, wenn die
gewaschenen Vermogensbestandteile einer kriminellen Organisation oder einer terroristischen Vereinigung
zugeordnet werden kénnen. Anders als bei den Absatzen 1 und 2 gilt in Liechtenstein also beim Waschen von
Vermdgensbestandteilen einer kriminellen Organisation oder einer terroristischen Vereinigung die autonome
Geldwascherei (auf Englisch «Stand-alone Money Laundering» oder «Autonomous Money Laundering»). Das
Methodologie-Dokument®* der FATF versteht unter der autonomen Geldwiascherei die Verfolgung von Letzterer,
ohne dass dazu eine konkrete Vortat bewiesen werden muss. Ein Konzept, welches das Anwendungsgebiet des
Geldwascherei-Tatbestands vergréssert, stellt wiederum der All-Crimes-Ansatz dar. Dieser besagt, dass jede
Straftat — unabhéangig von ihrer Schwere — als potenzielle Vortat fiir Geldwascherei gelten kann. Diese beiden
Konzepte sind zwar nicht identisch, zielen jedoch darauf ab, dass die Behorden beim Verfolgen von
Geldwascherei mehr Spielraum zur Verfigung haben. Fir Linder wie Liechtenstein, in denen in der
Uberwiegenden Anzahl der Fille die Geldwaschereihandlung selbst beobachtet werden kann, wahrend die Vortat
im Ausland begangen wurde, stellt vor allem die autonome Geldwdascherei eine gewisse Erleichterung der
Strafverfolgung dar. Gerade im Zusammenhang mit der handelsbasierten Geldwascherei sieht die SFIU viele
Falle, welche verdachtig wirken, jedoch keine konkrete Vortat identifiziert werden kann. Ein Vorteil der beiden
Konzepte ist, dass Sorgfaltspflichtige striktere Kontrollen einflihren missen, was das Risiko verringert, dass

92 Die Faktoren, welche dazu fiihren, dass internationale Finanzplitze grundsitzlich eine hohe potentielle Geldwéascherei-Gefihrdung
aufweisen, wurden im Kapitel 5.4.1 «Globale Straftaten & internationale Finanzplatze» dargelegt.

9 MONEYVAL, Liechtenstein — Fifth Round Mutual Evaluation Report, abrufbar unter https://rm.coe.int/moneyval-2022-6-mer-
liechtenstein/1680a71000.

9 FATF, Methodology, abrufbar unter https://www.fatf-gafi.org/content/dam/fatf-
gafi/methodology/FATF%20Methodology%2022%20Feb%202013.pdf.coredownload.pdf.
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illegale Gelder in den legalen Finanzkreislauf gelangen. Diverse (europaische) Lander, darunter Deutschland, die
Niederlande oder das Vereinigte Konigreich, haben die autonome Geldwascherei bzw. den All-Crimes-Ansatz
eingefiihrt. Dabei wird zusatzlich zu einer erleichterten Verfolgung der Geldwdaschereiaktivitaten im Inland die
internationale Zusammenarbeit erleichtert, da die Geldwascherei unabhangig von einer spezifischen Straftat
verfolgt werden kann bzw. die Vortat nicht genau bestimmt werden muss. Dadurch wird die
grenziberschreitende Finanzkriminalitat zielfihrender bekampft.

Die autonome Geldwascherei bzw. der All-Crimes-Ansatz wiirde es Liechtenstein erlauben, Geldwédscherei
effizienter zu bekdmpfen. In einem weiterfiihrenden Bericht missen die Implikationen, die diese Konzepte in
Liechtenstein mit sich bringen wirden, vertieft analysiert werden. Als positiv zu werten ist die Tatsache, dass
Liechtenstein mit dem Abs. 3 des § 165 StGB bereits heute die Moglichkeit besitzt, Geldwadscherei ohne Nachweis
einer Vortat zu verfolgen, wenn die Vermogenswerte von kriminellen Organisationen oder terroristischen
Vereinigungen stammen. Angesichts der Tatsache, dass die potentielle Gefdhrdung ausgehend von
Geldwaschereihandlungen von kriminellen Organisationen als hoch eingestuft wird, ist das Vorhandensein dieses
Werkzeugs fiur die Strafverfolgung wichtig. Vor allem das Nachweisen einer Verbindung zu einer kriminellen
Organisation erweist sich in der Praxis aber als schwierig. In diesem Zusammenhang gilt es zu analysieren, ob
bzw. wie der § 165 Abs. 3 StGB konsequenter angewendet werden kann. Gerade bei den im Kapitel 5.4.3
erlduterten Geldwascherei-Typologien konnte es sich lohnen, nach allfdlligen Verbindungen zu kriminellen
Organisationen zu suchen.

5.5 Terrorismusfinanzierung

Liechtenstein blieb gliicklicherweise bis dato von Terroranschldgen verschont. Aufgrund der demografischen und
geografischen Gegebenheiten in Liechtenstein ist das inlandische Terrorismusrisiko dusserst gering. Es ist
unwahrscheinlich, dass Terrorakte innerhalb der Grenzen Liechtensteins stattfinden oder anderswo von
Personen oder Organisationen verlibt werden, die ihren Wohnsitz oder sonstige enge Verbindungen zu
Liechtenstein aufweisen. Folglich kann sich das Flirstentum —im Gegensatz zu anderen Landern — bei der Analyse
der Gefahrdung, die von der Terrorismusfinanzierung (TF) ausgeht, nicht auf konkrete Terrorismusfalle stiitzen.

Obwohl in Liechtenstein keine Terroristen sowie terroristischen Organisationen prasent sind, heisst das nicht
automatisch, dass es in Liechtenstein Gberhaupt keine Verbindungen zu Terrorismus gibt. Vor allem die Gefahr,
welche von TF ausgeht, gilt es zu untersuchen. Dies liberwiegend aufgrund der Tatsache, dass sich der
liechtensteinische Finanzplatz durch ein betrdchtliches Volumen an grenziiberschreitenden Aktivitdten — vor
allem was die Geldbewegungen anbelangt — auszeichnet. Dies kénnte von Terrorismusunterstiitzern ausgenutzt
werden. So schreibt auch die FATF®, dass im Lichte des grenziiberschreitenden Charakters von TF Linder trotz
ihres geringen inlandischen Terrorismusrisikos einem wesentlichen TF-Risiko ausgesetzt sein kénnen.

Lediglich die bei den relevanten liechtensteinischen Behorden (SFIU, STA, LG) vorhandenen TF-Statistiken zu
betrachten, wiirde einer moglichst umfassenden Gefahrdungsanalyse nicht gerecht werden. Das Erkennen von
verddchtigen Geldflissen durch die Sorgfaltspflichtigen im TF-Kontext gestaltet sich ndmlich als dusserst
herausfordernd. Da die Kosten zur Unterstiitzung von Terrorismus oftmals relativ gering sind, erscheinen die
Transaktionen nicht immer als verdachtig. Um beurteilen zu kdnnen, ob die Statistiken die Gefdhrdung
ausgehend von TF in Liechtenstein addquat wiedergeben, werden zusatzlich internationale Typologien
beschrieben und deren Relevanz fiir Liechtenstein bewertet. Die Einschatzung der Gefahrdung ausgehend von
TF soll also durch eine Kombination von TF-Statistiken und internationalen Typologien gemacht werden.

Nachfolgend werden die Begriffe Terrorismus und TF genauer erldutert. Im darauffolgenden Kapitel werden die
von den Behorden ausgewiesenen, relevanten Statistiken in Bezug auf TF aufgezeigt. Anschliessend werden
internationale Typologien beschrieben. Im letzten Teil werden diese Typologien auf ihre Relevanz fir
Liechtenstein Gberprift und es erfolgt eine Einstufung der Gefdhrdung ausgehend von TF.

9 FATF, Terrorist Financing Risk Assessment Guidance, abrufbar unter https://www.fatf-gafi.org/content/dam/fatf-gafi/guidance/Terrorist-
Financing-Risk-Assessment-Guidance.pdf.coredownload.pdf.
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5.5.1 Definition

Es kann zwischen verschiedenen Arten von Terrorismus unterschieden werden. Der Terrorism Situation and
Trend Report von Europol®® (TESAT-Report) erwihnt die nachfolgend aufgelisteten®’:

e dschihadistischer Terrorismus,

e  Rechtsterrorismus,

e linker und anarchistischer Terrorismus,

e ethno-nationalistischer und separatistischer Terrorismus und

e andere Formen von Terrorismus (insb. Reichsbiirger, Selbstverwalter & Staatsverweigerer)

Der Prozess der Finanzierung von Terrorismus wird wiederum in drei Kategorien eingeteilt: Beschaffung der
Geldmittel («raising of funds»), Uberweisung der Geldmittel («transfer of funds») und Verwendung der
Geldmittel («use of funds»). Aufgrund der Charakteristiken des hiesigen Finanzplatzes konzentriert sich die
Gefihrdungsanalyse vor allem auf die erste (Beschaffung der Geldmittel) sowie zweite Kategorie (Uberweisung
der Geldmittel).

In Liechtenstein ist die Terrorismusfinanzierung im Art. 278d StGB definiert.

5.5.2 Relevante Zahlen

An dieser Stelle werden die bei der SFIU, der STA sowie dem LG vorhandenen Statistiken in Bezug auf TF
aufgefiihrt. Es wird auch gepriift, inwieweit Gelder oder andere Vermdgenswerte im Rahmen von Resolutionen
des Sicherheitsrates der Vereinten Nationen in Bezug auf Terrorismus oder von Strafverfahren eingefroren
wurden.

Es kann festgestellt werden, dass die Sorgfaltspflichtigen der SFIU im Berichtszeitraum insgesamt 56
Verdachtsmitteilungen mit einem vermuteten TF-Bezug erstatteten, was im Schnitt 14 Verdachtsmitteilungen
pro Jahr bedeutete. Von 2019-2022 machten die Verdachtsmitteilungen mit mutmasslicher TF 0.8 % aller in
diesem Zeitraum erstatteter Mitteilungen aus. Basierend auf den 56 Verdachtsmitteilungen mit mutmasslichem
TF-Bezug lbermittelte die SFIU zwischen 2019 und 2022 11 Analyseberichte im Zusammenhang mit dieser
Straftat an andere Behorden (STA, FMA & LAPO).

Die verhaltnismdssig tiefen Zahlen bei TF-Verdachtsmitteilungen werden durch die bei der SFIU eingehenden
Auskunftsersuchen und Spontaninformationen von auslandischen FIUs bestatigt. Im Berichtszeitraum erhielt die
SFIU insgesamt lediglich 24 Auskunftsersuchen und Spontaninformationen mit TF-Bezug von ihren
Partnerbehdrden im Ausland.

Ausserdem wurden im Berichtszeitraum von der STA lediglich 3 Vorerhebungen mit einem TF-Nexus
durchgefiihrt, wobei keine Anklage erhoben wurde. Auch die Zahlen beziglich Rechtshilfeersuchen im Kontext
von TF bewegen sich auf einem dusserst tiefen Niveau. Die liechtensteinischen Behérden erhielten zwischen
2019 und 2022 lediglich 1 Rechtshilfeersuchen in Sachen TF aus dem Ausland, wahrend insgesamt 4
Rechtshilfeersuchen von Liechtenstein an auslandische Behorden gestellt wurden.

Zwischen 2019 und 2022 wurden keine Gelder oder andere Vermogenswerte im Rahmen von Resolutionen des
Sicherheitsrates der Vereinten Nationen in Bezug auf Terrorismus in Liechtenstein eingefroren. Im Zuge eines
Strafverfahrens wurden Gelder in der Gesamthdhe von rund EUR 13'000 gesperrt.

Vorerhebungen Anklagen Anzahl Anzahl Anzahl eingehender
Rechtshilfeersuchen Verdachtsmitteilungen®? A Ui SR
Spontaninformationen
(ein-/ausgehend)®® von auslindischen

FIUs

%9 Ohne Unterscheidung nach Ausland und Inland.
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Die von der SFIU an andere Behorden libermittelten Analyseberichte mit mutmasslichem TF-Konnex wiesen in
den meisten Féllen einen Krypto-Bezug auf. So fiihrten die verschiedenen verdachtigten Individuen allesamt
Transaktionen Gber einen in Liechtenstein domizilierten CASP aus, wobei diese Individuen — bis auf die Tatsache,
dass sie bei diesem liechtensteinischen CASP eine Geschéaftsbeziehung besassen — weder einen Wohnsitz noch
sonstige Verbindungen zum Firstentum aufwiesen. Die Zahlungen in Kryptowahrungen gingen dabei an Wallets,
welche vor allem mit einer bekannten Terrororganisation im Nahen Osten in Verbindung standen.

5.5.3 Internationale Typologien

Was die Beschaffung der Geldmittel («raising of funds») angeht, schreibt der TESAT-Report 2022% von
EUROPOL, dass Einzelspenden in Europa nach wie vor eine der wichtigsten Finanzierungsquellen fir
terroristische und gewalttatige extremistische Organisationen aus dem gesamten ideologischen Spektrum
darstellen. Auch sind sogenannte «Fundraising»-Veranstaltungen oder Non-Profit-Organisationen (NPOs), die
Gelder unter dem Deckmantel der Wohltatigkeit sammeln, in Wahrheit aber terroristische Zwecke finanziell
unterstitzen, beliebt. Die zunehmende Verfugbarkeit von Crowdfunding-Websites, die die Moglichkeit bieten,
eine grosse Zahl von Spendern zu erreichen und schnell betrachtliche Geldbetrdge aufzubringen, macht diese
ansonsten legitime Form der Mittelbeschaffung fiir terroristische und extremistische Organisationen attraktiv.
Vor allem rechts- und linksextreme sowie ethno-nationalistische und separatistische Organisationen finanzieren
sich zudem aktiv durch kommerzielle Aktivititen. Die Gruppen schlagen Kapital aus Eintrittskarten,
Merchandising-Artikeln und Spendenaktionen. Linksextremisten verkaufen traditionell Biicher und spezielle
Zeitschriften, um Gelder zu sammeln, die gleichzeitig die extremistischen Ideologien der Gruppen einer breiteren
Offentlichkeit bekannt machen. Weitere Einnahmequellen sind der Online-Verkauf von Waren auf E-Commerce-
Plattformen (Band-T-Shirts, CDs und Nazi-Ausriistung aus dem Zweiten Weltkrieg in einem rechtsextremen
Kontext), Mitgliedsbeitrdge sowie Eintrittskarten fiir Veranstaltungen.'®® Vor allem linke und anarchistische
Terroristen, Rechtsterroristen sowie ethno-nationalistische und separatistische Extremisten nutzen auch legale
Geschéftsstrukturen, um Gelder fiir die Terrorismusfinanzierung zu sammeln, darunter Bars, Cafés, Tankstellen,
Kioske und Restaurants.'%? Einzelne Mitglieder rechtsextremer, dschihadistischer und terroristischer Gruppen
kénnen mit kriminellen Aktivitdten in Verbindung gebracht werden, die vom Vertrieb und Verkauf von Drogen
sowie Menschenhandel bis hin zu Raubiberfallen, Diebstdahlen und Erpressungen reichen. Terroristische und
extremistische Akteure gehen einer Vielzahl von Betriigereien nach, um Gelder zu beschaffen, darunter

Steuerbetrug und Steuerhinterziehung, Betrug mit Sozialleistungen sowie Versicherungs- und Kreditbetrug.'®

Nachdem nun die gangigsten Vorgehensweisen zur Beschaffung von Geldmitteln («raising of funds») erklart
wurden, folgen unten eine Auflistung sowie eine jeweils kurze Erklarung der zu beobachtenden Kandle bzw.

97 In dieser NRA wird nicht einzeln auf die unterschiedlichen Formen von Terrorismus eingegangen. Fur die spezifischen Definition wird auf
den Terrorism and Trend Report 2023 von Europol verwiesen.

% |m gleichen Verfahren kénnen mehrere Ersuchen ein-/ausgehen, sodass hieraus nicht auf die Gesamtzahl an Verfahren geschlossen werden
kann.

% Ohne Unterscheidung nach Ausland und Inland.

100 Eyropol, Terrorism Situation and Trend Report 2022, abrufbar unter
https://www.europol.europa.eu/cms/sites/default/files/documents/Tesat Report 2022 0.pdf.

101 Europol, Terrorism Situation and Trend Report 2022, abrufbar unter
https://www.europol.europa.eu/cms/sites/default/files/documents/Tesat Report 2022 0.pdf.

102 Eyropol, Terrorism Situation and Trend Report 2023, abrufbar unter
https://www.europol.europa.eu/cms/sites/default/files/documents/European%20Union%20Terrorism%20Situation%20and%20Trend%2
Oreport%202023.pdf.

103 Eyropol, Terrorism Situation and Trend Report 2022, abrufbar unter
https://www.europol.europa.eu/cms/sites/default/files/documents/Tesat Report 2022 0.pdf.
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Methoden, die in Europa fiir die Uberweisung von Geldmitteln («transfer of funds») zu TF-Zwecken verwendet
werden (auf Grundlage der TESAT-Reports 2022% und 2023%% von EUROPOL):

5.5.4

Formelles Bankensystem: Das traditionelle Bankensystem ist nach wie vor einer der am meisten
verwendeten Kanadle fiir Geldiiberweisungen ins Ausland zu TF-Zwecken. Terroristische Organisationen
nutzen Banken fiir Uberweisungen auf Konten innerhalb und ausserhalb Europas. Um nicht aufzufallen,

106 jst nach wie vor

belaufen sich die Uberwiesenen Geldbetrage auf meistens unter CHF 1'000. Smurfing
eine Praxis, auf welche stark zuriickgegriffen wird. Terroristische und extremistische Akteure, die Gelder
durch Spenden und Veranstaltungen beschaffen, neigen eher dazu, das formelle Bankensystem zu

nutzen, um Gelder zu Gberweisen, da die urspriingliche Beschaffungsweise der Gelder legaler Natur ist.

Zahlungsinstitute («Money Service Businesses»): Zahlungsinstitute wie beispielsweise Western Union
oder MoneyGram werden nebst dem formellen Bankensystem und den informellen
Werttransfersystemen (z.B. Hawala) am haufigsten fir Geldiberweisungen zu TF-Zwecken verwendet.
In diesem Zusammenhang kann beobachtet werden, dass Money Mules Bargeld von Zahlungsinstituten
an Orten ausserhalb Europas und in der Ndhe von Konfliktgebieten abheben, wohin das Geld
anschliessend geliefert wird.

Informelle Werttransfersysteme (Underground Banking wie bspw. Hawala): Wie bereits erwahnt,
gehoren informelle Werttransfersysteme zusammen mit dem formellen Bankensystem und den
Zahlungsdienstleistern zu den bevorzugten Kandlen von Terrorismusunterstitzern. Ein informelles
Werttransfersystem ist ein System, ein Mechanismus oder ein Netzwerk von Personen, die Geld
entgegennehmen, um dieses Geld oder einen gleichwertigen Betrag an eine dritte Partei an einem
anderen geografischen Ort zu Uberweisen, und die ausserhalb der regulatorischen Aufsicht des
legitimen Bankensektors arbeiten. Es wird auch als ,,Underground Banking” bezeichnet. Geldkuriere
(Money Mules) sind Schlisselfiguren in solchen Netzwerken, da sie als Vermittler und Sammler von
Bargeld im Namen des Endempfangers fungieren.

Kryptowahrungen: Terroristische Organisationen nutzen zunehmend digitale Wahrungen und virtuelle
Vermogensdienstleister (CASP), da diese ein hoheres Mass an Anonymitat fir Spender und Empfanger
bieten. Was den Dschihadismus anbelangt, so scheinen der IS und Al-Qaida und ihre Verbiindeten in
den letzten Jahren verstérkt Kryptowahrungen fiir ihre Finanzierung zu nutzen. Auch Rechtsextremisten
greifen vermehrt auf Kryptowahrungen zuriick.

Einschatzung der TF-Gefdhrdung

Die ausgewiesenen relevanten Zahlen der Behorden in Bezug auf TF, die sich alle auf einem tiefen Niveau

befinden, lassen auf eine tiefe TF-Gefahrdung schliessen. Da jedoch die alleinige Betrachtung der Statistiken

aufgrund der Herausforderungen fur Sorgfaltspflichtige, verdachtige Geldflisse im TF-Kontext zu erkennen,

keiner umfassenden Gefdahrdungsanalyse entsprechen wiirde, wurden zuséatzlich internationale Methoden zur

Beschaffung und Ubermittlung von Geldmitteln zu TF-Zwecken beschrieben. Dabei scheinen fiir Liechtenstein

vor allem das formelle Bankensystem, Zahlungsinstitute sowie Kryptowahrungen von Bedeutung zu sein. Die in

der Berichtsperiode der SFIU erstatteten Verdachtsmitteilungen stammten (iberwiegend von Banken und CASP,

wobei angemerkt werden muss, dass in den Verdachtsmitteilungen der CASP der Link zu Liechtenstein leidglich

darin bestand, dass der Sorgfaltspflichtige seinen Sitz in Liechtenstein hatte. Auffallig ist, dass in der

Berichtsperiode keine einzige Verdachtsmitteilung von den in Liechtenstein tatigen Zahlungsinstituten

104 |bid.

105 Europol, Terrorism Situation and Trend Report 2023, abrufbar unter
https://www.europol.europa.eu/cms/sites/default/files/documents/European%20Union%20Terrorism%20Situation%20and%20Trend%2

Oreport%202023.pdf.
106 Beim Smurfing werden grosse Bargeldbetrage in kleineren Teilbetragen auf ein Konto einbezahlt, um das wahre Ausmass der
Transaktion zu verschleiern.
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Ubermittelt wurde, wobei auch die Anzahl der von den Banken und CASP erstatteten Verdachtsmitteilungen tief
ist. Werden die Zahlen mit den internationalen Typologien verglichen, kann davon ausgegangen werden, dass
nicht alle TF-Aktivitditen im Land erkannt werden. In Liechtenstein, das ein internationales Finanzzentrum
darstellt, dirfte das informelle Werttransfersystem zum Zwecke von TF wiederum eine unbedeutende Rolle
spielen.

Es muss zudem auch beachtet werden, dass sich die im vorherigen Kapitel aufgezeigten Methoden zur
Beschaffung von Geldmitteln fiir TF-Zwecke dusserst vielfdltig gestalten und auch fiir Liechtenstein eine gewisse
Relevanz haben.

Aufgrund der gemachten Ausfiihrungen wird die Gefahrdung ausgehend von TF in Liechtenstein als mittel
eingestuft.

5.6 Proliferationsfinanzierung

Proliferation - die Verbreitung von Massenvernichtungswaffen, d.h. nuklearer, biologischer und chemischer

Waffen, sowie deren Trigersysteme!?’

- stellt eine Bedrohung fur die Sicherheit und den internationalen Frieden
dar. Dennoch halten Staaten aufgrund strategischer Uberlegungen sowie deren abschreckender Wirkung an
Massenvernichtungswaffen fest. Heute sind gesichert neun Lander im Besitz von Atomwaffen: China, Frankreich,
Russland, Vereinigtes Konigreich und USA (also die funf Lander, welche als die vom Vertrag lber die
Nichtverbreitung von Kernwaffen!®® anerkannten Besitzerstaaten gelten), sowie die vier Nichtmitglieder des

genannten Vertrages (Indien, Israel, Nordkorea & Pakistan).

Proliferationsfinanzierung (PF) kommt vielschichtig daher: Sie stellt gleichzeitig ein Risiko im Bereich der
Finanzkriminalitdt, im Bereich von Sanktionen sowie in Bezug auf internationale Massnahmen zur Bekampfung
der Proliferation dar. Sanktionierte Einzelpersonen, Unternehmen oder Organisationen umgehen Sanktionen
und finanzieren ihre Bemiihungen zur Verbreitung von Massenvernichtungswaffen, indem sie ein komplexes
Netz von Scheinfirmen und Verschleierungstechniken, die aus der Welt der Geldwascherei lbernommen
wurden, anwenden. Wahrend es sich bei der Geldwascherei aber um einen zirkularen Prozess handelt, der von
Kriminellen eingesetzt wird, um die illegale Herkunft von Ertragen aus Straftaten zu verschleiern, geht es bei den
Sanktionen um die Personen, denen Mittel zur Verfligung gestellt werden, oder um die Zwecke, fiir die die Mittel
verwendet werden. Dabei weist PF dhnliche Charakteristiken wie TF auf: Beide Vorgange kdonnen als «linear» —
im Gegensatz zur Geldwascherei — beschrieben werden. Bei PF handelt es sich dabei um einen dreistufigen
Prozess'®: (1) Beschaffung von Mitteln fiir Massenvernichtungswaffenprogramme iiber staatliche Budgets sowie
Uber kommerzielle und illegale Aktivitaten; (2) Verschleierung der Gelder auf ihrem Weg durch das internationale

Finanzsystem; und (3) Beschaffung von Materialien und Technologie.!°

Im Gegensatz zu GW und TF gibt es bei PF keine international einheitliche Definition. Die FATF entwickelte in
ihrem Report «Combating Proliferation Financing!'» von 2010 die folgende Arbeitsdefinition (auf Deutsch
Ubersetzt):

«Die Bereitstellung von Geldern oder Finanzdienstleistungen, die ganz oder teilweise fiir die Herstellung, den
Erwerb, den Besitz, die Entwicklung, die Ausfuhr, die Umladung, die Vermittlung, die Beférderung, die
Weitergabe, die Lagerung oder den Einsatz von nuklearen, chemischen oder biologischen Waffen und ihren
Tragermitteln sowie damit zusammenhdngendem Material (einschliesslich Technologien und Gitern mit
doppeltem Verwendungszweck, die fiir nichtlegitime Zwecke verwendet werden) unter Verstoss gegen nationale
Rechtsvorschriften oder gegebenenfalls internationale Verpflichtungen verwendet werden.»

197 Dieses Verstandnis basiert auf der Resolution 1540 des UNO-Sicherheitsrates von 2004.

108 0,515.03, https://gesetze.li/konso/pdf/1978015000?version=1.

109 Center for a New American Security, The Financing of Nuclear and Other Weapons of Mass Destruction Proliferation, abrufbar unter
https://s3.us-east-1.amazonaws.com/files.cnas.org/hero/documents/CNASReport-ProliferationFinance-Finalb.pdf.

1o RUSI, Guide to Conducting a National Proliferation Financing Risk  Assessment, abrufbar unter
https://static.rusi.org/20190513 guide to conducting a national proliferation financing risk assessment web.pdf .

111 FATF, Combating Proliferation Financing: A Status Report on Policy Development and Consultation, abrufbar unter https://www.fatf-
gafi.org/content/dam/fatf-gafi/reports/Status-report-proliferation-financing.pdf.coredownload.inline.pdf.
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5.6.1 Rechtsrahmen

Die Bekdmpfung der Finanzstrome in Verbindung mit der Proliferation spielt eine wichtige Rolle bei den
umfassenderen Bemiihungen zur Verhinderung der Verbreitung von Massenvernichtungswaffen. Dieser
Bedeutung tragen mehrere Resolutionen des UNO-Sicherheitsrats (UNSCR) in Bezug auf PF Rechnung: die UNSCR
1540 Uber die Nichtverbreitung von Massenvernichtungswaffen!'? sowie Resolutionen des UNO-Sicherheitsrates

113

gegeniiber dem Iran''® und gegeniiber Nordkorea®*,

Da in der soeben erwdahnten UNSCR 1540 keine Glter, natiirliche Personen, Unternehmen oder Organisationen
aufgefiihrt sind, handelt es sich strikte gesehen nicht um eine Sanktionsresolution. Was
Massenvernichtungswaffen und deren Tragersysteme betrifft, so sind heute ausschliesslich die Resolutionen des
UNO-Sicherheitsrates gegeniber Iran und Nordkorea in Kraft, die sich gegen spezifische natirliche Personen,
Unternehmen bzw. Organisationen oder Glter richten.

Die FATF hat seit 2012 zusétzlich zur Gelwascherei- und TF-Bekdmpfung auch ein Mandat zur Bekdmpfung von
PF inne. Die FATF-Empfehlung 7 (gezielte Finanzsanktionen im Zusammenhang mit Proliferation) nimmt
hinsichtlich der PF explizit Bezug auf die Resolutionen des UNO-Sicherheitsrates. Die Lander sollten gezielte
Finanzsanktionen verhangen, um Gelder sowie sonstige Vermodgenswerte einzufrieren und sicherzustellen, dass
diese weder direkt noch indirekt einer in den gezielten Sanktionen aufgefiihrten Personen, Unternehmen oder
Organisation zur Verfiigung gestellt werden. Die Interpretativnote zu Empfehlung 7 prazisiert, dass es sich dabei
basierend auf den Resolutionen des UNO-Sicherheitsrates um Finanzsanktionen gegenlber dem Iran und
Nordkorea handelt.

Was den nationalen Rechtsrahmen anbelangt, so gibt es in Liechtenstein kein eigenes Gesetz zur Verhinderung
von PF. Die Verordnung vom 19. Januar 2016 iiber Massnahmen gegeniiber der Islamischen Republik Iran®
(Iran-Verordnung) und die Verordnung vom 24. Mai 2016 lGber Massnahmen gegenilber der Demokratischen
Volksrepublik Korea''® (Nordkorea-Verordnung) iiberfiihren materiell die vélkerrechtlichen Bestimmungen aus
den relevanten Resolutionen des UNO-Sicherheitsrats sowie den Beschliissen des Rates der Europdischen Union
in die liechtensteinische Rechtsordnung. Dabei enthalten diese Verordnungen diverse Zwangsmassnahmen, die
sich jedoch nicht ausschliesslich auf Proliferation konzentrieren. Die Iran- sowie die Nordkorea-Verordnungen
wurden auf Grundlage von Art. 2 ISG erlassen (Erlass von Zwangsmassnahmen durch die Regierung).

Es gibt weitere nationale Gesetze, welche Normen betreffend die PF-Bekdmpfung enthalten. Das KEGKG’
(Kernenergie-Guterkontroll-Gesetz) bezweckt, dass durch die Kontrolle der Vermittlung von nuklearen Gutern,
radioaktiven Abfdllen und doppelt verwendbaren Gitern (Dual-Use-Gltern) sowie besonderen militdrischen
Gutern die internationalen Verpflichtungen des Flrstentums Liechtenstein erfillt werden. Art. 21 Abs. 1 Bst. d
KEGKG erwédhnt explizit, dass das Mitwirken bei der finanziellen Abwicklung eines illegalen Geschéafts mit
nuklearen Giitern, radioaktiven Abféallen, Dual-Use-Giitern oder besonderen militdrischen Gitern sowie die
Finanzierung dieser illegalen Geschifte unter Strafe stehen. Das KMG!® (Kriegsmaterialgesetz) wiederum
definiert Kernwaffen, biologische und chemische Waffen (Massenvernichtungswaffen) als verbotenes

112 UNSC, Resolution 1540 (2004), 28. April 2004, S/RES/1540.

113 2016 wurden die vorangehenden Sanktionen der UNO gegeniiber dem Iran mit der Verabschiedung des Joint Comprehensive Plan of
Action (JCPOA) aufgehoben und mit der UNSC, Resolution 2231 (2015), 20. Juli, S/RES/2231, durch zeitlich begrenzte «spezifische
Einschrankungen» in Form von Verboten (de facto Sanktionen) sowie Bewilligungspflichten ersetzt.

114 UNSC, Resolution 1718 (2006), 14. Oktober 2006, S/RES/1718; UNSC, Resolution 1874 (2009), 12. Juni 2009, S/RES/1874; UNSC, Resolution
2087 (2013), 22. Januar 2013, S/RES/2087; UNSC, Resolution 2094 (2013), 7. Méarz 2013, S/RES/2094; UNSC, Resolution 2270 (2016), 2.
Maérz 2016, S/RES/2270; UNSC, Resolution 2321 (2016), 30. November 2016, S/RES/2321; UNSC, Resolution 2371 (2017), 5. August 2017,
S/RES/2371; UNSC, Resolution 2375 (2017), 11. September 2017, S/RES/2375; UNSC, Resolution 2397 (2017), 22. Dezember 2017,
S/RES/2397.

115946.223.3,
https://www.gesetze.li/konso/2016010000/?search text=&search loc=&Irnr=&Igblid von=&Igblid bis=&observe date=&sort col=&sort

dir=&version=43.

116 946.223.1,
https://www.gesetze.li/konso/2016196000?search text=&search loc=text&Irnr=946.223.1&Igblid von=&observe date=18.11.2024.

117 514.52, https://www.gesetze.li/konso/2009040000.

118 514.51, https://www.gesetze.li/konso/2009039000.
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Kriegsmaterial (Art. 6). Art. 7b und 7c KMG verbieten die direkte und die indirekte Finanzierung der Entwicklung,
der Herstellung oder des Erwerbs von verbotenem Kriegsmaterial. Das KEGKG und KMG konzentrieren sich dabei
nicht ausschliesslich auf den Iran und Nordkorea, sondern gelten allgemein und unabhéngig von spezifischen
Staaten. Abschliessend sei noch erwahnt, dass aufgrund des Zollvertrages mit der Schweiz in Bezug auf PF auch
in Liechtenstein anwendbare schweizerischen Rechtsvorschriften wie beispielsweise die schweizerische
Kriegsmaterial- und Giterkontrollgesetzgebung zur Anwendung kommen kénnen.

5.6.2 Methodologie zur Einschitzung der PF-Gefdhrdung

Eine Gefahrdung im PF-Kontext bezieht sich auf sanktionierte Einzelpersonen, Unternehmen oder
Organisationen, die in der Vergangenheit, Gegenwart oder Zukunft PF-Sanktionen umgangen oder verletzt haben
bzw. umgehen oder verletzen konnten. Eine solche Gefahrdung kann auch von natiirlichen oder juristischen
Personen ausgehen, die fir/im Namen von sanktionierte/n Personen, Unternehmen oder Organisationen

handeln. Die Gefidhrdung kann dabei tatsichlicher oder potenzieller Natur sein.'*®

Bei Betrachtung dieser Definition wird ersichtlich, dass sich die Art der PF-Gefahrdungen erheblich von den GW-
sowie TF-Gefdahrdungen unterscheidet. Im PF-Kontext gehen Gefdahrdungen von durch die einschlagigen
Resolutionen des UNO-Sicherheitsrates sanktionierten Personen, Unternehmen oder Organisationen aus (insb.
in Bezug auf den Iran und Nordkorea) sowie von den internationalen Netzwerken, die diese sanktionierten
Individuen, Unternehmen oder Organisationen zur Verschleierung ihrer Aktivitdten geschaffen haben.

Der Fokus der Gefahrdungsanalyse liegt aufgrund der erlassenen Resolutionen des UNO-Sicherheitsrates und der
Definition der Empfehlung 7 der FATF auf den Landern Iran und Nordkorea. Diese Vorgehensweise wird zudem
von Empfehlung 1 der FATF gestiitzt, wonach Lander PF-Risiken ausschliesslich im Zusammenhang mit den
Resolutionen des UNO-Sicherheitsrates betreffend PF analysieren sollen.

In einem ersten Teil stltzt sich die Gefahrdungsanalyse auf eine qualitative Analyse. Dabei werden internationale
PF-Typologien illustriert. Dies ist im Einklang mit den im Dokument «Guidance on Proliferation Financing Risk
Assessment and Mitigation'?®» der FATF gemachten Empfehlungen, wonach zu den potenziellen
Informationsquellen bekannte Typologien gehéren. In einem zweiten Teil werden die im Zusammenhang mit
potentieller PF vorhandenen Daten der SFIU beleuchtet, wahrend in einem dritten Teil die PF-Gefdhrdung
Liechtensteins unter Beriicksichtigung der zwei vorangehenden Teile eingeschatzt wird.

5.6.3  Analyse der PF-Gefdhrdung

Im Zusammenhang mit moglichen Umgehungen oder Verletzungen von PF-Sanktionen muss beachtet werden,
dass Mittel zur Finanzierung von Massenvernichtungswaffen und deren Tragersysteme sowohl aus
rechtmassigen als auch aus unrechtmassigen Aktivitaten stammen konnen und dass diese Mittel nicht

zwangsldufig mit dem Waschen von Ertrigen verbunden sein miissen.!

Internationale Typologien
konzentrieren sich starker auf Nordkorea als auf den Iran, wobei jedoch die dargelegten Methoden zur PF nicht

einzig fir Nordkorea gelten.

Genannte Beispiele'?? fiir legale sowie illegale Aktivitaten zur Finanzierung von Massenvernichtungswaffen und
deren Tragersysteme sind

e die Beschaffung von oder der Handel mit Dual-Use-Giitern;

119 FATF, Guidance on Proliferation Financing Risk Assessment and Mitigation, abrufbar unter https://www.fatf-gafi.org/content/dam/fatf-
gafi/guidance/Guidance-Proliferation-Financing-Risk-Assessment-Mitigation.pdf.coredownload.inline.pdf.

120 |bid.

121 |pid.

122 Gestutzt auf FATF, Guidance on Proliferation Financing Risk Assessment and Mitigation, abrufbar unter https://www.fatf-
gafi.org/content/dam/fatf-gafi/guidance/Guidance-Proliferation-Financing-Risk-Assessment-Mitigation.pdf.coredownload.inline.pdf
sowie  RUSI Guide to Conducting a National Proliferation Financing Risk  Assessment, abrufbar  unter
https://static.rusi.org/20190513 guide to conducting a national proliferation financing risk assessment web.pdf.
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e die Beschaffung von oder der Handel mit Glitern, die der Ausfuhrkontrolle unterliegen;

e der Handel mit natirlichen Ressourcen;

e der Schmuggel von Bargeld, Gold und anderen hochwertigen Gitern;

e Cyberangriffe;

e globale Straftaten, wie der Drogenhandel, Wildtierhandel, Zwangsarbeit und Waffenhandel.

Die genannten Aktivitdten kdnnen sich Uber mehrere Jurisdiktionen erstrecken. Haufig nutzen sanktionierte
Individuen, Unternehmen oder Organisationen Schein- und Briefkastenfirmen, um solche Geschéfte zu tatigen
mit dem Ziel zur Verschleierung der Tatsache, dass die Vermogenswerte und Gelder letztlich den sanktionierten

natiirlichen oder juristischen Personen zur Verfiigung gestellt werden.'?3

Im Zuge dieser Gefdhrdungsanalyse wurde die Datenbank der SFIU fiir die Berichtsperiode zwischen 2019 und
2022 auf Falle mit moglicher PF-Verbindung Uberprift. Es kann festgestellt werden, dass in besagter Periode
weder eine Verdachtsmitteilung noch eine Information einer nationalen bzw. internationalen Partnerbehdrde
eine direkte Verbindung zu einem PF-Verdacht aufweist.

Die Datenbank der SFIU wurde zusatzlich auf weitere Indikatoren, die auf eine indirekte Weise auf PF schliessen
lassen konnten, untersucht. In der Berichtsperiode dieser NRA erhielt die SFIU insgesamt 22 bzw. 20
Verdachtsmitteilungen mit einem Bezug zum KMG bzw. KEGKG sowie 27 bzw. 1 Verdachtsmitteilung(en) in
Verbindung mit der Iran- bzw. der Nordkorea-Verordnung. In keiner einzigen dieser Verdachtsmitteilungen gibt
es konkrete Hinweise auf einen PF-Bezug. Jedoch tauchen in diversen Fillen Verdachtsmomente auf, die zu
bekannten PF-Indikatoren'?* gezihlt werden kénnen. Ein wiederkehrendes Thema verschiedener
Verdachtsmitteilungen sind Dual-Use-Glter. Im Zusammenhang mit PF besteht hier, wie im vorangehenden
Unterkapitel erwdahnt wurde, die Gefahr vor allem bei der Beschaffung von sowie beim Handel mit dieser Art von
Gutern. Ausserdem gibt es in den analysierten Verdachtsmitteilungen Verbindungen zu natiirlichen Rohstoffen.
So kann beispielsweise bei diversen in die Verdachtsfdlle involvierten natirlichen und juristischen Personen ein
Bezug zu Gold hergestellt werden. Auch auffallig in den angesprochenen Verdachtsmitteilungen erscheinen die
darin auftauchenden Lander: Vor allem Russland, aber auch sonstige ehemalige Lander der Sowjetunion, die
Vereinigte Arabische Emirate oder Vietham werden in einigen Verdachtsmitteilungen mit Bezug zum KMG bzw.
KEGKG oder zu der Iran- bzw. der Nordkorea-Verordnung erwdhnt. Bei diesen Landern besteht die Gefahr, dass
sie bei PF-Aktivitaten in Verbindung mit dem Iran oder Nordkorea als dazwischengeschaltete Lander agieren.

Auffallend erscheint auch die Diskrepanz bei den Verdachtsmitteilungen mit Beziigen zu der Iran- bzw.
Nordkorea-Verordnung. Wahrend im Berichtszeitraum lediglich eine einzige Verbindung zur Nordkorea-
Verordnung festgestellt wurde, betragt diese Zahl bei der Iran-Verordnung 27. Die Gefahrdung, welche von Iran
ausgeht, scheint im Vergleich zu Nordkorea héher einzuschéatzen zu sein. Dafiir spricht auch die Tatsache, dass
der Iran im Gegensatz zu Nordkorea weiterhin ein Standbein im internationalen Finanzwesen hat und etablierte
Finanzbeziehungen mit anderen Landern pflegt.

Wie im vorangehenden Kapitel dargelegt wurde, erhielt die SFIU im Berichtszeitraum nicht eine einzige
Information — weder von inlandischen Sorgfaltspflichtigen oder Behoérden noch von ausldandischen
Partnerbehorden — mit erkanntem PF-Bezug. Dies bedeutet jedoch nicht automatisch, dass die PF-Gefahrdung
Liechtensteins tief ist. So kann bei der Gefdhrdungsanalyse die Bedrohung auch potenzieller Natur sein. Diesem
Umstand tragen das Aufzeigen von internationalen Typologien sowie die zusatzlich in der SFIU-Datenbank
getatigten Analysen (indirekte Hinweise auf PF) Rechnung.

123 FATF, Guidance on Proliferation Financing Risk Assessment and Mitigation, abrufbar unter https://www.fatf-gafi.org/content/dam/fatf-
gafi/guidance/Guidance-Proliferation-Financing-Risk-Assessment-Mitigation.pdf.coredownload.inline.pdf.

124 Siehe beispielsweise Anhang 3 von RUSI, Guide to Conducting a National Proliferation Financing Risk Assessment, abrufbar unter
https://static.rusi.org/20190513 guide to conducting a national proliferation financing risk assessment web.pdf.

61


https://www.fatf-gafi.org/content/dam/fatf-gafi/guidance/Guidance-Proliferation-Financing-Risk-Assessment-Mitigation.pdf.coredownload.inline.pdf
https://www.fatf-gafi.org/content/dam/fatf-gafi/guidance/Guidance-Proliferation-Financing-Risk-Assessment-Mitigation.pdf.coredownload.inline.pdf
https://static.rusi.org/20190513_guide_to_conducting_a_national_proliferation_financing_risk_assessment_web.pdf

Die analysierten Verdachtsmitteilungen mit Verbindungen zum KMG bzw. KEGKG sowie zur Iran- bzw. der
Nordkorea-Verordnung weisen Indikatoren auf, die (auch) im Zusammenhang mit PF genannt werden (Dual-Use-
Guter, natiirliche Ressourcen, Hochrisiko-Lander). Ausserdem scheint die Gefahrdung, welche von Iran ausgeht,
gewichtiger zu sein, da deutlich mehr Verbindungen mit der Iran-Verordnung als mit der Nordkorea-Verordnung
festgestellt wurden. Aus diesen Analysen kann geschlussfolgert werden, dass Liechtenstein potenziell gewissen
Bedrohungen in Bezug auf PF ausgesetzt ist, ohne dass es eindeutige Hinweise auf PF gibt.

Auch die Betrachtung der internationalen Typologien lassen den Schluss zu, dass in Liechtenstein die
Finanzierung von Proliferation moglich ist. Gerade von der Thematik der Dual-Use-Giiter sind die beiden grossten
Wirtschaftszweige Liechtensteins, die Industrie und der Finanzsektor, betroffen. Es gibt durchaus inldandische
Akteure, welche Dual-Use-Giiter produzieren. Darliber hinaus ist der Finanzsektor Liechtensteins mit
Finanzdienstleistungen im Zusammenhang mit der heimischen Industrie in die Thematik involviert. Nebst den
Dual-Use-Gitern besteht die Hauptbedrohung fiir Liechtenstein in Anbetracht seines Status als internationales
Finanzzentrum darin, dass es durch ein betrachtliches Volumen an grenziiberschreitenden Aktivitdaten fir die
Bewegung von Geldern im Zusammenhang mit PF genutzt wird. Es besteht also die Gefahr, dass Gelder mit
Proliferation-Bezug durch Liechtenstein fliessen bzw. in Liechtenstein deponiert werden, wobei Schein- sowie
Briefkastenfirmen zur Verschleierung zum Einsatz kommen kénnen.

Was die bei den internationalen Typologien erwahnte Thematik der Cyberangriffe anbelangt, besteht die
Gefahrdung darin, dass ein liechtensteinischer CASP missbraucht wird, um im Rahmen eines Cyber-Angriffs
gestohlene Kryptowdhrungen in eine andere Kryptowdhrung oder Fiat-Wahrung umzutauschen. Iran und
Nordkorea sind vermehrt aktiv im Bereich der Cyberkriminalitat, wobei bereits mehrere CASPs — beispielsweise
in der Schweiz — Ziele von solchen nordkoreanischen Angriffen geworden sind.

Zusammengefasst kann festgehalten werden, dass in Liechtenstein von PF eine gewisse potenzielle Gefahrdung
ausgeht, ohne dass es in der Vergangenheit erkannte Hinweise auf PF gegeben hatte. Daraus folgt, dass die
Gefahrdung ausgehend von PF in Liechtenstein als mittel-tief eingestuft wird.

6. Detailanalyse sektorspezifische Risiken (Verwundbarkeiten)

Die Terminologie und Methodik der NRA Il folgt grundsitzlich der Guidance der FATF!?®, wobei auch
Erkenntnisse aus Mutual Evaluation Reports beriicksichtigt sowie Vergleiche mit NRA einiger relevanter
Partnerstaaten vorgenommen wurden.

Im Einklang mit den Definitionen der FATF und gemadss der im Rahmen der NRA Il etablierten Methodologie
werden zunichst die inhdrenten Risiken in den Bereichen GW/TF/PLF bewertet, welche sich aus Gefdhrdungen
und Verwundbarkeiten zusammensetzen. Anschliessend bewertet die NRA die Wirksamkeit der vorhandenen
Risikominderungsfaktoren (Mitigierung), um schlussendlich die Restrisiken zu ermitteln.

Grafisch |dsst sich somit die der NRA zugrundeliegende Methodologie wie folgt darstellen:

125 FATF, Guidance National Money laundering and Terrorist Financing Risk Assessment, abrufbar unter https://www.fatf-
gafi.org/content/dam/fatf-gafi/reports/National_ML_TF_Risk_Assessment.pdf.coredownload.pdf.
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Inhdrente Risiken

Y
kY
i

Mitigierung

Diese NRA zeigt die wichtigsten GW/TF- und PLF-Bedrohungen und Risiken auf. Die NRA basiert auf den
Ergebnissen der Kontrollen, den Informationen aus sonstigen Aufsichtstatigkeiten sowie den im Rahmen des

Abbildung 3: Methodologie

SPG-Meldewesens eingeholten Meldedaten der Finanzintermedidre. Alle relevanten Aufsichts- und
Strafverfolgungsbehodrden sowie die SFIU sind involviert. Zudem wurden Informationen von den
Branchenverbanden eingeholt.

Bei der Bestimmung der wichtigsten GW-Bedrohungen und -Risiken fir Liechtenstein wurden ein umfangreiches
Spektrum qualitativer Daten sowie quantitative Bedrohungen und Aspekte der Regulierung berticksichtigt.

Die Sektoren wurden einzeln analysiert und zugleich die Vernetzung der Sektoren untereinander beriicksichtigt.
In der Analyse bzw. Betrachtung der einzelnen Sektoren wurde jeweils die gleiche Grundstruktur angewendet,
sodass die Sektoren besser vergleichbar und Unterschiede erkennbar sind. Auch wurde jeweils die Bedeutung
des internationalen Marktzugangs beriicksichtigt.

6.1 Allgemeines

Der liechtensteinische Finanzplatz ist international sehr gut vernetzt und zeichnet sich vor allem durch die
wirtschaftliche, politische und rechtliche Stabilitat des Landes aus, was wiederum fiir ein hohes Mass an
Kontinuitat sowie Rechtssicherheit sorgt.

Dieser Umstand sorgt dafiir, dass der Finanzplatz auch Kunden aus Landern anzieht, welche die oben genannten
Rahmenbedingungen nicht im selben Umfang erflllen konnen.

Bei der Beurteilung der Verwundbarkeiten werden die Schwachstellen in den GW/TF-Systemen beleuchtet. Das
Konzept der Verwundbarkeiten umfasst diejenigen Aspekte, die von der Gefahrdung ausgenutzt werden kénnen
oder Gefahrdungen unterstiitzen oder erleichtern.

63



6.2 Schritte zur Berechnung des Restrisikos

In den folgenden Kapiteln werden in einem ersten Schritt die jeweiligen inhdrenten Risiken der einzelnen
Sektoren dargestellt, welche besonders anfallig fiir Geldwascherei und Terrorismusfinanzierung sind. Es werden
die Risiken eines bestimmten Sektors, eines angebotenen Finanzprodukts bzw. einer Dienstleistungsart
betrachtet, welche attraktiv fur GW/TF-Zwecke sind.

In einem zweiten Schritt werden die Mitigierungsmassnahmen eruiert und dargestellt (siehe Kapitel 6.4). Hier
spielen bspw. das Know-how sowie Risikoverstandnis der einzelnen Marktteilnehmer/Sektoren eine Rolle. Bei
der Beurteilung dessen wird der Fokus vor allem auf die Anwendung der Sorgfaltspflichten gelegt. Zum anderen
spielen auch die Mitigierungsmassnahmen der Behorden eine Rolle — wie z.B. Information und Weiterbildung
des Marktes, Regulierung, Austausch mit dem Markt, Auslegungsfragen, Aufsichtsmassnahmen, Enforcement,
etc.

Ziel ist es, in einem dritten Schritt das Restrisiko zu beurteilen (siehe Kapitel 6.5). Hierzu werden die
Mitigierungsmassnahmen vom inhdrenten Risiko subtrahiert, wodurch sich ein verbleibendes Restrisiko ergibt.

Die Ergebnisse des Restrisikos werden sodann verwendet, um Sektoren zu identifizieren, in denen nach wie vor
das Risiko fur Geldwdscherei und Terrorismusfinanzierung am hdchsten ist. Dies dient in weiterer Folge als
Grundlage, um weitere Massnahmen zur Bekdmpfung von GW und TF zu setzen und auch zu priorisieren.

Inhdrentes Risiko U Restrisiko
— massnahmen —
a ™ a ™ e ™

* Bestehende e ML/TF/PF ¢ Inhdrentes Risiko
inhdarente Risiken Risikoverstandnis. minus
eines jeden Sektors * Anwendung der Mitigierungsmass-
wird ermittelt und Sorgfaltspflichten. nahmen ergibt ein
dargestellt. « Mitigierung auf Restrisiko.

* Daten werden Ebene der ¢ Das Restrisiko wird
hierfir Sorgfa|t5pf|ichtigen ermittelt und
ausgewertet und sowie dargestellt.
aufgearbeitet. e Mitigierung durch

\_ J \_ Behorden. Y, \_ Y,

Abbildung 4: Berechnung Restrisiko

6.3 Inhdrentes Risiko

Das inhdrente Risiko bezieht sich auf das Risikoniveau vor der Einflihrung jeglicher Massnahmen zur
Abschwachung oder Verringerung der Wahrscheinlichkeit, dass jemand dieses Risiko ausnutzt.

Dabei werden (wie gezeigt) zur Feststellung der inhadrenten Risiken sowohl Gefdhrdungen als auch
Verwundbarkeiten untersucht. Die Gefdhrdungen betreffend GW, TF und PLF werden getrennt analysiert und
bewertet. Obwohl es gewisse Uberschneidungen gibt, sind diese kriminellen Aktivititen von ihrer Art her
unterschiedlich und rechtfertigen eine getrennte Bewertung. Im Gegensatz dazu erfordert die Bewertung der
GW/TF/PLF-Verwundbarkeiten keine solche strikte Trennung, da die Gefdhrdungen darauf abzielen, dieselben
anfalligen Merkmale und Eigenschaften der von den Sektoren angebotenen Produkte und Dienstleistungen zum
Waschen von Ertrdgen aus Straftaten oder zur Finanzierung von Terrorismus und Proliferation auszunutzen. Der
Ansatz fir die Gefdhrdungs- sowie die (sektorale) Verwundbarkeitsanalyse wird nachfolgend noch naher
beschrieben.

Die inhdrenten Risiken ergeben sich primar aus der Offenheit und anderen strukturellen und wirtschaftlichen
Faktoren, einschliesslich der Rolle Liechtensteins als Finanzplatz. Sie spiegeln das Wirtschaftsmodell wieder, das
Liechtenstein zu einem attraktiven Land flr unterschiedliche (legale) Aktivitaten macht.
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Gefahrdungsanalyse

Eine Gefdhrdung ist eine Person oder eine Gruppe von Personen, ein Objekt oder eine Aktivitat, die das Potenzial
hat dem Staat, der Gesellschaft oder der Wirtschaft zu schaden. Im GW-Kontext umfasst dies Kriminelle, und ihre
Hintermanner, ihre Gelder sowie vergangene, gegenwartige und zuklnftige GW-Aktivitaten.

Eine TF-Gefdhrdung ist eine Person oder eine Gruppe von Personen mit dem Potenzial, Schaden anzurichten
indem sie Gelder und andere Vermdgenswerte (aus legitimen oder illegalen Quellen) fur terroristische Zwecke
beschaffen oder nutzen. TF-Gefdhrdungen kdnnen inlandische oder internationale terroristische Organisationen
und Personen sein, die mit terroristischen Organisationen sympathisieren.

PLF-Gefahrdungen beziehen sich auf Personen und Einrichtungen, die ein Versdaumnis bei der Umsetzung der
PLF-TF in der Vergangenheit, Gegenwart oder Zukunft verursacht haben oder ausnutzen kénnten. Eine solche
Gefdahrdung kann auch durch Personen oder Einrichtungen verursacht werden, die fir oder im Namen von
(gelisteten) Personen handeln.

Es kann sich dabei jeweils um eine tatsachliche oder potenzielle Gefahrdung handeln. Nicht alle Gefdhrdungen
stellen fiir alle Sektoren das gleiche Risiko dar.

Die Gefahrdung dient in der Regel als wesentlicher Ausgangspunkt fiir die Entwicklung des Risikoverstandnisses.
Aus diesem Grund ist es wichtig, ein Verstdndnis fir das Umfeld, in dem die Vortaten begangen und die Ertrage,
die aus Straftaten generiert werden, zu haben. Dabei ist im Kontext von Liechtenstein wesentlich, dass auch
wenn das Land insgesamt eine niedrige Kriminalitatsrate aufweist, bestehen dennoch sowohl interne als auch
externe Gefdahrdungen. Zu Letzteren zahlt insbesondere das Einschleusen und Waschen von inkriminierten
Vermoégenswerten aus im Ausland begangenen strafbaren Handlungen, die in oder Gber den liechtensteinischen
Finanzplatz fliessen. Liechtenstein ist nur selten das Ursprungsland der gewaschenen Vermoégenswerte.

Eine rein nationale Betrachtungsweise greift deshalb zu kurz. Vielmehr missen die Risiken aus einer globalen
Perspektive betrachtet, eingeschatzt und verringert werden.

Verwundbarkeitsanalyse

Bei der Verwundbarkeitsanalyse wird zunichst jeweils eine Ubersicht des untersuchten Sektors gegeben.
Anschliessend werden die Anfalligkeiten der Sektoren fiir GW/TF/PLF missbraucht zu werden analysiert. Es geht
darum, zu identifizieren, welche Schwachstellen bestehen und inwiefern diese Schwachstellen ausgenutzt
werden kénnen.

Die Schwachstellen (ohne mindernde Faktoren) werden in jedem Sektor in unterschiedlichen Bereichen
analysiert. Hierflir werden «Risikobewertungskriterien» definiert, wobei der Beitrag jedes Kriteriums als
potenzieller Treiber des Risikos bewertet wird. Bei den Risikobewertungskriterien sind insbesondere die Arten
von angebotenen Produkten und Dienstleistungen, die Kunden und die geografische Exponiertheit der Kunden
und/oder wirtschaftliche Berechtigten, sowie die Vertriebskanile zu beurteilen. Dieses Vorgehen wurde bereits
im Rahmen der NRA Il angewandst, allerdings wurden die einzelnen zu untersuchenden Kriterien noch besser auf
die jeweiligen Sektoren abgestimmt.

Diese detaillierte Festlegung der Kriterien konnte vorgenommen werden, da die zustandigen Behérden mit den
jeweiligen Sektoren einen Risikodialog fiihrten. Dadurch konnte ein noch umfassenderes und tieferes
Verstandnis potentieller Risikotreiber fiir die einzelnen Sektoren entwickelt werden.

Mitigierung

Im Anschluss an die Analyse des inhdrenten Risikos werden die Auswirkungen der risikomindernden Faktoren
bewertet. Ziel dieses Teils der NRA ist es, ein genaues, faktenbasiertes Bild der derzeitigen
Mitigierungsmassnahmen (GW/TF/PLF) zu erstellen und allfalligen Verbesserungsbedarf zu ermitteln. Dabei soll

ein Verstandnis fir die Wirksamkeit der risikomindernden Faktoren entwickelt und diese entsprechend bewertet
werden.
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Die risikomindernden Massnahmen sind aus zwei Gesichtspunkten zu bewerten. Einerseits auf nationaler Ebene,
wobei sowohl die gesetzlichen Vorgaben als auch die Behordentatigkeit (Systeme etc.) relevant sind. Dabei spielt
insbesondere die Aufsichts- und Analysetatigkeit der Behorden, sowie die Strafverfolgung eine wichtige Rolle.
Andererseits sind wiederum sektorielle Massnahmen und damit das Verhalten des Privatsektors zu beurteilen.

Ein wirksames System ist ein System, das GW/TF/PLF-Risiken korrekt identifiziert, bewertet und versteht und
sich auf nationaler Ebene koordiniert, um Massnahmen zur Minderung dieser Risiken zu ergreifen.

Restrisiko

Was das Restrisiko betrifft, so bezieht es sich auf die Hohe des Risikos, das nach dem Prozess der Risikominderung
verbleibt. Ein Verstandnis des Restrisikos ermoglicht es festzustellen, ob das Risiko effektiv gehandhabt wird. Ein
hoher Grad an Restrisiko kann darauf hindeuten, dass die Kontrollmassnahmen unzureichend sind und dass
weitere Abhilfemassnahmen ergriffen werden miissen, um dieses Risiko zu verringern.

Es ist zu beachten, dass bei einem hohen inharenten Risiko, das Restrisiko selbst bei umfangreichen Massnahmen
zur Risikominderung nicht tief sein wird, da es nicht moglich ist, Risiken vollstandig zu beseitigen.

Die Ergebnisse des Restrisikos werden verwendet, um die Sektoren/Bereiche zu ermitteln, in denen ein Land
weiterhin am meisten Risiken ausgesetzt ist. Das Restrisiko dient somit als Grundlage fiir die Entwicklung und
Priorisierung strategischer Massnahmen, die zur weiteren Starkung des Systems zur Bekampfung von GW/TF/PLF
ergriffen werden missen.

Die NRA wurde 2024 durchgefiihrt und gibt einen Uberblick tiber die aktuelle Situation in Liechtenstein unter
Verwendung eines strukturierten und datengestiitzten Ansatzes.

Fur die Erstellung der NRA wurden sowohl quantitative als auch qualitative Informationen verwendet. Der
Untersuchungszeitraum umfasst die Jahre 2019 bis 2022%, fiir diesen Zeitraum werden Statistiken und Daten
herangezogen. Dennoch wurden auch Ereignisse, die sich nach 2022 ergeben haben und Einfluss auf das
Risikoverstandnis haben, entsprechend beriicksichtigt. Diese Entwicklungen wurden aber vorwiegend im
Rahmen von qualitativen Informationen und weniger anhand quantitativer Daten bewertet.

Die Daten- und Informationsquellen kénnen dabei grob in folgende Gruppen eingeteilt werden:

. Quantitative Daten von Behorden,

o offentlich verfligbare quantitative Daten,

. Expertenbeitrdage von Behérden und Privatsektor sowie
o Fallstudien und Typologien.

Die Datenlage der einzelnen Behérden hat sich bereits zwischen NRA | und NRA Il deutlich verbessert und
basierte die NRA Il auf wesentlich umfassenderen Informationen. Fiir die NRA Ill wurden wiederum neue
Informationen von den zustandigen Behdrden eingeholt, um das Risikoverstandnis noch weiter zu starken.
Hierbei kann etwa erwahnt werden, dass fir die Analyse der inharenten Risiken Informationen von Banken im
Bereich Bargeld eingeholt wurden und von den Dienstleistern fiir Rechtstrager zu «non-bankable assets». Dies
sind nur zwei Beispiele, die verdeutlichen, dass durch eine umfassende Datenbasis das Risikoverstiandnis
verbessert werden kann.

Zu den o6ffentlich verfligbaren quantitativen Daten gehorten sowohl internationale (z.B. EU-Kommission, FATF,
UNODC, OECD etc.) als auch inlandische Datensatze.

Zur Verbesserung der Analyse wurden zu den quantitativen Informationen jeweils Einschatzungen der Behérden
und des Privatsektors sowie der Verbdnde herangezogen («expert opinion»).

126 Dje NRA Il wurde im Jahr 2020 herausgegeben und erfasste den Berichtszeitraum 2016 bis 2018. Die NRA | beinhaltete den Zeitraum 2013
bis 2015.

66



Fir die Bewertung der Gefahrdungen wurde im Vorfeld der NRA Il ein Fragebogen an die Finanzplatzverbande
Ubermittelt. Vorrangiges Ziel dieser schriftlichen Befragung war es, Informationen tber risikobehaftete Vortaten
und Typologien zu erhalten sowie die dazugehérenden Entwicklungen zu verstehen.

Bei der Bewertung der Verwundbarkeiten wurde ein Risikodialog mit den jeweiligen Sektoren durchgefiihrt, um
Informationen Uber die risikoreichen Aspekte der verschiedenen Sektoren zu erhalten und das gemeinsame
Risikoverstandnis zu vertiefen.

Zusatzlich wurden Fallstudien und Typologien gesammelt, um die Bewertung weiter zu verbessern. Die
zustandigen Behorden liefern anonymisierte Fallstudien Uber zuvor beobachtetes verdachtiges Verhalten von
beaufsichtigten Unternehmen oder deren Kunden. Dariliber hinaus wurden Typologien aus 6ffentlichen Quellen
(z.B. MONEYVAL und FATF etc.) verwendet, um die GW/TF/PLF-Treiber der Sektoren zu veranschaulichen.

Falle, in denen Informationen fehlten oder die Datenlage beschrankt war, wurden bei der Risikobewertung
entsprechend beriicksichtigt. Dies fiihrt zu einer konservativen Risikobewertung und damit einer hdheren
Risikoeinstufung. Dieses Vorgehen basiert auf den internationalen Vorgaben und wird von der FATF empfohlen.

6.3.1 Sektoriibergreifende inhdrente Risiken und Struktur der Kapitel Verwundbarkeiten

Wenngleich sich die inharenten Risiken (sowohl hinsichtlich der angebotenen Produkte und Dienstleistungen als
auch der Kunden- und geografischen Risiken sowie der Vertriebskandle) vielfach zwischen den einzelnen
Sektoren unterscheiden, so lassen sich dennoch einige allgemeine Aussagen diesbeziglich treffen:

Im Hinblick auf die geografische Exponiertheit zeigt sich, dass sich — insbesondere aufgrund der stabilen Sozial-,
Rechts- und Wirtschaftsordnung Liechtensteins, der Qualitdt der Dienstleistungserbringung sowie der Kleinheit
des Heimatmarktes — unter den Kunden der liechtensteinischen Sorgfaltspflichtigen in hohem Masse
auslandische Kunden befinden. Die Dienstleistungen werden dabei (vornehmlich) fir (vermogende) Kunden aus
dem EWR und der Schweiz erbracht. Mit ausldndischen Kunden werden gemeinhin erhéhte Risiken in
Zusammenhang mit GW/TF/PLF verbunden. Dies liegt unter anderem daran, dass es bei auslandischen Kunden
(u.a. bei ausléandischen PEP) vielfach schwieriger ist, die Herkunft der eingebrachten Vermdgenswerte («Source
of Funds»; kurz SoF) und den wirtschaftlichen Hintergrund des Gesamtvermoégens («Source of Wealth»; kurz:
SoW) festzustellen und zu Gberprifen als dies bei inlandischen Kunden moglich ist. Zudem wird gemeinhin davon
ausgegangen, dass auslandische Kunden internationale Finanzplatze unter Umstanden gezielt aussuchen, da sie
sich dort ein Mehr an Diskretion erhoffen. Hierzu ist jedoch festzuhalten, dass insbesondere aufgrund von
internationalen Abkommen zum Informationsaustausch in Steuersachen das Bankgeheimnis weitestgehend
gegenstandslos geworden ist. In Zusammenhang mit auslandischen Kunden ist insbesondere dort, wo ein Konnex
zu Landern mit strategischen Mangeln vorliegt, von erhdhten Risiken auszugehen.

Sektorlbergreifende Risiken sind auch in Zusammenhang mit komplexen und risikoreicheren Strukturen zu
erblicken. So kénnen insbesondere dort, wo mehrere Layer involviert sind, erhdhte Risiken (etwa im Hinblick auf
die Verschleierung der wahren wirtschaftlich berechtigten Personen infolge eines eingeschrankten Durchblicks)
vorliegen. Weiters ergeben sich sektoriibergreifende Risiken in Zusammenhang mit Geschaftsbeziehungen mit
Bezugspunkten zu sensitiven Branchen (also den Branchen, welche mit einem hdéheren Vortatenrisiko bzw.
Reputationsrisiko verbunden sind oder in denen erhebliche Bargeldmengen anfallen).

Erhohte Risiken sind auch bei Barmittelgeschaften zu verorten, was insbesondere am fehlenden «Paper-Trail»
liegt. Im Rahmen der Erstellung der NRA IIl wurde die Exponiertheit der liechtensteinischen Banken in Bezug auf
Barmittelgeschafte erhoben. Die Ergebnisse zeigen, dass Barmitteln bei operativ tatigen, nicht operativ tatigen
und auch natirlichen Personen eine wichtige Rolle zukommen. Weitere Ausflihrungen dazu finden sich
insbesondere in den Kapiteln 6.3.2.2.6.1 und 6.3.9.2.4.1.

Sektoriibergreifende Risiken ergeben sich auch dort, wo Gesellschaften mit fragwirdiger Substanz/unklarer
operativer Tatigkeit involviert sind. Ein hohes Risiko weisen Geschaftsbeziehungen mit Gesellschaften auf, die
angeben, dass sie kommerziell tatig sind, zu deren operativer Tatigkeit es aber keine oder weniger 6ffentliche
bzw. Uberprifbare Quellen gibt. Spatestens infolge der Revision des § 165 StGB im Jahre 2015 wurden jedoch
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zahlreiche Geschiftsbeziehungen mit Rechtstragern mit mangelnder Substanz oder unklarer Funktion (seitens
der liechtensteinischen Banken) gekiindigt, was insofern auf Seiten der operativen Rechtstrager zu einer
Risikoreduktion fiihrte. Die Erlduterungen®?” zur Revision des § 165 StGB halten fest, dass bei Verwendung von
vollig substanz- und funktionslosen sog. Refakturierungsgesellschaften und bei Zahlungen von Provisionen ohne
jeglichen wirtschaftlichen Hintergrund regelmassig falsche, verfalschte, inhaltlich unwahre Geschaftsbiicher oder
andere Urkunden involviert sind. Vor diesem Hintergrund besteht hier ein Risiko (insbesondere im Hinblick auf
«trade-based money laundering»). Durch die Revision der Strafbestimmung wurde auch eine Sensibilisierung der
Finanzmarktteilnehmer erzielt.

Auf Vertriebskanalebene bestehen insbesondere dort Risiken, wo kein direkter persénlicher Kontakt zum Kunden
besteht. In vielen Fallen bietet schliesslich der direkte, personliche Kontakt die beste Moglichkeit, Informationen
Uber den Kunden zu erhalten und sich ein umfassendes Bild Gber die (angestrebte) Geschéftsbeziehung zu
machen.

Zudem ergeben sich unter Umstanden Kaskadeneffekte, sofern mehrere Finanzintermedidre involviert sind und
einzelne als «Gatekeeper» fungieren. Risiken ergeben sich unter anderem dort, wo diese (ausldandischen)
Introducer bzw. Intermedidre nicht einer gleichwertigen AML-Regulierung unterliegen. Jedoch ist in diesem
Zusammenhang auch zu bericksichtigen, dass es, sofern mehrere (regulierte) Finanzintermediare involviert sind,
zu einer mehrspurigen Kontrolle kommt (etwa bei elektronischen Transaktionen, wo neben der Uberwachung
durch die Bank auch noch eine Uberwachung bspw. durch Dienstleister fiir Rechtstriger erfolgt), was
risikomindernd wirkt.

Im Hinblick auf die Terrorismusfinanzierung ldsst sich festhalten, dass der «Inlandsterrorismus» in Liechtenstein
keine Rolle spielt. Das grosste Risiko besteht bei (internationalen) Finanzzentren wie Liechtenstein vielmehr
darin, dass diese als «Conduit-Jurisdiktionen» in Anspruch genommen werden, also Gelder iZm. TF Uber
Liechtenstein fliessen. Aus diesem Grund erfolgt die Analyse in den Teilkapiteln zum einen anhand der Daten zu
den wirtschaftlich berechtigten Personen und zum anderen auch auf Basis der Zahlungsstrome. Aufgrund der
geografischen Lage Liechtensteins spielt der Transport physischer Giter, welche in Zusammenhang mit
Terrorismusfinanzierung stehen, nur eine untergeordnete Rolle.

Wahrend es sich bei der Terrorismusfinanzierung haufig um geringere Betrage handelt, sind die Betrdge im
Bereich der Proliferationsfinanzierung deutlich héher. In Zusammenhang mit Proliferationsfinanzierung spielen
insbesondere die Verschleierung der WB und bei Zahlungsfliissen die Verschleierung der Enddestination eine
gewichtige Rolle und stellen insofern ein Risiko dar. Risiken haften dabei vor allem Gitern mit doppeltem
Verwendungszweck («Dual-Use-GUtern») an.

Allgemeines zur Struktur der Kapitel zu den Verwundbarkeiten

Zu Beginn eines jeden Kapitels (Sektorale Risikoanalysen betreffend Verwundbarkeiten) findet sich eine
Ubersicht iber die jeweiligen sektorspezifischen Risiken sowie die Exponiertheit Liechtensteins in diesem
Zusammenhang. Die Ratings erstrecken sich dabei von tief bis hoch. In Bezug auf die Kategorie «Exponiertheit
des Sektors» gibt es zuséatzlich noch die Kategorie «keine Betroffenheit».

Hinzuweisen ist jedoch darauf, dass nicht simtliche Risiken in dieser Ubersicht abgebildet sind, sondern lediglich
die in diesem Zusammenhang relevantesten. Die Ubersichten folgen grundsitzlich demselben Schema, jedoch
finden die jeweiligen sektorspezifischen Faktoren Beriicksichtigung (etwa, weil bestimmte Kundensegmente
keine oder lediglich eine untergeordnete Rolle spielen).

Aus den abstrakten Risiken und der Exponiertheit des Sektors ergibt sich das «inhdrente Risiko», welches in
folgende Kategorien unterteilt wird:

Tief Mittel-Tief Mittel Mittel-Hoch Hoch

127 Bericht und Antrag 2015/114.
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In weiterer Folge werden in den einzelnen Kapiteln die jeweiligen Produkte und Dienstleistungen bzw. die damit
verkniipften Risiken im Detail dargestellt. Zudem werden die Kunden und geografische Exponiertheit sowie die
Vertriebskanale beleuchtet und die damit einhergehenden Risiken erortert. Dies erfolgt hinsichtlich der
einzelnen Sektoren zundchst im Hinblick auf Geldwdscherei und im Anschluss im Hinblick auf
Terrorismusfinanzierung und Proliferationsfinanzierung.

In Bezug auf die Auswertungen betreffend die Herkunft der jeweiligen Kunden, AuM, Zahlungsfliisse etc. wurden
die Landerlisten (per Ende) des jeweiligen Jahres herangezogen (u.a. Liste A'?8). Dabei werden grundsétzlich
folgende Gruppen unterschieden:

e Liechtenstein,

e EWR (umfasst die EU-Lander, Island und Norwegen; jedoch ohne Liechtenstein),
e Schweiz,

e Liste A (exklusive Lander mit strategischen Mangeln),

e Lander mit strategischen Méangeln und

e andere Drittlander (welche nicht in den vorgenannten Kategorien enthalten sind).

Sofern es im Betrachtungszeitraum also zu Verschiebungen (Zuwachse sowie Riickgdnge) gekommen ist, so
kénnen sich diese Anderungen auch darauf zuriickfiihren lassen, dass bspw. ein Land neu auf die Liste A gesetzt
wurde oder neu als Land mit strategischen Mangeln gelistet wurde. In den Betrachtungszeitraum der NRA IlI fallt
zudem auch der Austritt Grossbritanniens und Nordirlands aus der EU, infolgedessen diese ab 2021 als anderes
Drittland gelten.

Veranderungen kdnnen zudem auch aus gednderten rechtlichen Rahmenbedingungen resultieren. So wurde im
Betrachtungszeitraum etwa die PEP-Definition gedndert, was zu einer Erweiterung des Begriffs fihrte und
infolgedessen zu héheren PEP-Zahlen. Zudem wurden in der FMA-Richtlinie 2013/1 zum risikobasierten Ansatz
die Kriterien dafiir, was eine komplexe Struktur ist, erweitert. Hierdurch wurden (in manchen Sektoren) mehr GB
im erhohten Risiko eingestuft. Zudem erfolgten Anpassungen im Hinblick darauf, wann bei einer
Geschéftsbeziehung Staaten mit strategischen Mangeln beteiligt sind. Wahrend anfanglich lediglich das
Wohnsitz- bzw. Sitz-Kriterium (des WB bzw. der Vertragspartner) eine Rolle spielte, wurde im Jahr 2021 das SPG
und infolgedessen der Kriterienkatalog angepasst. Eine solche Beteiligung liegt insbesondere dann vor, wenn
Vermégenswerte in einem Hochrisikoland generiert wurden oder Ziel der Gelder/Mittel ein Hochrisikoland ist
(hinsichtlich der weiteren Faktoren siehe FMA-Richtlinie 2013/1, Punkt 5.2.4). Auch diese Anderung fiihrte dazu,
dass (in manchen Sektoren) mehr Geschaftsbeziehungen im erhohten Risiko eingestuft wurden.

Bei den Auswertungen hinsichtlich der TF- und PLF-Ldnder wurden statische Listen herangezogen (Listen siehe
Anhang, Kapitel 9).

128 |iste A — Erhohte geografische Risiken (Anhang 2 Abschnitt A Bst. ¢ SPG und Art. 11a SPG), abrufbar unter: https://www.fma-
li.li/files/fma/liste-a.pdf. In der Liste A (Anhang 2 Abschnitt A Bst. ¢ SPG und Art. 11a SPG) werden Staaten mit erhéhten geografischen
Risiken ausgewiesen. Dabei werden zum einen die Staaten mit strategischen Mangeln gemass DelVO (EU) 2024/163 zur Anderung der
Delegierten Verordnung (EU) 2016/1675 ausgewiesen (in der NRA auch als STM abgekdirzt). Zudem finden sich in der Liste A Lander wieder,
bei denen spatestens bei Zusammentreffen mit weiteren Risikofaktoren (z.B. hohe Vermoégenswerte) verstarkte Sorgfaltspflichten im Sinne
von Art. 11 Abs. 1 SPG anzuwenden sind.128
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6.3.2 Banken

Sektorale Risikoanalyse Bankensektor
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= hohe

hoch Betroffenheit

Produkt- und Dienstleistungsrisiko

Private Banking und Wealth Management GW TF PF 4 4 -
Retail Banking GW TF PF 2 1
Institutionelle Kunden (Versicherungsunternehmen und

Investmentfonds) GW TF PF 3 2
Corporate Banking (renommierte Unternehmen) GW TF PF 3 2
Korrespondenzbank(ahnliche) Dienstleistungen GW TF PF 5 1 -
Spezifische Produkte und Dienstleistungen

= Barmittel GW TF PF 4 3 -
= Kreditkarten bei diskretionar ausgestalteten Rechtstragern GW TF PF 4 1

Kunden und geografische Exponiertheit

Kunden* aus Liechtenstein GW TF PF 1 4

Kunden aus dem EWR und CH GW TF PF 2

Kunden aus Drittlandern (ohne Liste A) GW TF PF 3 3

Kunden aus Landern mit erh6hten geografischen Risiken (Liste A

ohne Lander mit strategischen Mangeln) GW TF PF 4 3

Kunden mit Bezug zu Landern mit strategischen Mangeln GW TF PF 5 1

Kunden aus Nicht-AlA-/FATCA-Partnerstaaten GW TF PF 4 1

Kunden mit Citizenship by Investment/Residency by Investment GW TF PF 4 1
Inlandische PEP GW TF PF 2 3
Auslandische PEP GW TF PF 4 2

Kunden mit Bezug zu sensitiver Branche (auch tiber UC;

oder eingebrachte Vermogenswerte etc.) GW TF PF 4 2

Mit Strukturen verbundene Risiken

= GB mit komplexen Strukturen GW TF PF 4 2

= GB mit diskretiondren Rechtstrdagern GW TF PF 3 3

= GB mit Rechtstragern, bei denen die Mitglieder des leitenden

Organs als WB festgestellt wurden GW TF PF 3 3

= GB mit Inhaberpapieren GW TF PF 3 1

= GB mit Involvierung von Servicegesellschaften GW TF PF 3 1
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GB mit gemeinnitzigen Rechtstragern GW TF PF 4 1
GB mit Rechtstragern mit fragwiirdiger Substanz GW TF PF 4 1
GB mit Rechtstrdgern, die Durchlauftransaktionen vornehmen GW TF PF 5 1 -
GB mit Private Funds (Nicht-22b-Fonds) GW TF PF 4 2
Korrespondenzbank(dhnliche) GB GW TF PF 5 2 -
Kunden aus Landern mit TF-Risiko (TF-Liste); TF 4 1

GB mit gemeinnitzigen Organisationen, deren Aktivitaten oder

Fiihrung bekannterweise mit Extremismus oder Terroristen

sympathisiert, ODER die hdufig Gelder in Lander mit erhohten TF-

Risiken transferieren; TF 4 1
GB mit Kunden, die enge personliche oder berufliche Verbindungen

zu Personen haben, die auf Sanktionslisten angefiihrt sind oder

gegen die wegen terroristischer Aktivitaten ermittelt wird; TF 4 1
GB mit Transaktionen aus oder in Lander mit erhéhten TF-Risiken

(TF-Liste); TE 4 2

GB mit Bezug zu proliferationsrelevanten oder militdrischen Gitern PF 4 1

Kunden aus Ldndern mit erhohten PF-Risiken (PF-Liste);

PF 4
Transaktionen (unbar/bar) aus oder in Linder mit erhéhten PF-

Risiken (PF-Liste); PE 5
Vertriebskanalrisiken

Vermittlung durch regulierte Introducer aus EWR und CH GW TF PF 1 4
Vermittlung durch Introducer aus Drittlandern (ohne Liste A) GW TF PF 2
Vermittlung durch unregulierte Introducer oder Introducer aus Liste

A-Landern GW TF PF 4 1
Geschéftsbeziehungen ohne personlichen Kontakt (weder bei

Aufnahme noch wahrend der Geschéaftsbeziehung) GW TF PF 4 1

*der Begriff Kunden bezieht sich im Rahmen dieser Analyse primar auf die
effektiven Einbringer bzw. letztlich wirtschaftlich berechtigten Personen

Abbildung 5: Ubersicht Banken

6.3.2.1 Sektorubersicht

Per Ende des Jahres 2022 waren in Liechtenstein 12 Banken tatig. Die grésseren Banken haben einzelne
Niederlassungen in der Schweiz, Osterreich, Deutschland und einzelnen weiteren EWR-Lindern. Zwei Banken
sind Tochtergesellschaften (die eine von einer schweizerischen und die andere von einer luxemburgischen
Muttergesellschaft), welche Teil des konsolidierten Aufsichtsregimes in der Schweiz bzw. in Luxemburg sind.
Neben den eingangs genannten Ldndern liegt der Fokus der grdsseren liechtensteinischen Banken unter
anderem auf den Wachstumsmarkten in Asien. Zwei Banken sind in vergleichsweise geringerem Umfang auch in
Abu Dhabi und Dubai prasent.

Die Bilanzsumme der liechtensteinischen Banken (inkl. auslandischer Gruppengesellschaften) belief sich per Ende
2022 auf CHF 106.8 Mrd. Ohne auslandische Gruppengesellschaften betrug die Bilanzsumme der 12 Banken CHF
84.9 Mrd. Das verwaltete Kundenvermogen (AuM) der 12 Banken (inkl. auslandischer Gruppengesellschaften)
betrug per Ende 2022 CHF 411.4 Mrd. Davon waren 45.5 % bzw. CHF 187.2 Mrd. den liechtensteinischen
Standorten zuzurechnen.

Die drei grossten liechtensteinischen Banken verwalten rund 95 % der verwalteten Vermdgen und machen rund
93 % der Bilanzsumme aller Banken in Liechtenstein aus. Uber 80 % der liechtensteinischen Bankangestellten
sind bei einer der drei Grossbanken beschaftigt.

71



Wahrend die grosste liechtensteinische Bank im Besitz der liechtensteinischen Fiirstenfamilie ist, sind die zwei
weiteren grossen Banken bdrsenkotiert, wobei eine davon mehrheitlich im Besitz des Landes ist. Im
internationalen Vergleich sind jedoch selbst die grossten liechtensteinischen Banken als mittel bis klein
einzustufen.

Die wichtigsten Dienstleistungen, die die liechtensteinischen Banken fiir ihre Kunden erbringen, sind Private
Banking- und Wealth Management-Dienstleistungen (hauptsachlich fir auslandische Kunden). Keine der
liechtensteinischen Banken ist im Investmentbanking tatig. Wahrend die drei grossen liechtensteinischen Banken
auch Retail Banking-Dienstleistungen wie Einlagen-, Zahlungsverkehrs- und Kreditdienstleistungen fir regionale
Kunden erbringen, bieten die librigen Banken diese Dienstleistungen nur vermégenden Kunden als Erganzung zu
ihren Private Banking- und Vermogensverwaltungsdienstleistungen an.

Einige kleinere Banken haben in bestimmten Bereichen spezielle Kompetenzen aufgebaut, etwa durch
Dienstleistungen fiir Blockchain-Banking-Kunden oder bei Konsumkrediten in Deutschland. Letztere Bank,
welche im Bereich Konsumkredite tatig ist, die fast ausschliesslich deutschen Kunden angeboten werden, weist
eine im liechtensteinischen Vergleich sehr hohe Anzahl an Geschaftsbeziehungen auf. Von diesen
Geschéftsbeziehungen geht jedoch ein geringes Geldwaschereirisiko aus, da die Darlehen ausschliesslich nach
Deutschland vergeben werden und pro Kunde betragsmassig auf EUR 7'500 beschrdnkt sind. Die
Geschéftsbeziehungen dieser Bank werden daher in den meisten der folgenden Statistiken nicht beriicksichtigt,
da sonst ein verzerrtes Bild fiir den restlichen Sektor entstehen wiirde. Beispielsweise entfallen rund 80 % aller
neuen bzw. geldschten Geschaftsbeziehungen auf diese Bank.

6.3.2.2 Produkte und Dienstleistungen

Einleitend gilt es festzuhalten, dass die Bereitstellung von Konten und der Zahlungsverkehr die zentralen
Dienstleistungen sind, die fir die Durchfiihrung von GW-Handlungen benétigt werden. Ohne diese zentralen
Dienstleistungen ist die Einschleusung von grdsseren inkriminierten Vermogenswerten in den reguldren
Wirtschaftskreislauf kaum maoglich (abgesehen von direkten Kaufen wertvoller Gegenstdande mittels Barmitteln
oder Krypto-Assets). Diese Dienstleistungen weisen daher im Vergleich zu anderen Finanzdienstleistungen die
hochste Verwundbarkeit auf. Diese Dienstleistungen sind Bestandteil aller im Folgenden analysierten
Dienstleistungskategorien.

Unter Private Banking werden individuell zugeschnittene Bankdienstleistungen mit vermoégenden Kunden
verstanden. Dieses Geschaftsfeld ist wesentlich fur die liechtensteinischen Banken und stellt das wichtigste
Kundensegment!?® dar. Zu den Private Banking Kunden gehéren vermégende natiirliche Personen, Family
Offices, Stiftungen, Trusts und dhnliche Rechtstrager zur Vermogensverwaltung (zu den Kundenrisiken siehe
6.3.2.2.6.1).

Zielgruppe des Private Banking in Liechtenstein sind High oder Very High Net Worth Individuals (HNWI) und
vereinzelt werden auch Ultra High Net Worth Individuals (UHNWI)'% betreut.

Im Bereich des Private Banking und Wealth Management werden erhéhte Risiken verortet. Viele der Merkmale,
die man typischerweise mit dem Wealth Management assoziiert, z.B. wohlhabende und einflussreiche Kunden,
Transaktionen und Portfolios mit grossen Volumina, komplexe Produkte und Dienstleistungen und die Erwartung
von Vertraulichkeit und Diskretion, bringen im Vergleich zu den (blichen Risiken im standardisierten Retail-
Geschéft ein erhdhtes Geldwdschereirisiko mit sich. Die Dienstleistungen kdnnen insbesondere von Kunden
missbraucht werden, welche die Herkunft ihrer Mittel verschleiern oder bspw. in ihrem Herkunftsland ein
Steuerdelikt begehen wollen.'3! Das Direktkundengeschift, bei dem WB und Vertragspartner (VP) ident sind, ist

129 Ausser Betracht bleibt hier das im Hinblick auf Kundenzahlen starke Segment einer im Konsumkreditgeschaft tatigen Bank.

130 High Networth Individuals (HNWI) sind Personen, deren investierbares Vermaégen in der Regel zwischen 1 Mio. und 5 Mio. CHF liegt. Very
High Networth Individuals (VHNWI) sind Personen, deren investierbares Vermogen in der Regel zwischen 5 Mio. und 30 Mio. CHF liegt.
Ultra High Net Worth Individuals (UHNWI) verfligen in der Regel Uber ein investierbares Vermogen von mindestens 30 Millionen CHF.

131 vgl. hierzu: EBA, Die Leitlinien zu Risikofaktoren fiir Geldwasche und Terrorismusfinanzierung, EBA/GL/2021/02.
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im Vergleich zum vermittelten Geschaft tendenziell risikodrmer, da ein persénlicher Kontakt zum WB besteht.
Neben dem Segment der Direktkunden gehdren zu den Kunden der liechtensteinischen Banken auch
Rechtstrdger, welche von (liechtensteinischen) Dienstleistern fiir Rechtstrager verwaltet werden. Mit solchen
Rechtstragern sind gegeniiber den Direktkunden leicht erhdhte Risiken fur die Bank verbunden, welche u.a.
daraus resultieren kdnnen, dass es sich bei diesen Rechtstragern um Strukturen mit Transparenzrisiken handeln
kann (siehe diesbeziiglich Abschnitt 6.3.2.3.8) und damit allenfalls Vertriebskanalrisiken (mangelnder Kontakt
zum WB; siehe diesbeziiglich Abschnitt 6.3.2.4) verkniipft sind.

Mit Blick auf die im Rahmen des Private Banking bzw. Wealth Management konkret erbrachten Tatigkeiten lasst
sich wie folgt festhalten: Wie einleitend erwdhnt stellen die Bereitstellung von Konten und der Zahlungsverkehr
die fir den Geldwaschevorgang wichtigsten Dienstleistungen dar. Daneben sind auch die Dienstleistungen
Direktanlagen und Finanzierungen von Bedeutung. Die fir das Private Banking und Wealth Management
typischen Anlageberatungs- und Vermoégensverwaltungsdienstleistungen konnen kriminelle Akteure potenziell
in Anspruch nehmen, um unrechtmassigen Aktivitaten einen legitimen Anstrich zu verschaffen und somit den
Zugang zu den oben genannten zentralen Dienstleistungen (Konten und Zahlungsverkehr, Direktanlagen,
Finanzierungen) zu er6ffnen. Letztere Dienstleistungen sind aber im Vergleich zur Bereitstellung von Konten und
Zahlungsverkehr von untergeordneter Bedeutung fiir den GW-Prozess.

Nicht zuletzt aufgrund der Kleinheit des Heimatmarktes konzentriert sich das liechtensteinische Private Banking
und Wealth Management vornehmlich auf auslandische Kunden. Die damit potenziell verbundenen
geografischen Risiken werden im Abschnitt 6.3.2.3 analysiert.

Hinsichtlich des Zahlungsverkehrs zeigt sich, dass zwar die Anzahl der Transaktionen pro Geschaftsbeziehung im
Vergleich zum Retail Banking wesentlich geringer ausfallt, die Transaktionen im Bereich des Private Banking
jedoch in der Regel ein viel hoheres Volumen aufweisen. Ausserdem ist der Zweck der Zahlungseingdnge und -
ausgange teilweise schwerer feststellbar oder komplexer als beim Zahlungsverkehr im Retail- oder
Firmenkundenbereich. Dies erhoht das inhdarente GW-Risiko wesentlich.

Der oben genannte Zahlungsverkehr und die Depotfiihrung fiir Wertpapiere und Edelmetalle im Rahmen des
Private Banking umfassen auch gewisse Barmittelgeschéafte. Die Risiken im Zusammenhang mit diesen Barmitteln
(Bargeld, Edelmetalle und physische Wertpapiere) werden im Abschnitt 6.3.2.2.6.1 detaillierter analysiert.

Unter Retail Banking wird im Rahmen dieser NRA das «standardisierte Privatkundengeschéaft» verstanden. Zu
den Produkten und Dienstleistungen, welche fiir natiirliche Personen erbracht werden, gehoren insbesondere
Giro-Konten, Sparprodukte oder die Vergabe von (Klein- bzw. Standard-)Krediten. Das verwaltete
Kundenvermdogen liegt typischerweise zwischen CHF 0 und CHF 1'000'000. Insgesamt stellt das Retail Banking in
Liechtenstein — im Vergleich zum Private Banking — einen kleineren Bereich (bezogen auf das Volumen) dar.
Lediglich zwei der drei Grossbanken in Liechtenstein haben neben den Private Banking- und institutionellen
Kunden ein grésseres Kundensegment im Retail-Bereich. Des Weiteren ist eine Bank ausschliesslich auf die
Vergabe von Konsumkrediten spezialisiert. Diese Bank ist die einzige ausschliesslich im Retail-Bereich tatige Bank
in Liechtenstein.

Auch das Retail Banking ist gewissen GW/TF-Risiken ausgesetzt. Dies insbesondere aufgrund der leichteren
Zuganglichkeit sowie meist relativ hohen Anzahl an Geschaftsbeziehungen und Transaktionen. Im
standardisierten Privatkundengeschéaft kann daher das Erkennen von auffilligen Transaktionen herausfordernd
sein.’32 Zu erwihnen gilt es allerdings, dass es sich in vielen Fillen dieser Retail-Konten um risikoarme Lohn-,
Spar- und Freiziigigkeitskonten handelt. Uber die genannten Lohnkonten werden in der Regel nur
Gehaltszahlungen und Zahlungen i.V.m. Lebenshaltungskosten getéatigt. Da Liechtenstein mehr Arbeitsplatze (ca.
41'350) als Einwohner (ca. 39'300) hat, pendeln taglich mehr als 20'000 Personen zur Arbeit nach
Liechtenstein.!® Da viele Arbeitnehmer in der EU domiziliert sind und bei ihren Hausbanken keine CHF Konten

132 EBA, Die Leitlinien zu den Risikofaktoren fiir Geldwésche und Terrorismusfinanzierung, EBA/GL/2021/02, S. 63.
133 |jechtenstein Finance, Denken in Generationen 2023, S. 5.

73



bzw. Konten mit CH oder LI IBAN haben und solche Konten fiir die Lohnzahlungen notwendig sind, haben die
Grenzganger in der Regel ein Lohnkonto bei einer liechtensteinischen Bank. Dies ist mit ein Grund fiir die hohe
Zahl an Geschaftsbeziehungen im Retail-Bereich.

Handelt es sich bei dem Kunden um einen der vielen Grenzginger, werden Uberweisungen auf dessen Konto in
seinem Heimatland (meist Schweiz, Osterreich oder Deutschland) sowie hin und wieder Barbehebungen
vorgenommen. Diese Konten sind jedoch in der Regel weder mit einem erhéhten Wunsch nach Anonymitat bzw.
Diskretion verbunden noch ist die Struktur bzw. der Zweck dieser Geschaftsbeziehungen komplex. Auch die
Involvierung von Landern mit geografischen Risiken ist in diesen Geschéaftsbeziehungen in der Regel nicht
vorhanden. Zudem handelt es sich hauptsachlich um vergleichsweise geringe Volumina. Im Zusammenhang mit
dem Retail Banking ist sohin in der Regel entsprechend von einem geringen Geldwaschereirisiko auszugehen.

Die meisten Banken erbringen auch Dienstleistungen fiir bestimmte institutionelle Kunden. Fiir die Zwecke der
gegenstandlichen NRA Il werden unter den Begriff «institutionelle Kunden» ausschliesslich
Versicherungsunternehmen, Vorsorgeeinrichtungen, Pensionskassen und Investmentfonds subsumiert.
Geschéftsbeziehungen, bei denen Treuhdnder oder Vermoégensverwalter involviert sind, werden fiir die
gegenstandliche Risikoanalyse dem Abschnitt «Private Banking und Wealth Management» zugeordnet,
wenngleich einzelne Banken dieses Kundensegment selbst unter den Begriff «institutionelle Kunden» einordnen.

Als sogenannte Verwahrstellen erbringen die Banken primdr das Depotgeschaft. Sie verwahren das
Investmentvermogen oder Sondervermégen (z.B. Wertpapiere) von Versicherungen, Pensionskassen und
Investmentfonds in Depots.

Sekundar sind Banken als Verwahrstelle von Investmentfonds ferner fiir die Ausgabe und Riicknahme der Anteile
sowie die Registerflihrung verantwortlich und erbringen den Zahlungsverkehr fiir den Investmentfonds bzw. fiir
die Fondsverwaltungsgesellschaft (Zahlstellenfunktion). Bei Fonds ist das Depotgeschaft daher nicht von der
Verwahrstellenfunktion getrennt. Die liechtensteinischen Banken fiihren die Tatigkeit als Verwahrstelle trotz
Synergien in der Regel organisatorisch getrennt vom Depotgeschéft aus.

Wie international (blich, ist bei institutionellen Geschéaftsbeziehungen in der Regel nicht bekannt, wer
schlussendlich von der Bankdienstleistung profitiert. Zwar sind grundlegend weitere sorgfaltspflichtige
Intermedidre mit eingebunden, die Bank selbst kann jedoch das Risiko der Dienstleistungserbringung fur
kriminelle Akteure insofern nicht ausschliessen, da sie eben den letztlichen Kunden nicht kennt. Wenngleich ein
anderer involvierter Intermediar Sorgfaltspflichten auf den Kunden anwendet, so kann die Bank nicht wissen, ob
der jeweilige Kunde ihrem individuellen Risikoappetit entspricht oder nicht. Insofern dhnelt das Risiko wiederum
dem Risiko des Korrespondenzbankgeschafts, bei welchem Kernbankdienstleistungen fir andere Finanz- und
Kreditinstitute, respektive deren Kunden, erbracht werden.

Dieses Risiko ist insbesondere dort akzentuiert, wo hinter einem Versicherungsprodukt oder Investmentfonds
lediglich ein Kunde oder ein paar wenige Kunden stehen (im Unterschied zu einem Fonds oder einem
Versicherungsprodukt mit einer grossen Zahl an Investoren bzw. Versicherungsnehmern). Hier besteht eher das
Potenzial, dass der letztliche Investor oder Versicherungsnehmer (liber die Versicherung) Einfluss auf die
Investmententscheide nimmt und/oder das Produkt zur Verschleierung der wirtschaftlichen Berechtigung nutzt.
In diesen Fallen wird die Bankdienstleistung auch eher als direkte Dienstleistung gegeniiber dem individuellen
Kunden (der der Bank gleichwohl nicht bekannt ist bzw. zu dem sie keinen direkten Kontakt hat), denn als
indirekte Bankdienstleistung gegeniiber einem Sammelkonto wahrgenommen.

Im Rahmen der Tatigkeit als Verwahrstelle fiir Investmentfonds ibernimmt die Verwahrstelle nicht nur das
Depotgeschéft fiir den Fonds, sondern ist in Liechtenstein (mit wenigen Ausnahmen) zugleich die Zahlstelle des
Fonds und wickelt den Anteilshandel des Fonds ab. Fiir die Depotbank eines Fonds besteht daher in Liechtenstein
eine Sonderposition, da diese als Verwahrstelle im Falle von «Privatfonds» (bzw. Nicht-22b-Fonds) die letztlichen
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Fondsinvestoren, welche 25 % oder mehr der Fondsanteile halten oder den Fonds auf sonstige Weise
kontrollieren, identifizieren muss und somit in diesen Fallen die letztlichen Investoren bekannt sind.

Die Banken erbringen primar Zahlungsverkehrsdienstleistungen fur Versicherungen und Pensionskassen. Im Falle
von Versicherungsvertragen mit separater Kontofiihrung (zu den damit verknlpften Risiken siehe Abschnitt
6.3.4.2.3) sind die Banken bestrebt, die Risiken durch Vereinbarungen mit den jeweiligen
Versicherungsunternehmen zu mitigieren, wonach die Pramienzahler/Versicherungsnehmer mit erh6hten
Risiken gegentiber der depotfiihrenden Bank offenzulegen sind.

Vom Begriff Corporate Banking (bzw. Firmenkundengeschaft) wird die Dienstleistungserbringung fir
Unternehmen erfasst (KMU, Grossunternehmen, Handelsunternehmen usw.). Insbesondere geht es dabei um
die Bereiche Finanzierung sowie Auslandszahlungsverkehr.

Dem Corporate Banking haften grundsatzlich héhere inhdrente GW/TF-Risiken an als dem Retail Banking. Dies
deshalb, da in der Regel wesentlich hohere Transaktionsvolumina involviert sind, die Zahlungen international
durchgefiihrt werden und auch die Komplexitdt eine hoéhere ist. Das Corporate Banking in Liechtenstein
konzentriert sich primar auf regional anséssige Unternehmen mit teils internationaler Ausrichtung. Dies hat auch
damit zu tun, dass besonders der Industriesektor wesentlich fir Liechtenstein ist. Rund 40 % des
Bruttoinlandproduktes werden im Industriesektor erwirtschaftet. Im Warenexport und -import befinden sich die
wichtigsten Handelspartner in Deutschland, den USA, Osterreich, China und Frankreich.®* Entsprechend
umfassend ist dementsprechend das internationale Zahlungsvolumen in EUR/USD mit diesen Handelspartnern.
Neben Finanzierungen und der Abwicklung des internationalen Zahlungsverkehrs werden insbesondere auch
klassische Bankdienstleistungen wie Lohnauszahlungen fir diese Unternehmen erbracht. Das von diesem
Segment ausgehende GW-/TF-Risiko ist als mittel einzustufen, wobei inldndische operativ tatige KMU einem
mittel-tiefen Risiko zuzuordnen sind.

Unter Korrespondenzbankgeschaft versteht man die Erbringung von Bankdienstleistungen durch eine Bank
(«Korrespondenzinstitut») fiir eine andere Bank oder ein anderes Finanzinstitut («Respondenzinstitut»). Grosse
internationale Banken fungieren in der Regel als Korrespondenten fiir Tausende von anderen Banken auf der
ganzen Welt. Die Korrespondenzbanken bieten typischerweise eine breite Palette von Dienstleistungen an,
darunter Cash Management (z.B. verzinsliche Konten in einer Vielzahl von Wahrungen), internationale
Uberweisungen, Scheckabrechnungen und Devisendienstleistungen.

Das Korrespondenzbankgeschift weist gemdss der FATF hohe inhdrente GW/TF-Risiken auf.’3> Hohe
Transaktionsvolumina machen es Geldwaschern leichter, illegale Gelder mit legitimen Geldern zu vermischen.
Das Korrespondenzbankgeschaft verschafft Kriminellen ausserdem Zugang zu einem riesigen Netz von
Finanzinstituten weltweit. Zudem erschweren die komplexen Transaktionsketten im
Korrespondenzbankgeschaft die Riickverfolgung illegaler Gelder. Einem besonders hohen Risiko unterliegen
Korrespondenzbankdienstleistungen, welche ihren Respondenten die Erbringung von
Korrespondenzbankdienstleistungen («Downstreaming») ermoglichen oder welche den Kunden der
Respondenten einen direkten Zugriff auf die Korrespondenzbankkonten («Payable-Through-Accounts»)
erlauben.

Liechtensteinische Banken sind primar Kunden von Korrespondenzbanken. Korrespondenzbankdienstleistungen
fiir auslandische Banken werden von den liechtensteinischen Banken nicht erbracht.

Zwei Banken erbringen gruppenintern Dienstleistungen &hnlich einer Korrespondenzbank fir ihre
Tochtergesellschaften und Zweigniederlassungen. Aufgrund der Pflicht zur gruppenweiten Anwendung der

134 Anm.: Der Warenhandel mit der Schweiz wird von der Statistik nicht erfasst.
135 FATF, Guidance Correspondent Banking Services; abrufbar unter: https://www.fatf-gafi.org/content/dam/fatf-gafi/guidance/Guidance-
Correspondent-Banking-Services.pdf.
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liechtensteinischen Sorgfaltspflichtstandards und der naturgemass hoheren Transparenz im gruppeninternen
Verhaltnis (im Vergleich zu externen Kunden), beurteilen die Behdrden die diesbeziiglich bestehenden Risiken
als gering.

Von lediglich einer Bank in Liechtenstein werden Korrespondenzbankdienstleistungen fiir Finanzinstitute (Nicht-
Banken wie E-Geld-Institute oder Zahlungsdienstleister) und korrespondenzbankahnliche Dienstleistungen fir

CASP aus dem EWR oder aus gleichwertig regulierten Drittstaaten angeboten.!3¢

Von besonderer Bedeutung sind vorgenannte korrespondenzbankdhnliche Dienstleistungen fur CASP, wie
beispielsweise die Kontoflihrung, die Verwahrung von Fiatgeldern oder die Durchfiihrung des Fiatgeld-
Zahlungsverkehrs (insbesondere bei Ein- oder Auszahlungen in Fiatgeld, welche auf der Plattform des CASP in
Krypto-Assets getauscht werden).

Derartige Dienstleistungen werden gegenwartig von nur einer Bank fiir mehrere CASP erbracht. Durch diese
korrespondenzbankahnlichen Dienstleistungen wird diese Bank zum zentralen «Gatekeeper» zwischen der
traditionellen Finanzmarktinfrastruktur und dem neuen Krypto-Sektor, in dem erh6hte GW/TF-Risiken verortet

werden.'¥’

Im CASP-Umfeld besteht nach wie vor die Gefahr, dass die korrespondenzbankahnlichen Dienstleistungen fir
unregulierte oder nur ungentigend regulierte Anbieter erbracht werden, die ihre Endkunden nur unzureichend
oder gar nicht kontrollieren. Zudem handelt es sich um einen sehr jungen und schnell wachsenden Sektor, dessen
Dienstleistungslandschaft sich stetig andert und erweitert. Dies birgt zusatzlich das Risiko, dass auch bei einer
entsprechenden Regulierung noch nicht addquate Systeme zur Risikomitigierung im Einsatz sind. Dies hat zur
Folge, dass sich der Korrespondent intensiv mit den einzelnen Geschaftsmodellen und deren Risikomitigierung
auseinanderzusetzen hat, um die tatsdchlichen Gefahren erkennen zu kénnen. Mitunter sind in dem
Zusammenhang auch Erweiterungen und Anpassungen der eigenen Systeme notwendig, um die erhdhten
Risiken dieser Geschaftsmodelle adaquat zu mitigieren. Dies ist insbesondere unter Beriicksichtigung derimmens

138 die von der Bank fiir CASP durchgefiihrt werden, relevant. Die entsprechenden

hohen Transaktionsvolumina
Respondenten der liechtensteinischen Bank haben ihren Sitz im EWR, der Schweiz, Grossbritannien, den USA,
Australien sowie Hongkong. Ein weiteres Risiko ergibt sich auch dadurch, dass die Bank den Fiat-Gateway fir
CASP, welche wiederum Wechseldienstleistungen von Fiat in Krypto-Assets anbietet, durchfihrt. Dabei sieht die
Bank jeweils nur die Informationen aus dem SWIFT-Transaktionsbeleg (Auftraggeberdaten), der CASP jeweils nur
die Informationen aus dem Onboarding des Kunden. Eine Zusammenfihrung dieser Informationen besteht in
der Regel nicht, weil diese grundsitzlich nur beim CASP stattfinden kann. Auch eine Uberpriifung, ob der
Auftraggeber der Fiat-Transaktion auch der Kunde des CASP ist, erfolgt in der Regel nicht. Eine weitergehende
Uberpriifung hinsichtlich Verschleierungshandlungen ist somit nur bedingt méglich. Das eigenstindige Erkennen
von verdachtigen Transaktionen ist mangels unzureichender Daten somit zumeist nicht direkt durch die Bank
moglich, da die Bank nicht Gber die Informationen zu dem Endkunden bzw. zu den Endkunden der CASP verfiigt
und dementsprechend fiir die eigenstiandige Erkennung von verdachtigen Transaktionen nur auf die Fiat-
Transaktionsdaten zurtickgreifen kann.

Aus den oben erlduterten Griinden laufen liechtensteinische Anbieter verstarkt Gefahr, indirekt Dienstleistungen
in Zusammenhang mit Transaktionen zu erbringen, welche der Uberweisende aufgrund eines kriminellen Dritten
veranlasst hat. Die Behdrden erachten die inhdrenten Risiken in diesem Bereich als hoch.

136 Zu den mit Finanzinstituten und CASP verbundenen Risiken siehe 6.3.3 (Finanzinstitute) und 6.3.8 (CASP).

137 FATF, Updated Guidance for a risk-based approach Virtual Assets and virtual asset service providers; abrufbar unter: https://www.fatf-
gafi.org/content/dam/fatf-gafi/guidance/Updated-Guidance-VA-VASP.pdf.coredownload.inline.pdf.

138 Anm.: Diese bewegten sich im Zeitraum 2020 bis Mitte 2022 im zweistelligen Milliardenbereich.
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Nachfolgend wird die Exponiertheit des liechtensteinischen Bankensektors im Bereich von Barmittelgeschaften
analysiert.

Unter Barmittelgeschaften werden im Rahmen dieser NRA folgende Geschafte verstanden:

e Ein- oder Auszahlungen von Noten/Miinzen direkt am Schalter,
e Ein- oder Auszahlungen am Bankomaten,

e physische Ein- oder Auslieferungen von Wertpapieren sowie

e physische Ein- oder Auslieferungen von Edelmetallen.

Bargeld birgt erhebliche Geldwascherisiken. Im Gegensatz zu digitalen Transaktionen hinterlasst Bargeld oft nur
wenige oder keine elektronischen Spuren (fehlender «Paper-Trail»). Dies macht es schwierig, die legitime
Herkunft von Vermogenswerten angemessen zu beurteilen bzw. zu verifizieren, Transaktionen nachzuverfolgen
oder Verdachtige zu identifizieren. Im Zusammenhang mit Bareinzahlungen besteht ein besonderes Risiko
betreffend potenzielle Steuerdelikte.

Ahnliches gilt fir die physische Ein- oder Auslieferung von Wertpapieren oder Edelmetallen. Werden
Wertschriften physisch in das Depot ein- oder ausgeliefert bzw. Edelmetalle physisch gekauft oder verkauft, fehlt
es regelmassig an der Nachvollziehbarkeit der Herkunft der Vermogenswerte (fehlender «Paper-Trail»). Diese
Art der Wertschriften- bzw. Edelmetall-Transaktion birgt daher wesentlich héhere Risiken fiir Geldwéascherei und
Steuerhinterziehung als dies bei elektronischen Wertpapiergeschaften bzw. Edelmetalltransfers der Fall ist.

Uberwiegend erfolgen Barmittelgeschifte bei Banken nur im Rahmen von bestehenden Geschiftsbeziehungen.
In Ausnahmefallen werden auch weitere Geschéafte, wie beispielsweise Devisenwechsel, mit Laufkundschaft
durchgefiihrt.

*  Barmitteleingdnge

Im Jahr 2022 beliefen sich die Barmitteleingange auf ca. CHF 1.2 Mrd. (im Jahr 2020 auf CHF 1.6 Mrd. und im Jahr
2021 auf CHF 1.8 Mrd.). Im Vergleich zu den unbaren Zahlungseingangen sind die Barmitteleingdange mit einem
Gesamtanteil von rund 1.5 % aller Eingdnge damit vergleichsweise sehr gering. Hinsichtlich der Herkunft zeigt
sich, dass die Barmitteleingdnge im Jahr 2022 zu Uber 50 % operativ tatigen Rechtstragern, zu rund 26 %
natiirlichen Personen und zu 22 % nicht operativ tatigen Rechtstrdagern zugerechnet werden kénnen. Auch in den
Jahren 2020 und 2021 entfiel der grosste Teil der Barmitteleingdnge auf operativ titige Rechtstrager. Die
Negativzinsen im Zeitraum ab 2019 sowie die Sondersituation durch die Corona-Pandemie haben vor allem zum
Anstieg der Barmitteleingange in den Jahren 2020 und 2021 gefiihrt. Zusatzlich erfolgte auch der Austausch der
CHF 100 Noten in diesem Zeitraum.

Anhand der nachstehenden Grafik ist die Entwicklung der unterschiedlichen Arten von Barmitteleingangen im
Zeitraum 2020 bis 2022 ersichtlich:
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Barmitteleingdange nach Art des Barmittels in Mio.
CHF (2020-2022)

1’400
1’200
1’000
800
600
400
200
Bankomaten Noten/Miinzen am physische physische
Schalter Einlieferung von Einlieferung von
Edelmetallen Wertpapieren

2020 w2021 m2022

Abbildung 6: Barmitteleingdange nach Art des Barmittels (2020-2022)

Erkennbar ist dabei insbesondere, dass die physische Einlieferung von Wertpapieren den gréssten Anteil
ausmacht (insbesondere in den Jahren 2020 und 2021). Im Jahr 2022 sind die physischen Einlieferungen von
Wertpapieren jedoch um etwa zwei Drittel gesunken. Ersichtlich ist auch, dass die Einzahlungen sowohl tber
Bankomaten, Noten/Miinzen am Schalter und auch physische Einlieferungen von Edelmetallen seit 2020 stetig
zugenommen haben.

Die Bareinzahlungen von Noten/Miinzen am Schalter haben sich vom Jahr 2020 von insgesamt ca. CHF 198 Mio.
bis zum Jahr 2022 auf ca. CHF 395 Mio. fast verdoppelt. Im Jahr 2022 bedeutet dies, dass pro Bankarbeitstag
etwa CHF 1.58 Mio. am Schalter bar eingezahlt wurden. Etwa 71 % dieser Einzahlungen am Schalter erfolgten im
Jahr 2022 durch operativ tatige Rechtstrager. Dabei handelt es sich um die Tageslosungen von regionalen,
operativ tatigen Unternehmen, insbesondere den liechtensteinischen Casinos. Letztere tragen mehr als ein
Drittel aller Bargeldeinzahlungen bei. Das Volumen der Bargeldeinzahlungen korrespondiert unter anderem auch
mit den hohen Bargeldauszahlungen am Schalter und an Bankomaten im deutschsprachigen Raum, welchem
eine erhohte Bargeldaffinitat zugeschrieben werden kann. Ca. 24 % der Bareinzahlungen am Schalter wurden
durch natirliche Personen vorgenommen und 5 % durch nicht operativ tatige Rechtstrager. Auch bei den
Bareinzahlungen am Bankomaten erfolgten iber 50 % der Einzahlungen durch operativ tdtige Unternehmen
(rund 47 % zudem durch natirliche Personen).

Wahrend friher auch das Inkassogeschéft von Schecks fiir Bareinzahlungen relevant war, ist dies zwischenzeitlich
nur mehr in Ausnahmeféllen zulassig.

Bei Betrachtung der zahlenmassigen Verdnderungen bei den Einlieferungen von Edelmetallen fillt auf, dass sich
diese seit 2020 ebenso fast verdoppelt haben. Die meisten physischen Einlieferungen von Edelmetallen wurden
im Jahr 2022 von natiirlichen Personen vorgenommen (ca. 43 %, siehe Abbildung unten). Diese Zahl hat sich
gegenliber 2020 mehr als verdreifacht.
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Barmitteleingange 2022 in CHF - physische
Einlieferung von Edelmetallen
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Abbildung 7: Physische Einlieferungen von Edelmetallen (2022)

Zumeist handelt es sich bei den Einlieferungen von Edelmetallen um Eigenlibertrage von Kunden, welche von
Drittinstituten Ubertragen werden oder auch aus dem bankinternen Kundentresor in die Sammelverwahrung
Uibertragen werden. Insbesondere sind dabei Ubertrige von Edelmetallen wesentlich, die urspriinglich bei
Drittinstituten aus dem deutschsprachigen Raum verwahrt wurden. Weiters lagern zunehmend auch
institutionelle Kunden Gold im Rahmen von Edelmetall-Investmentstrategien ein. Gerade in Krisenzeiten ist
dabei ein zunehmendes Investmentvolumen in Edelmetalle bemerkbar.

Im Hinblick auf die physische Einlieferung von Wertpapieren zeigten sich im Zeitraum 2020 bis 2022 starke
Veranderungen. Diese starken Schwankungen sind insbesondere auf den Riickgang an Einlieferungen durch
operativ tatige Rechtstrager zurtickzufiihren (2021 noch CHF 1.16 Mrd., 2022 nur mehr rund CHF 201 Mio.).
Anhand der nachstehenden Grafik ist ersichtlich, auf wen die Einlieferungen im Jahr 2022 entfielen:

Barmitteleingange 2022 in CHF - physische

Einlieferung von Wertpapieren
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Abbildung 8: Physische Einlieferung von Wertpapieren (2022)

Bei den Einzahlungen wurden diejenigen, die den Wert von CHF 75'000 (jahrlich, konsolidiert) tiberschritten
haben, nochmals genauer analysiert. Diese Betrdge erachtet die FMA als auffdllig und somit risikobehaftet.
Anhand der nachstehenden Grafik ist ersichtlich, wie sich diese Einzahlungen im Jahr 2022 verteilten:
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Kunden mit jahrlichen Barmitteleingangen
Uber CHF 75'000 nach Art der Barmittel in CHF
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Abbildung 9: Kunden mit jahrlichen Barmitteleingdngen iiber CHF 75'000 nach Art der Barmittel (2022)

Die meisten Einzahlungen von Miinzen/Noten liber CHF 75'000 direkt am Schalter erfolgten in der Regel durch
operativ tatige Rechtstrager (im Jahr 2022 (iber 80 %, das entspricht ca. CHF 268 Mio.). Diese Unternehmen
haben ihren Sitz fast ausschliesslich in Liechtenstein, einige wenige in der Schweiz oder Deutschland. Weitere 14
% dieser Bareinzahlungen gehen auf natirliche Personen zurick (liber 90 % dieser Personen haben ihren
Wohnsitz in der Schweiz, Liechtenstein oder Deutschland). Auch die Einzahlungen Uber CHF 75'000 an
Bankomaten erfolgten primar (zu rund 90 %) durch operativ titige Unternehmen mit Sitz in Liechtenstein.

Die meisten Einlieferungen von physischen Edelmetallen, welche den Wert von CHF 75'000 Uibersteigen, wurden
im Jahr 2022 von natirlichen Personen getétigt (ca. 43 %, ca. CHF 121 Mio.). Die Herkunft der natdrlichen
Personen bei Einzahlungen von physischen Edelmetallen Gber CHF 75'000 ist vorwiegend Deutschland (75 %),
Schweiz (9 %) und Monaco (4 %).

Der Sitz von operativ tatigen Rechtstragern, welche Einzahlungen Uber CHF 75'000 von Edelmetallen
vorgenommen haben (ca. 30 %) ist ausschliesslich Liechtenstein, Schweiz, Osterreich und Deutschland. Nicht
operativ tatige Rechtstrager, welche Einzahlungen tiber CHF 75’000 (ca. 27 %) vorgenommen haben, sind nahezu
ausschliesslich in Liechtenstein, Deutschland oder Schweiz domiziliert und firmieren als Investment-Vehikel in
Form von einer Aktiengesellschaft (AG), Gesellschaft mit beschrankter Haftung (GmbH) oder Stiftung.

Der gesamthafte Riickgang in Bezug auf die physischen Einlieferungen von Wertpapieren (insb. durch operativ
tatige Rechtstrager) macht sich auch bei den Einlieferungen Gber CHF 75'000 bemerkbar. Wahrend im Jahr 2021
noch rund 90 % dieser Einlieferungen durch operativ tatige Rechtstrager erfolgten, entfielen im Jahr 2022 nur
mehr rund 42 % auf diese. Bei den nicht operativ tatigen Rechtstragern kam es demgegentiber zu einem Anstieg
von 4 % auf rund 56 %. Im Jahr 2020 beliefen sich rund 47 % der Einlieferungen auf nicht operativ tatige
Rechtstrager und rund 49 % auf operativ tatige Unternehmen.

*  Barmittelausginge

Die Barmittelausgange beliefen sich im Jahr 2022 auf ca. CHF 1.2 Mrd. (2020 noch CHF 1.6 Mrd. und 2021 CHF
1.9 Mrd.). Auch die Barmittelausgange machen - verglichen mit den unbaren Zahlungsausgangen - nur einen
geringen Anteil an den gesamten Zahlungsausgédngen aus. Die Barauszahlungen erfolgten dabei im Jahr 2022
primar an natirliche Personen (rund 66 %), zu rund 24 % an operativ tatige Rechtstrager und zu rund 11 % an
nicht operativ tatige Rechtstrager.

Die nachstehende Grafik zeigt die Hohe der Barmittelausgdnge in den verschiedenen Kategorien nach
Auszahlungsart fiir die Jahre 2020 bis 2022:
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Barmittelausgange nach Art des Barmittels in Mio.
CHF (2020-2022)
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Abbildung 10: Barmittelausgdnge nach Art des Barmittels (2020-2022)

Ersichtlich ist, dass Auszahlungen am Bankomaten relativ gleichbleibend waren. Im Jahr 2022 wurden etwa CHF
422 Mio. an Bankomaten abgehoben. Diese Auszahlungen erfolgten tberwiegend (ca. 97 %, ca. CHF 408 Mio.)
an natdrliche Personen. Die Barbehebungen durch natirliche Personen pro Bankarbeitstag beliefen sich 2022
sohin auf etwa CHF 1.6 Mio. Wenngleich die hohen Volumina teilweise mit der hohen Bargeldaffinitdt im
deutschsprachigen Raum erklarbar sind, so ist hier dennoch ein hohes inharentes Risiko fiir die Banken zu
verorten.

Auch Behebungen direkt am Schalter erfolgten im Jahr 2022 Gberwiegend durch natirliche Personen (ca. 71%,
entspricht ca. CHF 243.7 Mio.). Dies steht in einem auffalligen Kontrast zu den Bareinzahlungen, die (wie oben
ausgefuhrt) zu 71 % auf operativ tatige Rechtstrager zuriickgehen.

Die nachste Grafik veranschaulicht die Barauszahlungen im Jahr 2022 je nach Auszahlungsart:

Barmittelausgange in CHF
nach Art des Barmittels 2022
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Abbildung 11: Ubersicht Barmittelausginge nach Art des Barmittels (2022)
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Im Jahr 2022 beliefen sich die physischen Auslieferungen in Zusammenhang mit Edelmetallen auf ca. CHF 203
Mio., wobei anhand nachstehender Grafik ersichtlich ist, wie sich diese zusammensetzen:

Barmittelausgange 2022 in CHF - physische Auslieferung von
Edelmetallen
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Abbildung 12: Physische Auslieferung von Edelmetallen (2022)

Im Jahr 2022 war dabei insbesondere ein Anstieg hinsichtlich der_physischen Auslieferungen von Edelmetallen
an operativ tatige Rechtstrager zu beobachten. Wahrend sich 2020 die Auslieferungen an diese noch auf ca. CHF
7 Mio. beliefen, waren es im Jahr 2022 rund CHF 91 Mio. Verdnderungen gab es auch in Bezug auf die
Auslieferungen an nicht operativ tatige Rechtstrager (2020: CHF 105 Mio.; 2021: CHF 17 Mio.; 2022: CHF 63 Mio.).

In Bezug auf die physischen Auslieferungen von Wertpapieren gab es im Zeitraum 2020 bis 2022 die starksten
Veranderungen. 2022 beliefen sich die Auszahlungen auf rund CHF 216 Mio. Deren Zusammensetzung ist anhand
nachstehender Grafik ersichtlich:

Barmittelausgange 2022 in CHF - physische Auslieferung von
Wertpapieren
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Abbildung 13: Physische Auslieferung von Wertpapieren (2022)
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Riickgange waren diesbeziiglich insbesondere hinsichtlich der Barauszahlungen an nicht operativ tatige
Rechtstrager und operativ tatige Rechtstrager zu beobachten. Hinsichtlich der nicht operativ tatigen
Rechtstrager kam es zu einem Rickgang von CHF 377 Mio. im Jahr 2021 auf CHF 45 Mio. 2022; bei den operativ
tatigen Rechtstrdagern von 531 Mio. auf CHF 92 Mio.

Bei den Auszahlungen wurden diejenigen, welche im Jahr 2022 bei einzelnen Kunden (konsolidiert) CHF 75'000
liberstiegen, genauer analysiert. Das untenstehende Diagramm zeigt dabei, dass es sich bei den meisten
Auslieferungen, welche in einem Jahr CHF 75'000 Uberschritten haben, um physische Auslieferungen von
Edelmetallen handelt (ca. 38%, ca. CHF 198 Mio.). Die Auszahlungen tGber CHF 75'000 (jahrlich, konsolidiert)
setzten sich 2022 wie folgt zusammen:

Kunden mit jahrlichen Barmittelausgangen
Uber CHF 75'000 nach Art der Barmittel in CHF

133'126’127
26%
198330242
38%
23288720
4%
167096209
32%
= Miinzen/Noten Bankomaten Wertpapiere Edelmetalle

Abbildung 14: Kunden mit jahrlichen Barmittelausgangen tiber CHF 75'000 nach Art der Barmittel (2022)

Bei den Barauszahlungen von Noten/Miinzen am Schalter tiber CHF 75'000 _im Jahr 2022 erfolgten ca. 48 % an
operativ tatige Unternehmen (entspricht etwa CHF 64 Mio., Sitz Gberwiegend in Liechtenstein und Schweiz), 46
% an natiirliche Personen (ca. CHF 61 Mio., Wohnsitz {iberwiegend Liechtenstein, Schweiz, Osterreich und
Deutschland) und ca. 6 % (CHF 8.3 Mio.) an nicht operativ tatige Unternehmen (Sitz tiberwiegend Liechtenstein,
u.a. auch BVI, Panama, Schweiz).

Bei den Barauszahlungen iiber CHF 75'000 an Bankomaten zeigt sich, dass diese 2022 zu beinahe 90 % an
natirliche Personen erfolgten (Wohnsitz primér Liechtenstein, gefolgt von Osterreich und der Schweiz).

Ca. 46 % (ca. CHF 91.4 Mio.) der physischen Auslieferungen von Edelmetallen Gber CHF 75'000 im Jahr 2022
erfolgten an operativ tatige Unternehmen (Sitz fast ausschliesslich Liechtenstein), ca. 31 % (ca. CHF 60.7 Mio.,
Sitz Uberwiegend in Liechtenstein) an nicht operativ titige Unternehmen und ca. 22.4 % (ca. 44.4 Mio.) an
natiirliche Personen (iberwiegend Wohnsitz in der Schweiz, Deutschland und Liechtenstein).

Hinsichtlich der Auslieferungen von Wertpapieren zeigt sich, dass diese von rund CHF 456 Mio. auf ca. CHF 959
Mio. im Jahr 2021 angestiegen sind und im Jahr 2022 auf rund CHF 167 Mio. zuriickgegangen sind. Der Riickgang
war insbesondere bei den Auslieferungen an operativ tatige Rechtstrager zu beobachten. 2022 erfolgten rund
47 % der Auslieferungen iber CHF 75'000 an natiirliche Personen (zu 63 % aus Liechtenstein und zu 37 % aus der
Schweiz).

Es zeigt sich, dass sowohl hinsichtlich der Barmitteleingdnge als auch der Barmittelausgange ein Riickgang im
Vergleich zu den Vorjahren zu beobachten war. Diese Riickgdnge waren insbesondere auf die verminderten
Volumina in Bezug auf die physischen Ein- und Auslieferungen von Wertpapieren zuriickzufiihren und dem
Wegfall der zu dem Anstieg fihrenden Faktoren. Wenngleich die Hohe der Barmittelein- und -ausgange
verglichen mit den unbaren Ein- und Ausgadngen gering erscheint, so sind die Betrage dennoch als hoch
einzuschatzen. Obwohl sich die Betrdge im Jahr 2022 reduziert haben, so ist dennoch von einem hohen
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inhdarenten Risiko in Bezug auf die Bargeschafte auszugehen. Anzumerken ist, dass Barmittel im Bereich des
Private Banking nicht Gblicherweise ein- bzw. ausgezahlt werden, jedoch im Falle einer Transaktion aufgrund der
héheren Volumina des Private Banking sodann einen vergleichsweise sehr hohen Betrag aufweisen.

Hinsichtlich der Einzahlungen von Noten/Miinzen (am Schalter) zeigt sich, dass diese zu einem nicht
unbetrachtlichen Teil auf die liechtensteinischen Casinos zuriickgehen.

Erhohte Geldwaschereirisiken sind auch mit Kreditkarten bzw. Prepaid-Kreditkarten bei diskretionar
ausgestalteten Rechtstrdagern verknlpft. Einerseits kénnen solche Karten berechtigterweise fir Ausgaben und
Aufwendungen betreffend den Rechtstrager selbst genutzt werden, andererseits besteht bei
Kartentransaktionen jedoch auch eine erhoéhte Gefahr unzuldssiger bzw. fur die Bank nicht ersichtlicher
Ausschiittungen an Beglinstigte. In solchen Fallen besteht das Risiko, dass Ausschiittungen an unbekannte Dritte
vorgenommen werden und dies im Zeitpunkt der Ausschittung nicht Gberpriift werden kann. Zudem sind solche
Karten einfach zu Ulbertragen. Wahrend nicht wiederaufladbare Karten zumeist nur fir eingeschrankte
Zahlungsausgange genutzt werden konnen, bieten wiederaufladbare Karten umfassende Maglichkeiten zur
Verwendung der Gelder und kdnnen vom Anonymitatsgrad durchaus mit Bargeld verglichen werden. Seitens der
liechtensteinischen Banken wird aufgrund des risikoerhdhenden Faktors verlangt, dass unzweifelhaft
nachgewiesen ist, dass Bezlige mittels Kreditkarte im Zusammenhang mit Ausgaben und Aufwendungen fir die

diskretionar ausgestalteten Rechtstriger erfolgen und keine Ausschiittungen darstellen.!3°

Mit sogenannten «Echtzeit-Uberweisungen» sind auch erhéhte Risiken in Bezug auf GW/TF/PLF verknipft.
Derzeit (Stand 10/2024) bieten liechtensteinische Banken jedoch (noch) keine Instant Payments an, da die
Rechtsgrundlage noch nicht in das EWR-Abkommen (ibernommen wurde. Im Berichtszeitraum bestand damit
noch keine Exponiertheit diesbeziiglich. Da Instant Payment nur eine geringe Bedeutung im Private Banking hat,
bestand kein Bedarf fir eine frihzeitige Einflhrung der Technologie. Vor dem Hintergrund der (neuen)
unionsrechtlichen Vorgaben in Bezug auf Instant-Payments ist diesbezliglich jedoch von einem
Bedeutungsgewinn auszugehen. In diesem Zusammenhang ist fir Liechtenstein auch relevant, dass in der

Schweiz bis 2026 samtliche Banken Instant Payments anbieten miissen.4

Die Banken sind sich der kommenden Pflichten zur Erfiillung der «Echtzeit-Uberweisungen» und der damit
verbundenen Risiken (insbesondere aufgrund der Schnelligkeit und des zu erwartenden hohen
Transaktionsvolumens) bewusst. Unabhdngig von einer vorangehenden Risikobewertung ist in diesem
Zusammenhang eine funktionierende Echtzeitiberwachung von hdochster Relevanz. Bei «Echtzeit-
Uberweisungen» liegt die Schwierigkeit insbesondere darin, die notwendigen Uberpriifungen binnen kiirzester
Zeit durchzufiihren. Herausforderungen sind insbesondere auch im Hinblick auf das Erkennen von «Money
Mules», «Smurfing» oder hinsichtlich der TF mit legalen Mitteln gegeben. Aufgrund des kurzen, zur Verfiigung
stehenden Zeitfensters ist dabei die Betrugserkennung in Echtzeit von zentraler Bedeutung. In diesem
Zusammenhang werden daher technische Losungen (etwa KI-Tools zur Mustererkennung) eine gewichtige Rolle
spielen.

139 Siehe diesbeztiglich: LBV, Richtlinie betreffend Handhabung risikoerhéhender Faktoren im Geldwaschereibereich, S. 9.

140 Ab August 2024 missen die grossten Schweizer Banken und zwei grosse liechtensteinische Banken fihig sein, Instant Payments zu
verarbeiten; die restlichen Banken sollen bis 2026 folgen. Aufgrund des Umstandes, dass die Wahrung in Liechtenstein CHF ist, ist davon
auszugehen, dass EUR-Instant-Payments eine lediglich untergeordnete Rolle zukommen wird.
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6.3.2.3 Kunden und geografische Exponiertheit

Wie unter Kapitel 6.3.2.2 bereits erldutert, bieten die liechtensteinischen Banken verschiedene Produkte und
Dienstleistungen an, welche fur Kunden aus unterschiedlichen Landern attraktiv sind.

Der liechtensteinische Private Banking-Sektor ist gepragt von weltumspannenden Verflechtungen sowie
internationaler Kundschaft und ist daher einem erhéhten inhidrenten GW/TF-Risiko ausgesetzt.!*! Die
Attraktivitdt des liechtensteinischen Bankenplatzes basiert zunachst auf der stabilen Sozial-, Rechts- und
Wirtschaftsordnung in Liechtenstein, was fiir ein hohes Mass an Vertrauen, Kontinuitat und Rechtssicherheit
sorgt. Zudem bieten die liechtensteinischen Banken ein umfassendes Portfolio an Finanzdienstleistungen an und
sind fur die hohe Qualitat bei der Erbringung dieser Dienstleistungen international bekannt. Diese internationale
Anzugskraft sowie der Umstand, dass der Heimatmarkt sehr klein ist, filhren dazu, dass die Private Banking-
Kundschaft liechtensteinischer Banken einen sehr hohen Prozentsatz an auslandischen Kunden aufweist.

Nachfolgend wird die Herkunft der WB dargestellt und in WB bei Geschaftsbeziehungen mit natirlichen
Personen, mit Korperschaften sowie mit Stiftungen, Trusts, stiftungsadhnlich strukturierten Anstalten oder
Treuunternehmen (Trust reg.) (nachfolgend: WB bei Geschaftsbeziehungen mit Stiftungen/Trusts) aufgeteilt.

Erfasst sind hierbei nicht nur die WB im Private Banking-Bereich, sondern auch die der librigen Kunden. Bei den
Retail-Kunden wurden die Kunden der Bank, welche ausschliesslich Kleinkredite nach Deutschland vergibt, nicht
berucksichtigt.

Aufgrund dessen, dass die meisten Geschaftsbeziehungen mit natiirlichen Personen gefiihrt werden, gibt es die
meisten WB bei Geschaftsbeziehungen mit natirlichen Personen (ca. 77 %), gefolgt von WB bei
Geschiftsbeziehungen mit Kérperschaften (ca. 17 %) und WB bei Geschiftsbeziehungen mit Stiftungen/Trusts
(ca. 6 %).

WB — Geschéaftsbeziehungen mit natlirlichen Personen

Die Banken verzeichneten per Ende des Jahres 2022 insgesamt ca. 114'000 wirtschaftlich berechtigte Personen
aus Geschiftsbeziehungen mit natiirlichen Personen.'*? Dabei gilt es anzumerken, dass ca. 94 % aller WB der
Geschéftsbeziehungen mit natirlichen Personen aus Liechtenstein, der Schweiz sowie dem EWR stammen. Dies
ist dadurch zu erklaren, dass Liechtenstein Teil des EWR ist, wodurch die Finanzdienstleister liber die volle
Dienstleistungsfreiheit in samtlichen Landern der EU, Norwegen und Island verfiigen. Des Weiteren bestehen
nicht zuletzt aufgrund des Wahrungs- und Zollvertrags enge wirtschaftliche und soziale Verbindungen mit der
Schweiz. Diese sind ein wichtiger Grund fiir den hohen Anteil an Schweizer Kunden, der bei den natirlichen
Personen fast ein Flinftel der Kundenbasis ausmacht.

141 EBA, Report on money laundering and terrorist financing risks affecting the European Union’s financial sector, EBA/REP/2023/21, RZ 115
ff.

142 Angaben sind ohne Berticksichtigung der Zahlen der Bank, welche ausschliesslich in der Vergabe von Kleinstkrediten tatig ist (siehe
Ausfiihrungen zu Sektoribersicht Banken unter 6.3.2.1

85
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Abbildung 15: Anzahl WB nach Wohnsitz bei GB mit natiirlichen Personen (2019-2022)

Nur etwa 2.5 % (entspricht ca. 3'000) der WB bei Geschéaftsbeziehungen mit natiirlichen Personen stammen per
Ende des Jahres 2022 aus «Liste A-Landern». Das sind jene Lander, die erhéhte Korruptionsrisiken, TF-Risiken
oder Sanktionsrisiken aufweisen, oder aufgrund von Schwachen bei der GW/TF-Bekampfung auf der «grauen
Liste» der FATF rangieren.

Gar nur etwa 0.1 % (entspricht insgesamt ca. 160) aller WB von Geschéftsbeziehungen mit natlrlichen Personen
stammen aus Lindern, welche die EU als strategische Mangellinder gelistet hat.'*® Diese EU-Liste umfasst
zwingend auch jene Drittstaaten, welche die FATF aufgrund substanzieller Mangel auf ihre «schwarze Liste»
gesetzt hat.

WB - Geschéftsbeziehungen mit Kérperschaften

Neben Geschiftsbeziehungen mit natlrlichen Personen gehéren auch Kérperschaften (insb.
Aktiengesellschaften, = Kommanditaktiengesellschaften,  Gesellschaften = mit beschrankter  Haftung,
Genossenschaften, Vereine und korperschaftlich strukturierte Anstalten oder Trusts) zu den Kunden der Banken.
Diese Kunden sind teilweise dem Firmenkundengeschaft zuzurechnen. Aber auch im Geschaftsbereich Private
Banking und Wealth Management gibt es Kunden, bei denen es sich um Kérperschaften handelt. Diese umfassen
sowohl «Stand Alone»-Gesellschaften als auch sogenannte «Underlying Companies» im Rahmen von
Vermoégensverwaltungsstrukturen oder Family Offices.

Das nachfolgende Diagramm zeigt die WB bei Geschaftsbeziehungen mit Kérperschaften. Ende des Jahres 2022
gab es im Bankensektor insgesamt ca. 25'000 WB bei Geschéftsbeziehungen mit Kérperschaften#*, Dabei gilt es
zu erwdhnen, dass lber 80 % (ca. 20'600) aller WB bei Geschéaftsbeziehungen mit Kérperschaften auf die Lander
Liechtenstein, EWR-Lander und die Schweiz entfallen. Seit dem Jahr 2019 ist ein proportionaler Zuwachs fiir WB
aus Liechtenstein und EWR-Staaten erkennbar. Die Anzahl der WB aus der Schweiz ist in etwa gleichgeblieben
und die Anzahl der WB aus anderen Drittlandern ist im Vergleich zu 2019 gesunken.

143 Zur Erlduterung: Im Unterscheid zu der vorliegenden Analyse betreffen die Ausfihrungen unter 6.3.2.3.3 alle Geschéaftsbeziehungen, an
denen ein Land mit strategischen Mangeln beteiligt ist und nicht nur Geschéaftsbeziehungen, deren WB aus einem solchen Land stammt.
144 Angaben sind ohne Beriicksichtigung der Zahlen der Bank, welche ausschliesslich in der Vergabe von Kleinstkrediten tatig ist (siehe

Ausfiihrungen Sektortibersicht Banken unter 6.3.2.1).
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Abbildung 16: Anzahl WB nach Wohnsitz bei GB mit Kérperschaften (2019-2022)

WB aus Liste A-Ldndern machen per Ende 2022 etwa 7 % aller WB bei Geschéaftsbeziehungen mit Kérperschaften
aus und sind diese zahlenmassig seit 2019 stetig gesunken.

Im Vergleich zum Jahr 2019 sind die Zahlen fir die WB aus Staaten mit strategischen Mangeln bei
Geschéftsbeziehungen mit Kérperschaften leicht gestiegen. Die Zunahme ist insbesondere auf die Verdnderung
der Liste der Lander mit strategischen Defiziten im Jahr 2020 rickfihrbar. Die Anzahl ist aber generell sehr gering
und macht insgesamt nur 0.4 % aller WB bei Geschaftsbeziehungen mit Kérperschaften aus. Per Ende 2022 gibt
es sohin lediglich 100 WB aus Staaten mit strategischen Mangeln.

WB - Geschaftsbeziehungen mit Stiftungen, Treuhdnderschaften sowie stiftungsdhnlich strukturierten Anstalten
oder Treuunternehmen

Die Banken unterhalten auch Geschéaftsbeziehungen mit Stiftungen, Trusts, stiftungsahnlich strukturierten
Anstalten oder Treuunternehmen (Trust reg.) (nachfolgend: WB bei Geschéaftsbeziehungen mit
Stiftungen/Trusts), welche in der unten abgebildeten Grafik dargestellt werden. Wie oben beschrieben machen
die WB von Geschiftsbeziehungen mit Stiftungen/Trusts ca. 6 % aller WB aus. Diese Geschéaftsbeziehungen sind
primar dem Segment «Private Banking und Wealth Management» zuzuordnen.

Per Ende des Jahres 2022 gab es insgesamt ca. 8'400 WB bei Geschéaftsbeziehungen mit Stiftungen und Trusts.
Es gilt zu erwdhnen, dass es sich bei diesen Geschaftsbeziehungen grésstenteils um Geschéaftsbeziehungen mit
Stiftungen handelt. Ca. 66 % aller WB bei Geschaftsbeziehungen mit Stiftungen/Trusts stammen aus dem EWR,
Liechtenstein und der Schweiz. Etwa 13 % der WB stammen aus «Anderen Drittlandern», wobei es diesbeziiglich
zu erwahnen gilt, dass WB aus Grossbritannien fast ein Viertel dieses Drittland-Segments ausmachen (seit dem
EU-Austritt wird Grossbritannien nicht mehr zu den EWR-Landern, sondern zur Kategorie «Andere Drittlander»
gezahlt). Weitere 13 % der WB bei Geschiftsbeziehungen mit Stiftungen/Trusts stammen aus Liste A-Landern.
WB aus strategischen Mangelldndern machen lediglich ca. 1 % aus. Die proportionale Verteilung auf die
unterschiedlichen Lander bzw. Regionen ist Uber die letzten Jahre in etwa gleichgeblieben.
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Abbildung 17: Anzahl WB nach Wohnsitz bei GB mit Stiftungen/Trusts (2019-2022)

Der detaillierte Blick auf die internationale Kundenbasis in Liechtenstein zeigt, dass der (iberwiegende Teil aller
WB sowohl bei Geschéaftsbeziehungen mit natirlichen Personen als auch bei Geschaftsbeziehungen mit
Korperschaften aus Liechtenstein, aus den EWR-Landern und der Schweiz stammt. Die meisten dieser Lander
weisen ein geringes geografisches Risiko auf, da es sich um politisch stabile Ldnder mit eher niedrigen
Kriminalitatsraten handelt. Ausserdem weisen die meisten EWR-Lander — nicht zuletzt aufgrund der strengen
und klaren EU-Vorgaben, die standig weiterentwickelt werden — im globalen Vergleich hohe Standards bei der
GW/TF-Pravention auf. Auch dies tragt zu einem tendenziell geringeren inhdrenten geografischen Risiko bei.

AuM nach Domizil des Vertragspartners/WB

Die nachfolgende Grafik veranschaulicht das verwaltete Kundenvermogen (AuM), aufgesplittet nach dem
Domizilland des Vertragspartners. Per Ende 2022 beliefen sich die AuM auf rund CHF 187.2 Mrd. Im Vergleich zu
2019 ist das Volumen der durch alle Banken (nicht konsolidiert betrachtet) gesamthaft verwalteten
Kundengelder um ca. 7 % gestiegen. Im Vergleich dazu stiegen die AuM bei konsolidierter Betrachtungsweise
aller Banken um rund 17 %.

Knapp 60 % des verwalteten Kundenvermégens sind Vertragspartnern aus Liechtenstein zuzurechnen.
Beriicksichtigt man neben Liechtenstein auch die Schweiz und die EWR-Lander (ohne Liechtenstein), macht dies
sogar insgesamt knapp 85 % aller verwalteten Kundenvermégen aus.

Das Vermogen, welches Vertragspartnern aus strategischen Mangellandern zuzurechnen ist, ist zwar im
Verhéltnis zum Jahr 2019 gestiegen (um ca. 2.2 %), allerdings befinden sich im Jahr 2022 auch anzahlmassig acht
Lander mehr auf der Liste als noch im Jahr 2019. Im Vergleich zum Vorjahr 2021 wurde das Volumen der AuM in
diesen Landern jedoch um etwa 26 % reduziert.

Etwa 74 % aller verwalteten Kundenvermdgen sind Rechtstragern zuzuordnen. Von diesen Rechtstrager haben
ungefahr drei Viertel ihren Sitz in Liechtenstein (z.B. Aktiengesellschaften, liechtensteinische Stiftungen, Trusts,
Anstalten etc.).
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Abbildung 18: AuM nach VP-Domizil (2019-2022)

Wenngleich die Daten zu den Vertragspartnern der Geschaftsbeziehungen keinen Aufschluss Uber die
wirtschaftlich berechtigten Personen geben, die letztlich hinter diesen Geschéaftsbeziehungen stehen, so lasst
sich in der Gesamtschau sagen, dass auch hier die Vertragspartner aus den vergleichsweise risikoarmeren
Jurisdiktionen Liechtenstein, Schweiz und dem EWR die grésste Rolle spielen. Die substantiellen
Vermogenswerte, die mit den liechtensteinischen Vertragspartnern verbunden sind, diirften wohl primar mit
jenen Assets zusammenhangen, die von liechtensteinischen Stiftungen und Trusts im Bereich des Private Banking
und Wealth Management oder von natiirlichen Personen im Private Banking gehalten werden. Daneben diirfte
hier aber wohl auch das Firmenkundengeschéft eine Rolle spielen.

Der Anteil grosser liechtensteinischer Industriebetriebe mit globaler Prasenz spielt ebenfalls eine gewichtige
Rolle im Zusammenhang mit den AuM. Bei den AuM von Vertragspartnern im EWR und in der Schweiz dirfte es
sich primdr um natirliche Personen im Private Banking handeln. Vereinzelt dirften auch
Vermogensverwaltungsstrukturen aus Malta und Zypern eine Rolle spielen. Insgesamt zeigt sich aber auch hier,
dass nur sehr wenige Vertragspartner aus risikoreicheren Liste A-Landern oder strategischen Mangellandern
stammen.

Bei Betrachtung der AuM nach Wohnsitz der wirtschaftlich berechtigten Personen zeigt sich folgendes Bild
(2022): Rund ein Drittel der AuM entfallen auf WB mit Wohnsitz im EWR (exkl. Liechtenstein), jeweils 19 % auf
Liechtenstein und andere Drittstaaten und rund 18 % auf WB mit Wohnsitz in der Schweiz. Circa 9 % der AuM
entfallen auf WB, welche ihren Wohnsitz in Liste A-Landern und rund 1 % der AuM auf WB mit Wohnsitz in einem
Land mit strategischen Mangeln.

Auch wenn die Exponiertheit gegeniiber Liste A-Ldndern und Ldandern mit strategischen Mangeln (sowohl
hinsichtlich der WB als auch der AuM) eher gering ist, so muss festgehalten werden, dass auslandische Kunden
grundsatzlich einem héheren inhdrenten Geldwaschereirisiko zugeordnet werden. Wie die Gefahrdungsanalyse
zeigt, stehen die Gefahrdungen des Finanzplatzes Liechtenstein auch stark im Zusammenhang mit Vortaten, die
in EWR-Landern oder der Schweiz begangen werden. Es gilt ferner zu bedenken, dass sich unter den Kunden mit
Wohnsitz im EWR, dem UK oder der Schweiz auch viele Personen befinden, die aus Ldndern mit héheren
geografischen Risiken stammen und lediglich einen (Zweit-)Wohnsitz im EWR, UK oder der Schweiz haben. Es
kann angesichts der geografischen Exponiertheit im Bankensektor folglich nicht von einem geringen
geografischen Risiko gesprochen werden. Gleichzeitig kann jedoch festgehalten werden, dass diese Léander in der
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Regel eine vergleichsweise hohere politische Stabilitdt und Rechtssicherheit und damit einhergehend geringere
Kriminalitatsraten aufweisen, als dies bei vielen der in der Liste A genannten Lander der Fall ist.

Die obigen Analysen fokussieren primar auf das Private Banking- und Wealth Management-Segment, wenngleich
die Daten aus allen Dienstleistungssegmenten stammen. In der Folge werden die obigen Risikothemen auch kurz
in Bezug auf die weiteren Dienstleistungssegmente erortert:

Institutionelle Kunden

Im Bereich der Geschéaftsbeziehungen mit institutionellen Kunden liegt grundlegend ein geringeres geografisches
Risiko vor. Die Geschaftsbeziehungen werden iberwiegend mit lokalen institutionellen Kunden gefiihrt. Dariiber
hinaus unterliegen die Intermediare, welche Kunden liechtensteinischer Banken sind, selbst einer gleichwertigen
Aufsicht im Inland oder Ausland.

Im Bereich der korrespondenzbankahnlichen Dienstleistungen (einschliesslich fiir Kryptodienstleister) finden sich
zwischenzeitlich nur noch Respondenten aus dem EWR oder gleichwertig regulierten Landern als Kunden von
liechtensteinischen Banken. Uberwiegend nutzen diese Respondenten die liechtensteinischen Banken zur
Abwicklung des Zahlungsverkehrs, da sie selbst zumeist aus dem CASP-Sektor stammen und somit keine
Bewilligung hierfir haben.

Im Bereich der Versicherungsgesellschaften tritt grundsatzlich die Versicherungsgesellschaft im eigenen Namen
und auf eigene Rechnung auf. Geografisch finden sich sowohl inldndische Pensionskassen als auch auslandische
Versicherungsgesellschaften aus der DACH-Region als Kunden wieder. Hinsichtlich der geografischen Risiken im
Bereich von Lebensversicherungsvertragen wird insbesondere auf das Kapitel 6.3.4 betreffend
Versicherungsunternehmen verwiesen.

Liechtenstein hat sich auch als Fondstandort etabliert, was dazu fiuhrt, dass auch mit zahlreichen inlandischen
Fonds Geschaftsbeziehungen gefiihrt werden. Dem Grossteil dieser Fonds werden geringe Risiken attestiert,
sodass grundlegend der Fonds sowie die Verwaltungsgesellschaft / der AIFM als Vertragspartner und die
zeichnenden Institute als wirtschaftlich berechtigte Personen festgestellt werden. Dabei darf von dieser
Erleichterung nur dann Gebrauch gemacht werden, sofern die zeichnenden Institute allesamt einer
gleichwertigen Regulierung unterliegen. Rund ein Viertel aller in Liechtenstein ansdssigen Fonds kénnen jedoch
von dieser Ausnahme keinen Gebrauch machen, auch wenn die zeichnenden Institute einer gleichwertigen
Regulierung unterliegen. In diesen Fallen handelt es sich um Fonds, welche aufgrund ihrer Spezifika (komplexe
Assets, beschrankter Anlegerkreis usw.) ein erhohtes Risiko aufweisen oder welche der individuellen
Vermogensstrukturierung  dienen, sowie vereinzelt um  Investmentunternehmen nach dem
Investmentunternehmensgesetz. In solchen Fallen erfolgt ein «Look-Through» auf den tatsachlichen Investor.
Als Investoren finden sich meist Family Offices, Trusts, Stiftungen, etc., welche von inlandischen Intermedidren
betreut werden und einen internationalen, jedoch auf Europa fokussierten, Kundenkreis vorweisen. Zu den
damit verbundenen Risiken wird auf das Kapitel 6.3.7 betreffend Investmentfonds verwiesen.

Zusammengefasst ergibt sich hinsichtlich der Kunden- und geografischen Risiken im Bereich institutioneller
Kunden ein differenziertes Bild. Wahrend von den institutionellen Partnern selbst lediglich ein geringes
geografisches Risiko ausgeht, sind deren Kunden oftmals einem erhdhten Risiko zuordenbar. Es kommt somit zu
Kaskadeneffekten im Geschaft mit institutionellen Kunden.# Diesbeziglich ist insbesondere auf die Analysen zu
den Vermoégensverwaltungsgesellschaften und Dienstleistern fir Rechtstrager zu verweisen.

Corporate Banking

Im Bereich des Corporate Banking ergibt sich ein eng auf Liechtenstein und die Schweiz zugeschnittenes
geografisches Geschéftsfeld, welches durch Kunden aus Osterreich und Deutschland ergdnzt wird. Bei den
Unternehmenskunden werden (iberwiegend regionale Unternehmen betreut. Auf Grund der generellen Grosse
Liechtensteins finden sich in der politischen Landschaft haufig auch lokale Unternehmer, wozu auch inlandische
PEP gehdren. Weiters gibt es mehrere grosse internationale Unternehmen, welche in Liechtenstein ansassig sind.

145 Siehe u.a. Kapitel Investmentfonds.
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Diese sind aufgrund ihrer operativen Tatigkeiten im Ausland in der Regel anfalliger fiir Korruption und ebenso
ergeben sich auch weitere Risiken im Zusammenhang mit hergestellten Gltern mit doppeltem
Verwendungszweck und deren internationalem Export. Grundlegend kann jedoch angemerkt werden, dass sich
in Ldndern mit strategischen Defiziten keine Betriebsstatten inldndischer Unternehmen befinden, sodass das
damit einhergehende Risiko fiir diesen Einzelfall als gering eingestuft werden kann. Nur selten finden hingegen
auslandische Unternehmen einen Anreiz fiir eine Geschaftsbeziehung mit liechtensteinischen Banken im
Zusammenhang mit ihren operativen Tatigkeiten.

Retail Banking

Ahnlich wie bei den Unternehmenskunden kommen die Retail-Kunden iiberwiegend aus Liechtenstein und
Umgebung. Mit Ausnahme einer Bank, welche im Kleinkreditgeschaft tatig ist, handelt es sich bei diesen Kunden
zumeist um Personen, welche in Liechtenstein verwurzelt sind oder in Liechtenstein angestellt sind. Das Risiko,
welches von diesen Kunden ausgeht, ist eher gering, zumal das Zutreffen weiterer Risikofaktoren wie PEP oder
komplexer Strukturen uniblich in diesem Segment ist.

Generell ist das Kunden- und geografische Risiko im Bereich der Corporate- und Retailkunden als mittel-tief bis
mittel zu bewerten.

Korrespondenzbank(ghnliche) Dienstleistungen

Ahnlich dem Geschéft mit institutionellen Kunden gilt auch bei korrespondenzbank(ihnlichen) Dienstleistungen,
dass der tatsachliche Kunde, fiir welchen die Dienstleistung erbracht wird, zumeist nicht bekannt ist. Wahrend
die Respondenten im Bereich der Zahlungsdienstleister und E-Geld-Institute allesamt aus Liechtenstein, dem
EWR oder Grossbritannien (und somit aus einem Land mit einer gleichwertigen Aufsicht) stammen, sind die
geografischen und sonstigen Risken, die den letztlichen Kunden inharent sind, tendenziell erhoht.

Im Zusammenhang mit der Dienstleistungserbringung fir CASP finden sich auch einige der grossten
Kryptobdrsen weltweit, welche korrespondenzbankahnliche Dienstleistungen bei einer liechtensteinischen Bank
in Anspruch nehmen. Alle diese CASP stammen ebenso aus dem gleichwertig regulierten Raum. Aufgrund der
Tatsache, dass die letztlichen Kunden nicht bekannt sind, kann nicht ausgeschlossen werden, dass auch bei
diesem Geschaftsmodell erhéhte geografische oder sonstige Risiken bestehen. Auch der Umstand, dass dieser
Sektor noch nicht in allen Landern der Regulierung unterliegt, flihrt zu einem tendenziell hoheren Risiko. Mit
fortschreitender globaler Regulierung des CASP-Sektors ist davon auszugehen, dass die von diesem Sektor
ausgehenden Risiken sich zukiinftig verandern werden. In der EU war die Regulierung im Zeitraum 2020 bis 2022
kaum vorhanden. Mit der Einfiihrung der MiCAR wird zum Jahr 2025 erstmalig eine harmonisierte Regulierung
geschaffen. Dies fuhrt zu einer Verdnderung der Risikolandschaft bei Geschaftsbeziehungen mit CASP. Jedoch
wird es weiterhin CASP geben, welche in Drittlander mit fehlender bzw. geringer Regulierung angesiedelt sind
und somit keine vergleichbaren AML/KYC-Pflichten erflllen missen. Das Risiko der Geschiftsbeziehungen zu
CASP ist als hoch anzusehen und bedarf einer fortlaufenden kritischen Beobachtung.

Von PEP geht ein erhohtes Risiko in Bezug auf Geldwascherei und Korruption aus. Personen, die einflussreiche
dffentliche Amter ausiiben oder ausgeiibt haben, haben oft Zugang zu &éffentlichen Geldern und Ressourcen bzw.
sind haufig in Entscheidungen eingebunden, bei denen es um staatliche Auftrdge an private Unternehmen geht.

Sorgfaltspflichtige haben im Zusammenhang mit auslandischen PEP — im Gegensatz zu inldndischen PEP — oft
keine Informationen aus erster Hand und sind mit den jeweiligen Gegebenheiten im Ausland vielfach nicht so
vertraut wie mit der inlandischen politischen Landschaft. So ist es auch schwieriger zu beurteilen, ob allenfalls
erhaltene Informationen ad&dquat sind (bspw.: welches Einkommen wird fiir eine bestimmten Position als
auslandischer Amtstrager als plausibel erachtet). Dies erschwert die Situation fir die Banken sowohl beim
Kontoer&ffnungsprozess als auch bei der laufenden Uberwachung. Aus diesen Griinden geht von auslidndischen
PEP ein hoheres Risiko aus als von inlandischen PEP.
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Die Banken hatten per Ende des Jahres 2022 einen geschiftlichen Bezug zu insgesamt 1'618 PEP.}¢ Da die
einzelnen PEP zum Teil mehrere Geschaftsbeziehungen haben, ist die Anzahl der Geschéaftsbeziehungen mit PEP
héher und betragt 4'315.

Die Anzahl der PEP mit geschéftlichem Bezug zu inldndischen Banken ist in den letzten Jahren kontinuierlich
gestiegen. Im Vergleich zum Jahr 2019 sind insgesamt 211 PEP hinzugekommen (entspricht einer Zunahme von
ca. 13 %). Allerdings gilt es zu erwdhnen, dass diese Zunahme hauptséachlich inlandische PEP betrifft, von welchen
in der Regel ein geringeres Risiko ausgeht und die den gréssten Teil an PEP ausmachen. Zudem ist ersichtlich,
dass die Anzahl der PEP, welche aus einem Liste A-Land sind, kontinuierlich gesunken ist. Die Zunahme der
Geschiftsbeziehungen mit PEP ist insbesondere auch auf Anderungen der PEP-Definition im Jahr 2021
zurlickzufthren, als mitunter Geschwister erfasst wurden und auch die Definition der bekanntermassen
nahestehenden Personen Uberarbeitet wurde.

PEP nach Staatsangehoérigkeit
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Abbildung 19: Anzahl PEP nach Staatsangehdorigkeit (2019-2022)

Das inhadrente Risiko ist grundsétzlich erhoht, sobald ein PEP im Rahmen einer Geschéaftsbeziehung involviert ist.
Wie aus der obigen Abbildung ersichtlich ist, handelt es sich bei den meisten PEP um inldndische PEP (64 %), von
denen tendenziell ein geringeres Risiko als von ausldandischen PEP ausgeht. Dennoch ist aufgrund des Anteiles an
Personen aus Liste A-Ldndern von leicht erhéhten Risiken in Zusammenhang mit der geografischen Herkunft der
PEP auszugehen.

147

Staaten mit strategischen Mangeln'*’ weisen Defizite im Hinblick auf wesentliche FATF-Empfehlungen und sohin

grobere Schwachstellen bei der Bekampfung von GW/TF auf. Eine Involvierung solcher Staaten im Rahmen einer

Geschéftsbeziehung stellt daher ein erhdhtes inhdrentes Risiko dar.'*®

Anhand nachstehender Grafik ist ersichtlich, wie sich die Zahl an Geschéaftsbeziehungen mit Bezug zu Landern
mit strategischen Mangeln im Zeitraum 2019 bis 2022 entwickelt hat:

146 Ohne Bank, welche ausschliesslich Kleinstkredite vergibt.

147 Drittlander mit hohen oder erhdhten Risiken gemiss Delegierte Verordnung (EU) 2016/1675.

148 Hinsichtlich der Kriterien fiir Bezugspunkte wird insbesondere auf die FMA-RL 2013/1, Punkt 5.2.4 hingewiesen. Diesbeziglich ist auch
darauf hinzuweisen, dass die Definition, wann Bezugspunkte vorliegen, 2021 gedndert (erweitert) wurde (siehe Kapitel 6.3.1).
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GB mit Bezug zu Staaten mit strategischen Mangeln
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Abbildung 20: GB mit Bezug zu Staaten mit strategischen Mangeln (2019-2022)

Auffallend ist, dass im Jahr 2019 nur 0.1 % aller Geschaftsbeziehungen einen Bezug zu strategischen
Mangellandern aufwiesen. Der Anstieg von 0.1 % im Jahr 2019 auf 1 % im Jahr 2021 (bzw. auf 0.6 % im Jahr 2022)
ist damit zu begriinden, dass im Jahr 2019 nur 16 Lander als strategische Mangelldnder eingestuft waren,
wohingegen es im Jahr 2021 sowie 2022 25 Lander waren. Diesbeziiglich ist auch bemerkenswert, dass obwohl
die Anzahl der gelisteten Staaten mit strategischen Mangeln an sich in den letzten Jahren um ca. 36 %
zugenommen hat, dennoch ein Rickgang solcher Geschaftsbeziehungen zu erkennen ist. Dies lasst sich unter
anderem darauf zurtickfihren, dass die Bahamas von der Liste der strategischen Mangellander gestrichen
wurden.

Per Ende des Jahres 2022 entfielen Uber 80 % der Geschaftsbeziehungen mit strategischen Mangellandern auf
zwei Jurisdiktionen (Panama und Cayman Inseln). Diese beiden Lander waren 2019 noch nicht als strategische
Mangellander gelistet.

Geografisch bieten insbesondere bekannte Freihandelszonen mit einfachen Zugdngen fiir Unternehmen einen
Zufluchtsort fir Geldwéascher. Diesbeziiglich sticht das Finanzzentrum Dubai mit rund 30 Freihandelszonen
hervor. In dem Zusammenhang ist auch in Liechtenstein ein Anwachsen des Zahlungsvolumens aus und in die
Vereinigten Arabischen Emirate seit 2020 feststellbar.

Aus der nachfolgenden Grafik sind die unbaren Zahlungseingénge ersichtlich, welche nach dem Land (Wohnsitz)
der wirtschaftlich berechtigten Person dargestellt sind. Insgesamt sind im Jahr 2022 bei allen Banken Zahlungen
in Hohe von ca. CHF 89.24 Mrd. eingegangen, welche einer natlrlichen Person als wirtschaftlich berechtigter
Person zugerechnet werden kdnnen. Im Vergleich zum Jahr 2019 sind die Zahlungseingdnge um etwa 15 %
angestiegen. Die meisten Zahlungseingange sind per Ende 2022 wirtschaftlich berechtigten Personen aus dem
EWR zuzuordnen (36 %). Weitere 28 % sind wirtschaftlich berechtigten Personen aus Liechtenstein zuzurechnen.
Zahlungseingange hinsichtlich wirtschaftlich berechtigter Personen aus dem EWR sind gesunken, wohingegen
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die Zahlungseingange fir wirtschaftlich berechtigte Personen aus «Anderen Drittlandern» gestiegen sind. Dies
ist aber auch damit zu begriinden, dass Grossbritannien seit dem EU-Austritt nicht mehr zu den EWR-Landern
zahlt, sondern unter die Kategorie «Andere Drittlander» fallt.

Unbare Zahlungseingédnge in Mio. CHF (alle Banken)
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Abbildung 21: Hohe der unbaren Zahlungseingénge nach dem Wohnsitz des WB (2019-2022)

Zwei Drittel, und damit ein sehr wesentlicher Teil aller Zahlungseingdnge, sind natlrlichen Personen aus
Liechtenstein, Osterreich und der Schweiz zuzurechnen.

Die Zahlungseingange fur wirtschaftlich berechtigte Personen aus Liste A-Lindern und strategischen
Mangelldndern sind vergleichsweise gering. Im Jahr 2022 sind etwa 3 % aller Eingdnge (entspricht etwa CHF 3.4
Mrd.) fir natirliche Personen mit einem Wohnsitz in einem Liste A-Land eingegangen. Lediglich 0.2 % der
Zahlungseingdnge sind dabei auf wirtschaftlich berechtigte Personen mit Wohnsitz in strategischen
Mangelldndern zurlickzufiihren (entspricht etwa CHF 152 Mio.).

Nach Sitz des Zahlungsdienstleisters:

Im Jahr 2022 erfolgten gesamthaft 4'733'969 Transfers mit einem Volumen von CHF 93.98 Mrd. Wahrend die
Anzahl der Zahlungseingdnge (ber die letzten Jahre anndhernd gleichgeblieben ist, schwankte das
Transfervolumen. Der prozentuelle Anteil an Zahlungen und Zahlungsvolumen blieb allerdings in etwa gleich. Der
Grossteil der eingehenden Zahlungen erfolgte von Gegenparteien aus dem EWR, gefolgt von denen aus weiteren
Drittlandern, der Schweiz und dem Inlandszahlungsverkehr. Zahlungen von Gegenparteien aus Liste A-Landern
waren nur von geringem Ausmass. Zahlungen von Gegenparteien aus Landern mit strategischen Mangellandern
waren verschwindend gering.
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Anteil eingehende Zahlungen in Mrd. CHF nach Sitz des
Zahlungsdienstleisters des Auftraggebers
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Abbildung 22: Eingehende Zahlungen in Mrd. CHF nach Sitz des Zahlungsdienstleisters des Auftraggebers (2020-2022)

Der durchschnittliche Zahlungsbetrag im Jahr 2022 von Zahlungsdienstleistern in Liechtenstein, dem EWR und
der Schweiz war verhaltnismdssig gering. Hingegen weisen die Zahlungseingange ausserhalb dieses Raumes ein
vergleichsweise hohes Volumen pro Zahlung auf. Dies deutet darauf hin, dass einerseits internationale Zahlungen
im Corporate Banking durchgefiihrt werden und andererseits Zahlungen gerade aus Liste A-Ldndern oder
anderen Drittlandern vorwiegend entsprechenden HNWI-Kunden aus solchen Landern zuordenbar sind.

Durchschnittliches Volumen pro Transaktion in
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Abbildung 23: Durchschnittliches Volumen pro eingehender Transaktion in TCHF nach Sitz des Zahlungsdienstleisters des
Auftraggebers (2022)

Das hochste Zahlungsvolumen wiesen im Jahr 2022 Eingdnge von Gegenparteien aus der Schweiz,

Grossbritannien, Osterreich, Liechtenstein und den USA auf. Dabei handelt es sich um Zahlungen aus dem

unmittelbaren geografischen Umfeld der liechtensteinischen Banken sowie um strategisch wichtige

Handelspartner der liechtensteinischen Industrie in Grossbritannien und den USA.

6.3.2.3.4.2 Unbare Zahlungsausgange

Im Jahr 2022 wurden insgesamt CHF 76.94 Mrd. an unbaren Zahlungsausgangen fiir natirliche Personen als
wirtschaftlich berechtigten Personen abgewickelt. Ca. 77 % dieser Ausgdnge sind wirtschaftlich berechtigten
Personen mit Wohnsitz in Liechtenstein, einem EWR-Land oder in der Schweiz zuzurechnen.
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Unbare Zahlungsausgange - Banken (in Mio. CHF)
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Abbildung 24: Hoéhe der unbaren Zahlungsausgange nach dem Wohnsitz der WB
(2019-2022)

Die meisten Zahlungsausgange erfolgten flur wirtschaftlich berechtigte Personen in Liechtenstein (ca. 38 %),
Osterreich (ca. 19 %), Grossbritannien (ca. 13 %) sowie der Schweiz (ca. 10 %).

Nach Sitz des Zahlungsdienstleisters

Im Jahr 2022 wurden gesamthaft 5'183'687 Transfers mit einem Volumen von CHF 87.53 Mrd. aus Liechtenstein
heraus iiberwiesen. Ahnlich wie bei den unbaren Zahlungseingéngen blieb die Anzahl der Zahlungen Uber die
letzten drei Jahre hinweg in etwa gleich, wahrend es Schwankungen hinsichtlich des Volumens gab. Das
umfangreichste Volumen wurde an Gegenparteien in anderen Drittlandern, dem EWR und der Schweiz
transferiert, gefolgt vom Inlandszahlungsverkehr. Zahlungen an Gegenparteien in Liste A-Ldndern wurden
vergleichsweise wenig durchgefiihrt; die Transfers in Ldnder mit strategischen Mangeln waren verschwindend
gering.

Ausgehende Zahlungen in Mrd. CHF nach Sitz des
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Abbildung 25: Ausgehende Zahlungen in Mrd. CHF nach Sitz des Zahlungsdienstleisters des Empfingers (2020-2022)

Das durchschnittliche Zahlungsvolumen bei ausgehenden Zahlungen war in die Schweiz und innerhalb
Liechtensteins sehr gering. Etwas umfassender waren Zahlungen in die weiteren EWR-Staaten sowie in Liste A-
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Lander. Ein durchschnittlich hohes ausgehendes Zahlungsvolumen pro Transaktion erfolgte in andere Drittlander
sowie in Lander mit strategischen Defiziten. Wahrend bei den weiteren EWR-Staaten ein entsprechender Mix
aus hohen und niedrigen Zahlungsvolumen besteht und Zahlungen in andere Drittlander eher vom Corporate
Banking dominiert sind, dlrften die Zahlungen in Liste A-Lander oder in Lander mit strategischen Mangeln eher
dem Private Banking zuordenbar sein.

Durchschnittliches Volumen pro Transaktion in
TCHF (nach Sitz des Zahlungsdienstleisters des
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Abbildung 26: Durchschnittliches Volumen pro Transaktion in TCHF bei unbaren Zahlungsausgiangen nach Sitz des
Zahlungsdienstleisters des Empfangers

Das hochste ausgehende Zahlungsvolumen ist der Schweiz zuzuordnen, gefolgt von Grossbritannien,

Deutschland, den USA und dem Inlandszahlungsverkehr. Auch hier handelt es sich in erster Linie um Zahlungen

im unmittelbaren geografischen Umfeld Liechtensteins sowie um Zahlungen an Zahlungsdienstleister, welche

ihren Sitz in Jurisdiktionen haben, welche fiir die liechtensteinische Industrie wichtig sind.

Gesamthaft ist feststellbar, dass das eingehende sowie ausgehende Zahlungsvolumen in etwa gleich verteilt auf
die unterschiedlichen Regionen ist. Dominierend sind Zahlungen an Gegenparteien aus der DACHL-Region, dem
EWR und gleichwertigen Drittstaaten, welche weit Gber 90 % des gesamten Zahlungsvolumens ausmachen.
Allerdings sind aufgrund der Hohe der durchschnittlichen Zahlungseingange insbesondere auch Zahlungen in und
aus Liste A-Landern oder aus Landern mit strategischen Defiziten auf Grund eines erhéhten Geldwéscherisikos
zu beachten — auch wenn diese schlussendlich nur rund 3 % des gesamten unbaren Zahlungsverkehrs
ausmachen.

Im Rahmen des automatischen Informationsaustausches sind die liechtensteinischen Banken verpflichtet, den
Behorden Informationen Uber diejenigen Kunden und beherrschenden Personen zu melden, die in einem
anderen AlA-Partnerstaat steuerlich ansassig sind. Die meldepflichtigen Konten umfassen Konten von
natiirlichen Personen und Rechtstragern, unabhangig von ihrer rechtlichen Ausgestaltung (einschliesslich Trusts
und Stiftungen), wobei der AlA-Standard auch die Pflicht umfasst, sog. passive Non-Financial Entities und deren
beherrschende Personen (WB) zu melden. Sofern ein Rechtstrdger selbst als meldendes Finanzinstitut
qualifiziert, muss dieser die entsprechenden AlA-Meldepflichten in eigener Verantwortung wahrnehmen.

Die Liste der AlA-Partnerstaaten von Liechtenstein umfasst 124 Staaten und Jurisdiktionen (per 1. Januar
2024).1*° Die Daten zur Herkunft der Kunden bzw. der wirtschaftlich berechtigten Personen zeigen eine geringe

149 Sjehe Anhang 1 der Verordnung Uber den internationalen automatischen Informationsaustausch in Steuersachen (LGBI. 2015 Nr. 358;
AlA-Verordnung). Die AlA-Verordnung regelt, mit welchen AlA-Partnerstaaten Liechtenstein ab welchem Zeitpunkt den AIA umsetzt.
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Exponiertheit zu Landern, welche nicht am AIA bzw. an FATCA teilnehmen bzw. sich noch nicht zur AlA-Teilnahme
bekannt haben.

Aus geografischer Sicht kann daher von einer geringeren Risikoexponiertheit ausgegangen werden.

Besondere Herausforderungen und somit inhdrente Risiken ergeben sich im Bereich Citizenship by Investment
(Cbl)- und Residency by Investment (Rbl)-Programmen fiir Banken primér dort, wo sie in die Uberpriifung von
Vermoégenswerten involviert sind, die als Voraussetzung fiir die Erteilung eine Aufenthaltsbewilligung oder einer
Staatsbiirgerschaft klassifizieren.’® Nachdem Liechtenstein keine Cbl- oder Rbl-Programme unterhilt und bei
auslandischen Programmen primar die im jeweiligen Land domizilierten Banken involviert sind, besteht hier in
Liechtenstein eine geringe Exponiertheit. Daneben besteht das Risiko, dass erhaltene Aufenthaltsbewilligungen
und Staatsbiirgerschaften zur Verschleierung allfallig bestehender geografischer Risiken missbraucht werden. Im
Rahmen der Vor-Ort-Kontrollen und des Risikodialogs mit dem Bankensektor hat sich gezeigt, dass die
Exponiertheit in diesem Bereich relativ gering ist. Die Steuerverwaltung hat die Marktteilnehmer zudem auf die
Risiken in Zusammenhang mit derartigen Programmen hingewiesen, um sicherzustellen, dass die AIA-Meldungen
gegeniber den korrekten Ansdssigkeitsstaaten erfolgen. Dies ist auch Bestandteil der regelmassigen AIA-/FATCA-
Kontrollen.

Im Rahmen ihrer Kontrollen stossen die Behérden auch vereinzelt auf Geschaftsbeziehungen mit Bezugspunkten
zu sensitiven Branchen, denen gemeinhin hohere Geldwaschereirisiken zugerechnet werden. Als Bezugspunkte
gelten neben der aktiven Tatigkeit des Kunden bzw. WB in der sensitiven Branche auch «underlying companies»
oder grossere eingehende bzw. eingegangene Vermogenswerte aus sensitiven Branchen.

151 z5hlen die Behérden Sektoren, welche mit einem hdheren Vortatenrisiko bzw.

Zu den sensitiven Branchen
Reputationsrisiko (insb. Korruptionsrisiko, Steuerrisiken, Betrugsrisiken, Risiko von Sanktionsumgehungen etc.)

verbunden sind, sowie Sektoren, in denen erhebliche Mengen an Bargeld anfallen.

Geschéaftsbeziehungen mit Bezugspunkten zu sensitiven Branchen sind insbesondere bei kleineren Banken
festzustellen. Diese Banken sind teilweise auf Kunden in diesen Geschéftsfeldern spezialisiert.

Die Behorden stufen die inhdrenten Risiken in diesem Bereich als erhdht ein. Die Exponiertheit ist jedoch im
Verhaltnis zur Gesamtkundenbasis als mittel-tief einzustufen.

Gemadss Art. 11 Abs. 6 SPG sind bei Geschiaftsbeziehungen mit komplexen Strukturen automatisch verstarkte
Sorgfaltspflichten anzuwenden. In der FMA-Richtlinie 2013/1 werden Faktoren genannt, die bei der Beurteilung
der Frage, ob eine komplexe Struktur vorliegt, zu beriicksichtigen sind. Seitens der Sorgfaltspflichtigen fiihren
unterschiedliche Faktoren zur Einstufung als Geschéaftsbeziehung mit einer komplexen Struktur.

Banken sind erhohten inhdrenten Risiken ausgesetzt, wenn im Rahmen einer Geschaftsbeziehung komplexe
Strukturen involviert sind. Je komplexer eine Geschaftsbeziehung ist, desto schwieriger wird es flir den
Sorgfaltspflichtigen, den «Durchblick» zu behalten und alle Vorgdnge nachvollziehen zu kénnen. Je mehr
Strukturen («Layer») involviert sind, umso einfacher wird es, die Anonymitat maximieren und so bspw. den
wahren WB verschleiern zu kénnen. Die Komplexitadt beeintrachtigt die Transparenz fiir den Sorgfaltspflichtigen

150 FATF, Misuse of Citizenship and Residency Programmes; abrufbar unter: https://www.fatf-gafi.org/content/dam/fatf-
gafi/reports/Misuse-CBI-RBI-Programmes.pdf.coredownload.pdf.

151 Insbesondere weisen folgende Branchen einen Bezug zu sensitiven Branchen auf: Bauwesen, Pharmazeutika und Gesundheitswesen,
Waffenhandel und Verteidigung, Rohstoffsektoren, offentliche Beschaffungswesen, Gelddienstleister, Casinos, Glicksspiel- und
Wettanbieter, Edelmetallhandel, Edelstein- und Diamantenhandler, Kunst- und Antiquitatenhdndler, Kulturgiter, etc. Auch zdhlen
Branchen bzw. Hersteller von «Dual Use Giitern» dazu, bspw. Drohnen aufgrund deren Mdoglichkeit der Mehrfachverwendung.
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in Bezug auf sorgfaltspflichtrechtliche relevante Informationen und bedeutet gleichzeitig mehr Aufwand fir die
Bank. Im Zusammenhang mit grenziiberschreitenden Sachverhalten, insbesondere mit gesellschaftsrechtlichen
und sprachlichen Unterschieden, wird es fiir den Sorgfaltspflichtigen immer schwieriger, den eigentlichen Zweck
der Geschaftsbeziehung bzw. der Transaktionen nachvollziehen zu kénnen. Mit der Involvierung mehrerer
Lander nimmt auch das damit einhergehende geografische Risiko zu.

Aufgrund der Auswertung der jahrlich einzureichenden Meldedaten an die Aufsichtsbehérde durch die
sorgfaltspflichtigen Banken zeigt sich, dass die Anzahl an Geschaftsbeziehungen mit komplexen Strukturen im
Verlauf der letzten Jahre zuerst leicht gestiegen und dann gesunken ist. Im Vergleich zum Jahr 2019 hat sich die
Anzahl der Geschaftsbeziehungen mit komplexen Strukturen um ca. 13 % verringert. Gesamthaft gesehen
wurden im Jahr 2022 2'089 Geschéftsbeziehungen mit komplexen Strukturen gefiihrt, was rund 0.67 % aller
Geschéftsbeziehungen von Banken ausmacht.

Anzahl GB mit komplexen Strukturen
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Abbildung 27: Anzahl GB mit komplexen Strukturen (2019-2022)

152 mit oder ohne Ermessen der Organe in Bezug

Grundsatzlich kénnen diverse liechtensteinische Rechtstrager
auf die Beglinstigung ausgestaltet werden. Rechtstrdger, die von liechtensteinischen Dienstleistern fir

Rechtstriger verwaltet werden, sind in der Praxis haufig diskretionar ausgestaltet.!°3

152 Einer diskretiondren Ausgestaltung sind folgende Rechtsformen zugianglich: Stiftung, stiftungsahnlich strukturierte Anstalt,
stiftungsadhnlich strukturiertes Treuunternehmen und Treuhdnderschaft (Trust). Siehe dazu auch die Ausfiihrungen im NRA Il RT unter
Abschnitt 5.3.6.3.

153 Als diskretionédre Rechtstrager gelten gemaiss Sorgfaltspflichtgesetz Rechtstrager mit einem oder mehreren Ermessensbegiinstigten, die
dem durch den Stifter, Griinder oder Treugeber benannten Begtinstigtenkreis angehdren und deren mégliche Begiinstigung in das
Ermessen des Stiftungsrats, Verwaltungsrats oder Treunehmers oder einer anderen dazu berufenen Stelle gestellt ist. In Anlehnung an
die Judikatur des liechtensteinischen Obersten Gerichtshof gelten als Ermessensbegtinstigte auch Personen, deren Begiinstigung
ausschliesslich der Hohe oder dem Zeitpunkt nach in das Ermessen des Stiftungsrats, Verwaltungsrats oder Treunehmers oder einer
anderen dazu berufenen Stelle gestellt ist.
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Bei diskretiondren Rechtstrdgern mit einem Beglinstigtenkreis muss zum Zeitpunkt der Ausschiittung der
tatsiachliche Begiinstigte vollumfinglich identifiziert werden.'> Daraus ergeben sich fiir die Bank bis zum
Zeitpunkt der tatsdchlichen Ausschittung Unsicherheiten hinsichtlich der Ermessensbeglnstigten bzw.
Ausschittungsempfanger, jedoch finden sich in den gesellschaftsrechtlichen Unterlagen (z.B. in einem «Letter of
Wishes») oft ndhere Angaben zu der letztlichen Beglinstigung.

Zudem ist hervorzuheben, dass fiir die Geldwaschereiprdvention primér die Herkunft der Vermdgenswerte von
Bedeutung ist. Diese Information ergibt sich aus der Person des effektiven Stifters, Griinders bzw. Treugebers.
Sofern der Bank angemessene Informationen zum Stifter/Grinder/Treugeber und zu den Statuten bzw.
Beistatuten vorliegen, werden die mit diskretiondren Rechtstrdgern verbundenen inharenten Risiken
(unabhangig von anderen Risikofaktoren) als gleichwertig wie bei
Stiftungen/Anstalten/Treuunternehmen/Trusts mit bereits bekannten Beglinstigungsberechtigten betrachtet.

Das SPG-Meldewesen zeigt auf, dass im Verhaltnis zur Gesamtzahl der verwalteten Rechtstrager nur bei wenigen
Rechtstrdgern keine Anteilsinhaber bzw. kontrollierende Personen identifiziert und stattdessen die Mitglieder
des leitenden Organs (SMO) als WB festgestellt wurden. Die Identitdt der Mitglieder des leitenden Organs ist im
Rahmen der Geldwéaschereibekdmpfung weniger aussagekraftig als die Identitdt der Anteilinhaber bzw. der
anderweitig kontrollierenden Personen.?> Vor diesem Hintergrund ist solchen Rechtstrigern ein héheres Risiko
inhdrent.

Zum 31. Dezember 2022 wurden nur bei 1.3 % der sorgfaltspflichtigen Geschaftsbeziehungen die Mitglieder des
leitenden Organs als WB festgestellt. Ein wichtiger Risikominderungsfaktor ist das SPG-Erfordernis, wonach (auch
bei Korperschaften) immer zusatzlich der effektive Einbringer der Vermogenswerte eines Rechtstragers
festzustellen ist (einschliesslich Beruf und Geschaftstatigkeit; Art. 20 SPV). Diese Information erlaubt
Riickschlisse auf die Herkunft der Vermdgenswerte, unabhdngig von den als WB festgestellten Personen.

Inhaberpapiere oder sonstige Inhaberpapiere sind leicht Ubertragbare und somit handelbare Instrumente,
welche das Eigentum bzw. das Recht auf Eigentum an Gesellschaften verbriefen. Inhaberpapiere zeichnen sich
in der Regel dadurch aus, dass die Papiere in physischer Form vorliegend sind, schwer bis nicht riickverfolgbar
sind und grundsatzlich nicht durch eine Behérde oder Borse registriert sind. Mittels Inhaberpapieren oder dahnlich
ausgestalteten Instrumenten ist sohin die Ubertragung des verbrieften Eigentums ohne weiteres durch Ubergabe
des physischen Inhaberpapiers moglich.

In vielen Landern ist die Ausgabe von Inhaberpapieren mittlerweile untersagt oder eingeschrankt. In
Liechtenstein sind Inhaberpapiere grundsatzlich zuldssig, aber miissen bei einem sogenannten Verwahrer
hinterlegt werden. Der Verwahrer hat ein Register zu fiihren, aus dem fiir jedes Inhaberpapier die persénlichen
Daten, wie Name, Geburtsdatum, Wohnsitz, etc. des Inhaberaktionérs ersichtlich sind. Auch die Ubertragung
eines Inhaberpapiers muss dem Verwahrer mitgeteilt werden. Das Register ist am Sitz der Gesellschaft
aufzubewahren. Durch diese Voraussetzungen wird die Ubertragbarkeit liechtensteinischer Inhaberpapiere
eingeschrankt.

154 Im Zeitpunkt der Auszahlung der von den Organen des diskretiondren Rechtstragers beschlossenen Ausschiittung ist die Identitat des
Ausschiuttungsempfangers (mittels Formular D) festzustellen und durch angemessene Massnahmen zu tberprifen. Die Informationen
betreffend den Ausschittungsempfanger sind wiederum vom TCSP an die kontofiihrende Bank weiterzuleiten.

155 Es bestand in der Vergangenheit die Vermutung, dass durch die Aufteilung der Anteile von Korperschaften auf mehrere Personen, die
jeweils unter der Grenze von 25% der Anteile bleiben, die tatsachlich wirtschaftlich berechtigten Personen verschleiert werden. In der FMA-
Mitteilung 2015/7 betreffend die Feststellung der wirtschaftlich berechtigten Personen wird wiederholt betont, dass unabhingig davon,
ob in einem ersten Schritt Personen ermittelt wurden, die direkt oder indirekt in der oben beschrieben Weise an einer Kérperschaft beteiligt
sind, der Sorgfaltspflichtige zusatzlich zu prifen hat, ob es Personen gibt, die auf andere Weise die Kontrolle Giber den Rechtstrager austiben
und diese gegebenenfalls als WB festzustellen hat. Nur wenn im Rahmen der oben beschriebenen Schritte keine Personen ermittelt werden
konnten und sofern kein Verdachtsmoment vorliegt, diirfen die Mitglieder des leitenden Organs des Rechtstragers als WB festgestellt
werden.
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Gesamthaft ist jedoch feststellbar, dass grundsatzlich sehr wenige Geschaftsbeziehungen mit inlandischen oder
auslandischen Rechtstragern ohne operative Tatigkeiten mit Inhaberpapieren mehr gefiihrt werden. Zudem ist
auch die Anzahl der Geschaftsbeziehungen mit auslandischen operativen Gesellschaften mit Inhaberpapieren
ricklaufig. In diesem Zusammenhang spielt auch eine Rolle, dass durch die zunehmende Regulierung auf
internationaler Ebene Inhaberpapiere entweder verboten oder zu immobilisieren sind. Die Exponiertheit der
liechtensteinischen Banken wird daher als gering eingestuft.'>®

Im Bereich des Private Banking fiihren einzelne Banken auch Konten fiir sogenannte Servicegesellschaften. Durch
die Zwischenschaltung derartiger Servicegesellschaften in eingehende oder ausgehende Zahlungen soll
verhindert werden, dass der Endempfanger Kenntnis tiber den urspriinglichen Auftraggeber der Transaktion bzw.
den Ursprung der Vermogenswerte erhalt. Davon wird teilweise bei Ausschiittungen an minderjahrige oder
vulnerable Begiinstigte solcher Vermdgensverwaltungsstrukturen oder bei der Ubertragung von
Vermogenswerten eines Treuhand-Kunden auf Konten der fiir den Kunden gegriindeten Rechtstrager Gebrauch
gemacht.

Transaktionen werden somit primdr dann lber Servicegesellschaften abgewickelt, wenn die Wahrung der
Anonymitat notwendig ist. Dieses Vorgehen vermindert somit die Transparenz und erhéht gleichzeitig die
faktische Moglichkeit, gewisse Umstdande zu verschleiern. Sofern also Servicegesellschaften bei der Vornahme
von Transaktionen involviert sind, ist von einem erhdhten inharenten Risiko auszugehen.

Wie an der untenstehenden Grafik ersichtlich ist, ist sowohl| die Anzahl der Servicekonten als auch die Zahl der
dariber vorgenommenen Transaktionen sehr stark gesunken. Waren es im Jahr 2020 noch 549 Servicekonten,
Uber welche Transaktionen mit einem Gesamtvolumen von ca. CHF 593 Mio. abgewickelt wurden, sank die Zahl
um ca. 95 % auf lediglich 27 Servicekonten im Jahr 2022 mit einem Volumen von rund CHF 7 Mio. Massgeblich
war die Umstellung des Geschaftsmodells einer kleineren Bank, welche sich zwischenzeitlich in Liquidation
befindet. Es ist davon auszugehen, dass sich dieser Trend aufgrund der Branchenstandards fortsetzt und
zukiinftig nur noch in ganz wenigen Ausnahmefallen Geschaftsbeziehungen weitergefiihrt und Transaktionen
Uber Servicegesellschaften durchgefihrt werden.

Anzahl der Servicekonten und darliber
abgewickeltes Transaktionsvolumen in Mio. CHF
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Abbildung 28: Servicekonten (Anzahl und Volumen der dariiber abgewickelten Transaktionen, 2020-2022)

156 In diesem Zusammenhang ist auch auf die Richtlinie des LBV, Richtlinie betreffend Handhabung risikoerh6hender Faktoren im
Geldwaéschereibereich, S. 5 ff hinzuweisen; abrufbar unter
https://www.bankenverband.li/application/files/8816/2002/7203/Richtlinie_betreffend_Handhabung_risikoerhoehender_Faktoren_im_
Geldwaeschereibereich_final.pdf.
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Ein potenziell hohes inhdrentes Risiko weisen Rechtstrager auf, die angeben, kommerziell tatig zu sein, zu deren
operativer Tatigkeit es aber keine oder nur wenige 6ffentliche bzw. zuverlassige und tiberpriifbare Quellen gibt.
In der Regel weisen solche Rechtstrager zudem kaum finanzielle oder strukturelle Substanz auf. Oftmals haben
diese auch nur begrenzt Eigenmittel, wenige Angestellte oder kaum Biroraumlichkeiten zur Verfiigung. Ferner
sind die Dienstleistungen und Produkte (z.B. Beratungsdienstleistungen), die von solchen Rechtstragern
scheinbar angeboten werden, oftmals schwer bewertbar.

Inldndische juristische Personen, die operative Tatigkeiten ausiiben méchten, mussen in der Regel Uber eine
Gewerbeberechtigung des AVW verfligen. Dabei wird vom AVW u.a. die Zuverlassigkeit der Geschaftsfihrer und
Betriebsleiter (sofern vorhanden) geprift und ist die Art der auszuiibenden kommerziellen Tatigkeit im
Gewerbezwecke auszuformulieren. Zu diesem Zeitpunkt werden in Zweifelsfillen die Geschaftsmodelle einer
Plausibilitatspriifung unterzogen. Das AVW kann betreffend die Einhaltung der gesetzlichen Bestimmungen
Kontrollen von Betrieben vornehmen und bei Missstanden Massnahmen anordnen.

Spatestens infolge der Revisionen des § 165 StGB in den Jahren 2015 und 2019 wurden zahlreiche
Geschéftsbeziehungen mit Rechtstragern mit mangelnder Substanz oder unklarer Funktion seitens der
liechtensteinischen Banken gekiindigt, was sich u.a. in der erhéhten Anzahl an Verdachtsmitteilungen an die SFIU
im Zeitraum von 2019 bis 2022 widerspiegelte. Geschaftsbeziehungen mit Rechtstragern mit fragwirdiger
Substanz bzw. mit vermeintlich operativen Rechtstragern sind im Bankensektor insofern riicklaufig. Jedoch zeigt
sich in der Praxis und insbesondere in der Analysetatigkeit der SFIU des Ofteren, dass vermeintlich operativ tatige
in- und auslandische Rechtstrager weiterhin fir Zwecke der GW missbraucht werden. Hierbei konzentriert sich
die Verwendung solcher Rechtstrager jedoch nicht notwendigerweise auf die Erzielung unrechtmadssiger
steuerlicher Vorteile; Steuerdelikte treten allenfalls als weiteres (Begleit-)Delikt in Erscheinung. Derartige
Rechtstrager sind daher oftmals lediglich ein einzelnes Element in einer umfangreicheren und komplexen
Struktur, die beispielsweise im Bereich der organisierten Kriminalitat fir Handlungen der GW von inkriminierten
Geldern aus diversen Delikten missbraucht werden.

Aufgrund des Umfangs und der Komplexitdt sowie der regelmassig grenziberschreitenden Ausgestaltung von
solchen Strukturen erweisen sich die Analyse sowie die weitergehende Informationsbeschaffung fiir die SFIU und
die Strafverfolgungsbehorden als besonders herausfordernd. Erschwerend hinzu kommt derzeit eine fehlende
klare inlandische Zustindigkeit fiir eine weitergehende Uberwachung hinsichtlich der Transaktionen von
vermeintlich operativ tatigen Rechtstragern. Eine Weiterleitung an die STA ist regelmdssig mangels
Verdachtserhartung (noch) nicht moglich. Infolgedessen bergen substanzlose bzw. vermeintlich operativ tatige
Rechtstrdger ein erhohtes Risiko fiir den Finanzplatz Liechtenstein und bedarf es daher weiterhin einer
entsprechenden Beobachtung der entsprechenden Entwicklungen.

Der Vollstandigkeit halber sei darauf hingewiesen, dass Geschaftsbeziehungen mit Sitzbanken oder
Geschaftsbeziehungen mit Kunden, welche Dienstleistungen fiir Sitzbanken erbringen, in Liechtenstein ohnehin

verboten sind.*?

Insbesondere im Zusammenhang mit den oben genannten Rechtstragern mit fragwirdiger Substanz und/oder
unklarer operativer Tatigkeit verortet die FMA Risiken im Zusammenhang mit Durchlauftransaktionen, die als
Anhaltspunkt fiir Geldwéascherei gelten.

Im Zusammenhang mit den Durchlauftransaktionen ergab eine Rundfrage lber die letzten beiden Jahren bei
rund der Halfte aller ansdssigen Banken, dass diese 2'269 Geschéaftsbeziehungen mit einem gewissen Umfang an
Durchlauftransaktionen fiihren, wobei die Tendenz fallend ist. Bei rund 4 % dieser Geschaftsbeziehungen
erfolgten Verdachtsmitteilungen an die SFIU, was wiederum das Risiko, welches von Durchlauftransaktionen
ausgeht, unterstreicht.

157 Siehe diesbeztiglich Art. 13 SPG.
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Im Unterschied zu echten Retail-Fonds, die von einer grossen Anzahl verschiedener Kunden gezeichnet werden,
werden Privatfonds (international auch «private funds» oder «private placement funds») in der Regel nur fur
eine begrenzte Zahl an vermodgenden Personen oder Familien aufgesetzt. Das Risiko eines Missbrauchs fir
GW/TF-Zwecke ist hier von Natur aus hoéher als bei Publikumsfonds, weil es in diesem Fall wahrscheinlicher ist,
dass die Anleger eine Position innehaben, die es ihnen erlaubt, das Fondskapital zu kontrollieren oder
Investmententscheide zu beeinflussen. Wenngleich das Risiko dadurch reduziert wird, dass durch die Bank bei
diesen Fonds von Gesetzes wegen ein «Look-Through» auf die letztlich wirtschaftlich berechtigten Personen
vorgenommen werden muss, die mehr als 25 % der Fondsanteile halten, so handelt es sich bei diesen Kunden
oft um einflussreiche Personen, die teilweise auch mit erhdhten geografischen Risiken oder sensitiven Branchen
verbunden sind. Da die Eigentiimerschaft an solchen Fonds gegeniber Dritten nicht 6ffentlich ersichtlich ist,
kénnen solche Privatfonds auch zur Verschleierung von Eigentumsverhaltnissen bei Transaktionen oder zur
Umgehung von Verboten missbraucht werden. Geschéaftsbeziehungen mit Privatfonds sind daher erhéhte Risken
inharent. Diesbeziiglich sind die Ausfiihrungen im Abschnitt zu Organismen fiir gemeinsame Anlagen (siehe 6.3.7)
zu bericksichtigen.

6.3.2.4 Vertriebskanale

Der direkte, personliche Kontakt zur letztlich wirtschaftlich berechtigten Person bietet in der Regel die beste
Moglichkeit, deren Identitat unter gleichzeitiger Einsichtnahme in ein beweiskraftiges Dokument zu Gberpriifen.
Noch wichtiger als die Identitatsverifikation erscheint aber die Mdoglichkeit, im Rahmen eines personlichen
Gesprachs Informationen zum wirtschaftlichen, sozialen und familidren Hintergrund dieser Person und zum
beabsichtigten Zweck der Geschaftsbeziehung in Erfahrung bringen zu kénnen. Gerade im Private Banking ist
dies essentiell, um ein ganzheitliches Verstandnis der Geschaftsbeziehung und allfdlliger verbundener Risiken
erlangen zu kdnnen. Im heutigen, modernen Wirtschaftsleben kann typischerweise nicht mehr erwartet werden,
dass die wirtschaftlich berechtigte Person in den Geschaftsraumen der Bank in Liechtenstein vorstellig wird.
Insbesondere als Folge der Covid-19-Pandemie wurde ein personlicher Kontakt in den Geschaftsraumlichkeiten
vielfach durch virtuelle Meetings ersetzt. Solche virtuellen Meetings erlauben ebenso einen persdnlichen Kontakt
wie dies auch durch ein Treffen eines Mitarbeiters mit der wirtschaftlich berechtigten Person in einer
Gruppenentitdt oder am Wohn- oder Unternehmenssitz dessen erfolgt.

Sowohl aus geschéftlichen aber insbesondere auch aus Risikomanagement-Griinden bestehen die meisten
liechtensteinischen Banken darauf, zumindest vor Aufnahme der Geschaftsbeziehung einen direkten Kontakt
zum WB zu etablieren. Wahrend involvierte Vermittler (z.B. vermittelnde Rechtsanwilte, Vermoégensverwalter,
Treuhdnder, etc.) diesen Bemihungen der Banken in der Vergangenheit aus geschéaftspolitischen Grinden
mitunter ablehnend gegentliberstanden, so wird der direkte Kontakt zwischen der Bank und dem WB heutzutage
sogar teilweise seitens der involvierten Intermedidre unterstiitzt.

Einerseits wird die spezifische Expertise der Banken zu unterschiedlichen Themen geschéatzt, andererseits wissen
die Intermedidre, dass der direkte Kontakt mit der Bank auch oft den Kunden-Onboarding-Prozess erleichtert, da
die Bank im personlichen Gesprdach mit dem WB ihre Compliance-bedingten Informationsbedirfnisse direkt
gegeniiber dem WB erldautern kann. Die Kundenbetreuer der Bank werden auch haufig zu Kundentreffen im
weiteren Verlauf der Geschaftsbeziehung hinzugezogen, um dem Kunden direkte Bankinformationen zur
Vermoégensentwicklung, zur Besprechung der weiteren Anlagestrategie, Informationen zu allfélligen zusatzlichen
Bankdienstleistungen etc. zu ermdglichen. Dieser regelmassige Kontakt der Bank mit dem WB erlaubt es der
Bank, ihr Risikobild in Bezug auf den Kunden zu vervollstindigen und allfillige Compliance-relevante
Entwicklungen besser zu erkennen.

Trotz dieses Trends in den letzten Jahren gab bzw. gibt es diesen direkten persoénlichen Kontakt zum WB im
Bereich des Private Banking bzw. Wealth Management nur bei einem geringen, aber steigenden Anteil der
Geschéftsbeziehungen der liechtensteinischen Banken (siehe 6.3.2.4.2). Dies betrifft insbesondere (aber nicht
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nur) jene Kunden, bei denen es sich um Rechtstrdager handelt (Stiftungen, Trusts, Kérperschaften, etc.), wo sich
der direkte Kontakt auf den Vertragspartner (i.e. Vertreter der Stiftung bzw. des Trusts) beschrankt.

Insbesondere bei dlteren Geschaftsbeziehungen mit Stiftungen und Trusts kann der fehlende Kontakt auch
dadurch bedingt sein, dass der effektive Einbringer der Vermdgenswerte zwischenzeitlich verstorben ist und
allenfalls kein oder nur ein eingeschrankter Kontakt zu den Beglinstigten besteht. Ausserdem gilt es zu beachten,
dass sich bei einer vollstandig verselbstandigten Vermdgensmasse (wie beispielswiese einer nicht kontrollierten
Stiftung oder Trust) der Kontakt der Bank aus rechtlichen Griinden eigentlich auf deren gesetzmassige Vertreter
eingeschrankt wird. Das inharente Vertriebskanalrisiko wird insgesamt als mittel-hoch eingestuft.

Retail und Corporate Banking

Bei der grossen Mehrheit der Retail Banking-Kunden gab es vor Aufnahme der Geschaftsbeziehung einen
personlichen Kontakt. Wie erwahnt, gibt es lediglich drei Grossbanken mit einem substanziellen Retail-Segment.
Daneben gibt es (wie erwahnt) eine auf Konsumkredit spezialisierte Bank, die primar deutsche Kunden hat. Diese
Geschéftsbeziehungen wurden in der Regel ohne persodnlichen Kontakt zum WB aufgenommen.

Direkter (physischer) Kontakt ist der Standard im Bereich des inlandischen Corporate Banking, das vor allem bei
den drei Grossbanken eine gewisse Rolle spielt (jeweils in unterschiedlichem Ausmass am Gesamtgeschift). In
der Regel gibt es in diesem Kundensegment auch wahrend der Geschaftsbeziehung zumindest sporadischen
personlichen Kontakt des Kundenbetreuers mit dem Kunden oder WB. Im Gegensatz dazu erfolgt bei den
kleineren Banken im Zusammenhang mit auslandischen weniger bekannten Unternehmenskunden zumeist eine
Fernidentifikation ohne ein physisches Treffen in den Rdumlichkeiten in Liechtenstein oder am Sitz des
Unternehmens.

Institutionelle Kunden

Auch bei institutionellen Kunden gibt es zumindest zum Zeitpunkt der Aufnahme der Geschaftsbeziehung
regelmassig einen personlichen (physischen) Kontakt mit dem Kunden. In der Regel gibt es in diesen beiden
Kundensegmenten auch wahrend der Geschéaftsbeziehung zumindest sporadischen persénlichen Kontakt des
Kundenbetreuers mit dem Kunden. Vielfach erfolgt ein regelmassiger Kontakt tiber schriftliche und telefonische
Kommunikationswege. Ein Kontakt mit dem WB bleibt zumeist aus, sodass die letztliche wirtschaftlich
berechtigte Person in der Regel nicht bekannt ist.

Korrespondenzbankdhnliche Kunden

Bei den Korrespondenzbank- oder korrespondenzbankadhnlichen Kunden (dies sind abgesehen von den
erwdhnten Gruppengesellschaften primar CASP) gibt es in der Regel vor Aufnahme der Geschiftsbeziehung einen
personlichen und physischen Kontakt. Wahrend der Geschaftsbeziehung beschrankt sich die Zusammenarbeit
auf Managementmeetings sowie auf schriftliche und telefonische Kommunikationswege. Vereinzelt besteht
auch ein physischer Kontakt im Rahmen von Vor-Ort-Priifungen, welche durch die Intermedidre selbst
durchgefiihrt werden.

Der Gberwiegende Teil der Kunden im Kundensegment Private Banking und Wealth Management geht auf eine
Vermittlung durch einen inlandischen oder auslandischen Intermediar zuriick. Dazu zdhlen Treuhdnder,
Rechtsanwalte, Vermogensverwalter, Anlageberater, Steuerberater, Mitarbeiter von Gruppengesellschaften,
etc. Der grosste vermittelte Teil fallt dabei auf inlandische Treuhdnder und Vermoégensverwalter zuriick. Insofern
wirken sich auch die inharenten Risiken des Treuhandsektors und Vermogensverwaltungssektors fortfolgend auf
den Bankensektor aus.

Gesamthaft machen die Geschéaftsbeziehungen mit Rechtstragern in Liechtenstein lediglich 7.2 % (22'433) —
gemessen an der Gesamtanzahl aller verwalteten Geschaftsbeziehungen — aus. Wenn es allerdings um das
verwaltete Kundenvermégen geht, ist ersichtlich, dass diese 7.2 % doch einen beachtenswerten Teil — namlich
53.86 % — des gesamthaft verwalteten Vermogens betragen. Es gilt allerdings anzumerken, dass ein grosser Teil
auch dem Industriesektor zuzurechnen sein wird. Dies deswegen, da etwa 40 % des Bruttoinlandsproduktes im
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Industriesektor erwirtschaftet wird und daher davon auszugehen ist, dass dies auch hier eine grosse Rolle spielt.
Ein grosser Teil der Kunden im Private Banking, Wealth Management und Corporate Banking geht somit auf eine
inldndische vorgangige Vermittlung des Kunden zuriick.

Nur ein geringer Teil der Geschaftsbeziehungen wurde ohne vorgangige Vermittlung aufgenommen. Dies sind
Kunden, die aufgrund von Werbemassnahmen oder die aufgrund von Mundpropaganda (z.B. Empfehlung eines
bestehenden Kunden) auf eine liechtensteinische Bank aufmerksam geworden sind. Eher verbreitet sind
derartige Direkt-Kunden (ohne vorgédngige Vermittlung) im Bereich des Retail und Corporate Banking, aber auch
im Bereich des Private Banking.

Ein erhohtes Vertriebskanalrisiko liegt bei Kunden vor, die durch bislang unbekannte oder nicht vollstandig der
Geldwasche-Regulierung unterliegende Intermedidre oder negativ in Erscheinung getretene Intermediare
vermittelt werden. Ein hohes Vertriebskanalrisiko wird im Bereich des Private Banking in der Regel auch bei
«walk-in»-Kunden ohne bekannte Referenzen verortet. Von vergleichsweise geringerem Vertriebskanalrisiko ist
dort auszugehen, wo der Kunde durch ein bekanntes Vermittlernetzwerk an die Bank gelangt. In diesem
Zusammenhang sind insbesondere die langjahrigen Geschéaftsbeziehungen zwischen den liechtensteinischen
Banken und den liechtensteinischen Treuhdndern und Vermdgensverwaltern zu erwdhnen.

6.3.2.5 Ubersicht inhdrente Risiken GW

Aus den oben beschriebenen inharenten Risiken ergibt sich die nachfolgende Risikolandschaft in Bezug auf GW:

Die inhdrenten Risiken in Zusammenhang mit GW werden im Sektor Banken infolgedessen als hoch eingestuft.
Das grosste Risiko ergibt sich aus dem Kundenrisiko sowie aus den geografischen Risiken. Im Hinblick auf die
Produkte und Dienstleistungen unterscheiden sich die inhdrenten Risiken und die Exponiertheit stark. So zeigt
sich, dass dem Private Banking und Wealth Management, welchem erhdhte inharente Risiken in Zusammenhang
mit GW zugeschrieben werden, eine zentrale Rolle zukommt. Zudem ist in diesem Zusammenhang zu
bericksichtigen, dass der Bereitstellung von Konten und Zahlungsverkehr zentrale Bedeutung im Hinblick auf
GW zukommt.

Tief Mittel-Tief Mittel Mittel-Hoch Hoch
Produkt-' und N O O 0 0
Dienstleistungsrisiken
Kundenrisiken O O (| U
Geografische Risiken O O O ]
Vertriebskanalrisiken O O ] O

Abbildung 29: Ubersicht inhdrente Risiken GW Banken

6.3.2.6 TFund PLF

Die Terrorismusfinanzierung erfolgt in der Regel mit vergleichsweise geringen Vermoégenswerten, die oft durch
legale Mittel (z.B. Gehélter oder staatliche Leistungen) aufgebracht wurden. Das in Liechtenstein dominierende
Private Banking und Wealth Management scheint fiir die Finanzierung von terroristischen Aktivitaten mit
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geringem Finanzbedarf eher ungeeignet zu sein. Das Private Banking setzt aufgrund der hohen Finanzmittel, Gber
die der Kunde typischerweise verfigen muss und die notwendigen Nachweise zur Herkunft dieser
Vermdgenswerte, eine hohe Eintrittsschwelle fiir neue Geschaftsbeziehungen im Vergleich zum Retail Banking.
Ausserdem sind Private Banking-Kunden durch die engere Beziehung zwischen dem Kundenberater und dem
Kunden einer starkeren Musterung bzw. Kontrolle ausgesetzt, als dies bei Retail-Kunden typischerweise der Fall
ist.

Es darf aber nicht ausser Acht gelassen werden, dass die im Private Banking und Wealth Management
verfligbaren Strukturen, welche die Verschleierung von Eigentlimerverhaltnissen beglinstigen konnen, der
Zugang zum internationalen Zahlungsverkehr und zu den internationalen Finanzmarkten, der héhere Grad an
Diskretion grundsatzlich fur gréssere und sophistiziertere terroristische Organisationen attraktiv sein konnen
(siehe Ausfiihrungen im Abschnitt 6.3.2.3). Auch internationale, gemeinnitzige Organisationen, die im Rahmen
des Private Banking bedient werden, erhéhen die Verwundbarkeit.

Terroristische Organisationen erhalten oft erhebliche Spenden und/oder Gelder aus Erpressungen, Steuern und
Zollen in von ihnen kontrollierten Gebieten. Sie benétigen Zugang zum internationalen Finanzsystem, um diese
Gelder fiir Zwecke der Terrorismusfinanzierung zu integrieren, zu sichern und zu bewegen. Hier kommt
Liechtenstein theoretisch als «Conduit-Jurisdiktion» in Frage. Grundséatzlich gibt es international aber wenige
Beispielfalle oder Typologiestudien, welche Anhaltspunkte dafiir bieten, dass die im Rahmen des Private Banking
und Wealth Management angebotenen Produkte und Dienstleistungen besonders attraktiv fir
Terrorismusfinanzierung sind.

Aufgrund des Umfangs der niederschwelligen Finanzaktivititen sind die Dienstleistungen im Rahmen des
standardisierten Retail Banking nach wie vor eines der wichtigsten Mittel, um Gelder zu bewegen und
aufzubewahren, weshalb dieses Dienstleistungssegment grundsatzlich einem hohen Risiko der
Terrorismusfinanzierung ausgesetzt ist. Der universelle Charakter des Retail Banking, der einfache Zugang, die
Haufigkeit und die Geschwindigkeit der Transaktionen machen den Sektor besonders anfillig fir den Missbrauch
zum Zwecke der Terrorismusfinanzierung. Die Effizienz elektronischer Uberweisungen in Verbindung mit der
hohen Zahl an Transaktionen und dem Umfang des Retail Banking ermdglichen es, Transaktionen mit geringem
Wert unaufféllig zu integrieren und unerwinschte Aufmerksamkeit zu vermeiden. Das macht dieses
Dienstleistungssegment fiir Terrorismusfinanzierung grundsatzlich attraktiv.

Den grundsatzlich erhéhten Risiken im Retail-Bereich steht aber eine dusserst geringe geografische Exponiertheit
in diesem Segment gegeniiber (siehe Ausfihrungen unter Abschnitt 6.3.2.6.2). Das Retail Banking in
Liechtenstein konzentriert sich nahezu ausschliesslich auf lokale bzw. regionale Kunden. Auf Grund dessen ist die
Exponiertheit betreffend die Finanzierung internationaler terroristischer Aktivitdten als gering einzustufen.
Andererseits ergibt sich im Retail-Bereich, insbesondere im Zusammenhang mit der Vergabe von Kleinkrediten
nach Deutschland, ein potentielles Risiko im Zusammenhang mit Inlandsterrorismus in grenznahen Landern. In
Liechtenstein selbst ist auf Grund der politischen, sozialen und wirtschaftlich stabilen Lage das Risiko im
Zusammenhang mit inlandischen terroristischen Aktivitaten gering und sind auch entsprechende Gruppierungen,
welche terroristische Handlungen im Inland verfolgen, soweit nicht bekannt.

Eine geringe Exponiertheit gilt auch fiir das Firmenkundengeschift, das sich primar auf lokale bzw. regionale
Unternehmen mit eindeutiger Substanz und risikoarmen Unternehmenszwecken fokussiert. Auch hier stellt der
Nachweis einer echten Geschaftstatigkeit hohe Eintrittshirden fir Terrorismusfinanzierung dar.

Ahnlich wie im Private Banking-Sektor scheint die TF-Exponiertheit auch im Geschéft mit institutionellen Kunden
geringer zu sein. Wie erwdhnt agieren die liechtensteinischen Banken hier als Verwahrstelle fir
Lebensversicherungs- und Investmentfonds-Produkte, die sich primdr an wohlhabende Kunden richten.
Aufgrund der hohen Finanzmittel, Gber die der Kunde typischerweise verfliigen muss und die notwendigen
Nachweise zur Herkunft dieser Vermogenswerte, besteht auch hier eine hohe Eintrittsschwelle fir neue
Geschaftsbeziehungen im Vergleich zum Retail Banking. Zudem finden sich nur wenige Arten von Fonds, wie
beispielsweise Mikrokapitalfonds, welche grundlegend anfalliger fir Terrorismusfinanzierung sind, allerdings
nicht in entsprechenden Risikoldndern investiert sind. Ahnlich den Ausfithrungen zum Private Banking/Wealth
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Management erscheint dieses Segment hochstens flir grossere und sophistiziertere terroristische
Organisationen geeignet zu sein. Eine konkrete Exponiertheit konnte diesbeziiglich noch nicht festgestellt
werden.

Hohere TF-Risiken werden grundsatzlich im Bereich des Korrespondenzbankgeschafts verortet, da es hohe
Transaktionsvolumina Geldwdschern leichter machen, illegale Transaktionszwecke mit Transaktionen zu
vermischen, hinter denen legitime Absichten stehen. Das Korrespondenzbankgeschaft ist dadurch mit
entsprechend erhéhtem Risiko behaftet, als dass durch das reine Intermedidrsgeschaft der Endkunde fiir die
Korrespondenzbank sowie Respondenzbank nicht bekannt ist und somit im Falle von Unachtsamkeit und
Regulierungsgefdlle es Terrorismusfinanzierern den Zugang zu dem globalen Netz von Finanzinstituten
verschafft. Zudem erschweren die komplexen Transaktionsketten im Korrespondenzbankgeschaft die
Ruckverfolgung von Geldern. Wie bereits im Zusammenhang mit GW-Risiken ausgefihrt, sind liechtensteinische
Banken primdr Kunden von Korrespondenzbanken und fiihren selbst keine Korrespondenzbanktatigkeiten
(abgesehen von den ahnlichen Tatigkeiten einer Bank fir CASP) aus, sodass das (ibliche Risiko aus der Tatigkeit
des Korrespondenzbankgeschéafts mit Ausnahme der Dienstleistungserbringung solcher Tatigkeiten fir CASP in
Liechtenstein nicht relevant ist. Unter den Begriff des Korrespondenzbankgeschafts wird vorliegend die
Erbringung von Bankdienstleistungen gegeniiber anderen Finanzinstituten, deren Kunden in weiterer Folge
indirekt von diesen Dienstleistungen profitieren, verstanden.

Hiervon abzugrenzen sind Dienstleistungen fiir CASP, wie beispielsweise die Kontofiihrung oder die
Durchfiihrung des Fiatgeld-Zahlungsverkehrs, welche als korrespondenzbankdhnlich bezeichnet werden.
Derartige Dienstleistungen werden gegenwartig nur von einer Bank fiir zahlreiche CASP erbracht. Durch diese
korrespondenzbankdhnlichen Dienstleistungen wird diese Bank zu einem zentralen Gatekeeper zwischen der
traditionellen Finanzmarktinfrastruktur und dem neuen Krypto-Sektor, in dem international erhéhte TF-Risiken
verortet werden. Wahrend die Distributed-Ledger-Technologie grundsatzlich eine einfachere und umfassendere
Rickverfolgbarkeit von on-chain-Transaktionen mit virtuellen Vermogenswerten ermdglicht, nutzt der Sektor
aber die technologischen Moglichkeiten teilweise auch dazu, die Privatsphdre zu starken, indem die
Nachvollziehbarkeit verhindert wird oder Transaktionen off-chain abgewickelt werden. Dariliber hinaus ist die
Verkniipfung von Blockchain-Adressen mit realen Identitdten (zumindest derzeit) eine grossere Herausforderung
als im traditionellen Finanzsystem, das aus einem nahtlosen Netz regulierter Finanzinstitute besteht und seit
mehreren Jahrzehnten Erfahrungen bei der Anwendung von KYC-Massnahmen gesammelt hat. Die Risiken der
korrespondenzbankahnlichen Dienstleistungen sind mit den Risiken der klassischen Korrespondenzbank-
Tatigkeit vergleichbar und vorliegend fiir eine Bank entsprechend einschlagig.

Im Gegensatz zur Terrorismusfinanzierung sind im Bereich der Proliferationsfinanzierung in der Regel wesentlich
hohere Transaktionsbetrage typisch. Relevante Finanzdienstleistungen im Zusammenhang mit
proliferationsrelevanten Produkten stehen vor allem im Zusammenhang mit «Dual-Use-Gitern» oder
militarischen Gitern. Besonders im Zusammenhang mit Projektfinanzierungen von Herstellern solcher Guter
sowie von internationalen Handelsfinanzierungsdienstleistungen und -transaktionen besteht ein hohes
inhdrentes Risiko.

Im Hinblick auf potenzielle Proliferationsfinanzierung bildet das fiir Liechtenstein dominante Private
Banking/Wealth Management einen eher ungeeigneten Rahmen. Zwar ergibt sich aufgrund der hohen
involvierten Vermogenswerte und der internationalen Exponiertheit ein gewisses inhdrentes Risiko. Im Private
Banking werden jedoch typischerweise keine Finanzdienstleistungen im Zusammenhang mit
proliferationsrelevanten Produkten oder militdrischen Gltern erbracht.

Insgesamt bergen jedoch die im Rahmen des Private Banking/Wealth Management anzutreffenden Strukturen
mit geringerer Transparenz und weitere Produkt- und Kundenrisiken, die im Abschnitt 6.3.2.3 ndher analysiert
werden, auch inhdrente Risiken im Bereich der Proliferationsfinanzierung.
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Das Corporate Banking ware grundsatzlich der Sektor mit der gréssten Exponiertheit in Bezug auf potenzielle
Proliferationsfinanzierung. Die liechtensteinische Industrie ist nicht in der Herstellung militarischer Guter
engagiert, allerdings gibt es heimische Akteure, welche durchaus Giter mit doppeltem Verwendungszweck
produzieren. Diesbeziiglich verfiigen solche Unternehmen Uber spezialisierte Compliance-Abteilungen, um die
damit einhergehenden Risiken bestmoglich zu mitigieren. Mit Ausnahme von Finanzdienstleistungen im
Zusammenhang mit der heimischen Industrie werden in Liechtenstein kaum weitere Dienstleistungen im
Zusammenhang mit proliferationsrelevanten Produkten oder militarischen Gutern fur auslandische
Unternehmen erbracht. Auch Projektfinanzierungen von sensiblen Sektoren sowie
Handelsfinanzierungsdienstleistungen gehoren nicht zu den typischen Dienstleistungen der im Corporate
Banking tatigen liechtensteinischen Banken. Dies gilt auch fiir jegliche Finanzdienstleistungen im Zusammenhang
mit der Lieferung von Gutern mit doppeltem Verwendungszweck, proliferationsrelevanten oder militarischen
Gutern insbesondere in Lidndern mit erhohten Risiken. Ein grundlegendes Risiko besteht allerdings im
Zusammenhang mit der Abwicklung von internationalen Transaktionen fiir auslandische Unternehmen, indem
komplexe Transaktionen mit Bezugspunkten zu PLF-Risikolandern fiir weniger bekannte Unternehmen
durchgefiihrt werden.

Institutionelle Kunden

Im Bereich der institutionellen Kunden ist grundlegend von einer geringeren Gefdahrdung betreffend
Proliferationsfinanzierung auszugehen, als es sich bei diesen selbst um gleichwertig regulierte
Finanzintermedidre handelt. Allerdings wirkt sich indirekt das Geschaftsfeld dieser Finanzintermedidre auf das
mit den institutionellen Kunden verbundene Risiko, insbesondere deren Kundenrisiko, aus. Insofern kommt es
zu Kaskadeneffekten. Auf die inhdrenten Risiken im Zusammenhang mit Terrorismus- und
Proliferationsfinanzierung der einzelnen Kategorien der institutionellen Kunden wird in den folgenden Kapiteln
eingegangen.

Korrespondenzbankdienstleistungen

Wie bereits ausgefiihrt haben die liechtensteinischen Banken mit einer Ausnahme die Funktion des
Respondenten inne. Insofern ist das Risiko im Zusammenhang mit Korrespondenzbankdienstleistungen nur im
Zusammenhang mit dem Geschaftsmodell dieser einen Bank als relevant einzustufen. Die erbrachten klassischen
Korrespondenzbankdienstleistungen werden dabei fiir regionale oder gleichwertig regulierte Finanzinstitute
erbracht, wobei diese keine besonderen Anzeichen fiir ein erhdhtes Risiko darstellen. Im Gegensatz dazu ergeben
sich jedoch erhohte Risiken im Zusammenhang mit der Durchfiihrung von korrespondenzbankdhnlichen
Dienstleistungen fiir CASP. Zu den damit verbundenen Risiken wird auf Kapitel 6.3.7.6 verwiesen.

Zahlungsstrome

*  Terrorismusfinanzierung

Im Zusammenhang mit den eingehenden Zahlungen aus TF-Risikoldndern kann festgestellt werden, dass im Jahr
2022 rund 1.6 % (somit rund CHF 1.5 Mrd.) aller eingehenden unbaren Zahlungen mit einer Gegenpartei mit Sitz
in einem TF-Risikoland erfolgten. Die gréssten Volumina stellten die eingehenden Zahlungen aus der Tiirkei sowie
den Vereinigten Arabischen Emiraten dar. Weiters war auch ein erhéhtes Zahlungsvolumen aus Kenia, Saudi-
Arabien sowie Russland feststellbar. Die Zahlungsvolumina aus Russland verringerten sich jedoch seit 2020
massiv.

Etwas geringer im Vergleich zu den eingehenden Zahlungen ist das ausgehende Zahlungsvolumen an
Gegenparteien mit Sitz in einem TF-Risikoland, welches 1.2 % (somit rund CHF 1 Mrd.) aller ausgehenden
Zahlungsvolumen ausmacht. Der Grossteil der ausgehenden Zahlungen wurde mit Gegenparteien in den
Vereinigten Arabischen Emiraten (mehr als die Hélfte des Zahlungsvolumens), Russland und der Tirkei
abgewickelt. Festzuhalten ist, dass das Zahlungsvolumen nach Russland seit 2021 stark riickgangig ist.
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Zusammengefasst verringerte sich das Zahlungsvolumen in und aus TF-Risikolandern geringfligig seit 2020. Diese
Tendenz ist wesentlich auf Zahlungen in und aus Russland riickfihrbar. Gesamthaft ist der Anteil am
Gesamtzahlungsvolumen mit rund 1.4 % aller Zahlungen gering. Das TF-Exposure betreffend die Gegenparteien
in und aus TF-Risikolandern kann als mittel bezeichnet werden.

*  Proliferationsfinanzierung

Grundlegend konnte im Betrachtungszeitraum jahrlich ein hoheres eingehendes als ausgehendes
Zahlungsvolumen beobachtet werden. Dies deutet darauf hin, dass Liechtenstein nach wie vor als attraktiver
Finanzplatz fur ausldndische Private Banking-Kunden relevant sein dirfte. Eingehende Zahlungen von
Zahlungsdienstleistern aus PLF-Risikoldandern erhéhten sich 2021 und reduzierten sich drastisch im Jahr 2022.
Sowohl die Erhohung als auch der Riickgang ist besonders auf Zahlungen aus Russland riickfiihrbar. Im Vergleich
dazu stieg das Zahlungsvolumen aus China stetig an, bleibt jedoch auch 2022 noch unterhalb der eingehenden
Zahlungen aus Russland. Zahlungen aus dem Iran, Nordkorea oder Syrien wurden im Vergleichszeitraum nicht
abgewickelt, wahrend Zahlungen aus Pakistan nur in einem sehr geringen Ausmass durchgefiihrt wurden. Ein
dhnliches Bild stellt sich bei ausgehenden Zahlungen zu Zahlungsdienstleistern in PLF-Risikoldndern dar. Auch
hier erhéhte sich im Jahr 2021 das Auszahlungsvolumen und sank wiederum im Jahr 2022, wobei diese
Entwicklung wesentlich auf ausgehende Zahlungen nach Russland rickfiihrbar ist. Im Gegensatz zu den
eingehenden Zahlungen sticht jedoch der Anstieg von rund CHF 50 Mio. zwischen 2021 und 2022 mit Zahlungen
nach China hervor. Dieser Anstieg kann auf einen intensiveren wirtschaftlichen Austausch mit China hindeuten
oder auch auf einen indirekten Zahlungsverkehr nach Russland. Bei beiden Mdglichkeiten besteht im
Zusammenhang mit der Proliferationsfinanzierung ein erhéhtes Risiko.

Barauszahlungen und -einzahlungen

*  Terrorismusfinanzierung

Im Zusammenhang mit Barauszahlungen mittels Bankomaten in TF-Risikoldnder erfolgten in 2022 rund 0.15 %
aller Bankomatauszahlungen in exponierten Lindern. Uberwiegend lassen Banken keine Barauszahlungen in
diesen Landern zu. Die Auszahlungen verteilen sich lediglich auf vier Banken. Die hochsten Auszahlungen im Jahr
2022 in diesen Landern erfolgten in der Tiirkei sowie in den Vereinigten Arabischen Emiraten. Das Risiko einer
indirekten Terrorismusfinanzierung durch Auszahlungen an Bankomaten in TF-Risikoldndern ist somit gering.
Generell ist feststellbar, dass gesamthaft gesehen zunehmend weniger Auszahlungen in Risikolandern erfolgen.
Das Gesamtvolumen der TF-Risikoldander sowie das Anteilsvolumen solcher Auszahlungen gemessen am
Volumen aller Bankomatauszahlungen ist in den letzten drei Jahren kontinuierlich gesunken.

Bei den Barein- und -auszahlungen gesamt stechen lediglich Bareinzahlungen in Hohe von CHF 5.4 Mio. sowie
Barauszahlungen in Hohe von CHF 7.8 Mio. im Zusammenhang mit wirtschaftlich berechtigten Personen aus den
Vereinigten Arabischen Emiraten hervor. Die weiteren Ein- und Auszahlungen aus TF-Risikolander sind
verschwindend gering. Gesamthaft machen die Barein- und -auszahlungen von wirtschaftlich berechtigten
Personen aus TF-Risikoldndern weniger als 1 % aller Barein- und -auszahlungen aus und ist gesamthaft gesehen
— besonders unter Berucksichtigung der Ausfiihrungen im Kapitel 6.3.2.6.1.1 — eine geringe Betroffenheit
hinsichtlich des Risikos der Barzahlungen im Zusammenhang mit Terrorismusfinanzierung erkennbar.

*  Proliferationsfinanzierung

Im Bereich der Proliferationsfinanzierung sind Barein- oder -auszahlungen aufgrund der hohen
Transaktionsbetrage in der Regel weniger relevant. Dies zeigt sich auch an den entsprechenden Barzahlungen
mit Bezug zu PLF-Risikolandern, bei denen im Betrachtungszeitraum lediglich 2020 ein ausgehendes Volumen
von rund CHF 1.2 Mio. mit Bezug zu Russland und 2022 ein eingehendes Volumen von CHF 1.2 Mio. mit Bezug zu
Pakistan durchgefiihrt wurde. Die weiteren Bartransfers mit Bezug zu PLF-Risikoldndern waren verschwindend
gering.

Geografische Exponiertheit der wirtschaftlich berechtigten Personen

*  Terrorismusfinanzierung
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Im Vergleich des Wohnsitzes wirtschaftlich berechtigter Personen in TF-Ladndern im Vergleich zum Rest der Welt
wird eine sehr geringe Exponiertheit des liechtensteinischen Bankensektors sichtbar. Lediglich 2 % aller
wirtschaftlich berechtigten Personen haben in 2022 ihren Sitz in Landern mit einem erhdhten TF-Risiko, wobei
die Anzahl dieses Teils der wirtschaftlich berechtigten Personen seit 2019 kontinuierlich abnimmt.

Anzahl WB (TF-Lander/Rest der Welt)
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Abbildung 30: Anzahl WB nach Wohnsitz (TF-Lénder/Rest der Welt, 2019-2022)

Die Halfte der wirtschaftlich berechtigten Personen stammt aus den Vereinigten Arabischen Emiraten. Mit
Russland und der Tiirkei stellen zwei weitere Lander rund ein Drittel dieser wirtschaftlich berechtigten Personen
aus TF-Risikolandern. Andererseits ist die Halfte Geschaftsbeziehungen mit natiirlichen Personen zurechenbar,
gefolgt von Geschéftsbeziehungen mit Korperschaften. Nur ein Sechstel ist Grinder, Stifter oder effektiver
Einbringer in Stiftungen, Trusts oder dhnlichen Strukturen. Das Risiko, welches im Zusammenhang mit der
Proliferationsfinanzierung oder Terrorismusfinanzierung seitens der Kunden ausgeht, ist somit im mittleren
Bereich einzustufen.

*  Proliferationsfinanzierung

Im Zusammenhang mit eingehenden Zahlungen fur wirtschaftlich berechtigte Personen mit Bezug zu PLF-
Risikolandern konnte in 2022 ein enormer Rickgang im Vergleich zu den Vorjahren festgestellt werden. Dies liegt
vor allem am starken Rickgang eingehender Zahlungen im Zusammenhang mit wirtschaftlich berechtigten
Personen aus Russland und Belarus. Auffallig ist, dass bei den eingehenden Zahlungen in 2021 ein kurzer Einbruch
im Zusammenhang mit China bestand. Zahlungen fiir wirtschaftlich berechtigte Personen aus anderen PLF-
Risikolandern waren vergleichsweise gering.

Im Gegensatz zu den eingehenden Zahlungen waren die ausgehenden Zahlungen vergleichsweise von geringem
Ausmass, daflr blieben diese im Betrachtungszeitraum annidhernd von gleichem Umfang.

Zahlungsvergleich des Sitzes des Zahlungsdienstleisters und des Wohnsitzes der wirtschaftlich berechtigten
Personen

e Terrorismusfinanzierung

Bei manchen TF-Risikoldndern ist eine Ubereinstimmung zwischen dem Land des Zahlungsdienstleisters und dem
Wohnsitz der wirtschaftlich berechtigten Personen feststellbar. Dies deutet eindeutig darauf hin, dass die
wirtschaftlich berechtigten Personen auch eine Anbindung an einen lokalen Zahlungsdienstleister haben. Bei
wenigen Landern, wie beispielsweise Nigeria, Irak, Saudi-Arabien oder den Vereinigten Arabischen Emiraten, ist
ein Uberschuss der Zahlungseinginge durch deren Zahlungsdienstleister im Vergleich zu den Zahlungseingingen
der wirtschaftlich berechtigten Personen zu erkennen. Dies stimmt allerdings mit der Aussenhandelsstatistik
Liechtensteins Uberein. Auffalligkeiten, welche rein auf Finanzmarkttransaktionen (Investments, etc.)
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rickfihrbar sind, zeigen sich insbesondere bei Transaktionen mit russischen, kenianischen und tiirkischen
Zahlungsdienstleistern. Letztere Zahlungen dirften vermehrt im Zusammenhang mit Ein- und Auszahlungen von
Fiatgeld im Zusammenhang mit dem Erwerb und Verkauf von Krypto-Assets stehen. Ebenso zeigen sich
Auffalligkeiten in diesem Sinne auch bei Zahlungen von wirtschaftlich berechtigten Personen aus Jordanien,
Oman und dem Libanon.

*  Proliferationsfinanzierung

Die eingehenden Zahlungen nach Zahlungsdienstleister sowie nach Wohnsitz der wirtschaftlich berechtigten
Person waren im Betrachtungszeitraum von einem dhnlichen Volumen gepragt. Dies deutet darauf hin, dass
Vermdgenswerte von wirtschaftlich berechtigten Personen in PLF-Risikolandern nach Liechtenstein als
attraktiver Finanzplatz transferiert wurden. Das restliche Zahlungsvolumen ist insbesondere auf Vertragspartner
mit Sitz in PLF-Risikolandern riickfiihrbar, wobei dieses im Jahr 2022 enorm verringert wurde.

Bei den ausgehenden Zahlungen ist allerdings nur rund ein Viertel des Zahlungsvolumens, welches in PLF-
Risikolander abgeflossen ist, entsprechenden wirtschaftlich berechtigten Personen aus diesen Ladndern
zuordenbar. Auch das Zahlungsvolumen an Vertragspartner mit Sitz in PLF-Risikoldndern war vergleichsweise
gering. Somit ist feststellbar, dass rund die Halfte aller Zahlungen keinen Bezug zu Vertragspartnern oder
wirtschaftlich berechtigten Personen hatte und somit einen anderen Hintergrund hatten. Dies kdnnen einerseits
berechtigte Handelstransaktionen sein oder auch Zahlungen, welche Proliferationszwecken oder
Sanktionsumgehungen dienten. Eine weitere Erklarung besteht auch darin, dass die wirtschaftlich berechtigten
Personen zunehmend ihren Wohnsitz vom Risikoland weg verlegten, sodass Zahlungen mitunter nicht mehr den
PLF-Risikolandern zugerechnet wurden.

Letzteres wirde auch mit der Reduktion von Geschaftsbeziehungen von gesamt 785 — davon 10 juristische
Personen — auf 566 — davon 6 juristische Personen — im Jahr 2022 zusammenpassen, wobei ein Teil dieser
Reduktion auch auf die Beendigung von Kundenbeziehungen zurechenbar ist. Eine Beendigung von
Kundenbeziehungen mit PLF-Risikolandern im Jahr 2022 ist insbesondere auch auf das hohere ausgehende
Zahlungsvolumen in solche PLF-Risikolander rickfiihrbar sowie auf die stetige Reduktion der AuM im
Zusammenhang mit solchen Geschéaftsbeziehungen, welche zwischen 2020 und 2022 um rund zwei Drittel
ricklaufig war. Generell ist feststellbar, dass die AuM in der Regel das Volumen der eingehenden oder der
ausgehenden Zahlungen berschreiten. Dies lasst darauf schliessen, dass grundsatzlich keine hohe Umwalzung
der Vermogenswerte in Liechtenstein stattfindet, sondern vielmehr klassische
Vermogensverwaltungsdienstleistungen erbracht werden, bei welchen grundsatzlich weniger Transaktionen
durchgefiihrt werden.

Zusammengefasst ldsst sich festhalten, dass eine Reduktion von risikobehafteten Geschéaftsbeziehungen
stattgefunden hat, das Zahlungsvolumen stark riicklaufig war, das eingehende Zahlungsvolumen grundsatzlich
Vertragspartnern oder wirtschaftlich berechtigten Personen mit Sitz/Wohnsitz in PLF-Risikolandern zurechenbar
ist, das ausgehende Zahlungsvolumen jedoch Potential fiir eine missbrauchliche Verwendung im Zusammenhang
mit der Proliferationsfinanzierung bietet. Finanzdienstleistungen mit Bezugspunkten zu Ldndern, die Sanktionen
unterliegen (i.e. Russland, Belarus, Iran und Nordkorea) sowie Jurisdiktionen, die mit diesen sanktionierten
Landern politisch sympathisieren, die UN-Resolutionen nicht mittragen oder nur unzureichend befolgen, sind mit
(Ausnahme von Russland und China) letztlich nur in einem sehr eingeschrankten Ausmass feststellbar.
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Abbildung 31: Ubersicht Transaktionen, Flows, AuM und Anzahl GB (2020-2022)

Auch im Bereich der Terrorismusfinanzierung und der Proliferationsfinanzierung sind tendenziell dort héhere
inharente Risiken zu verorten, wo die Bank nicht in einem direkten, persénlichen Kontakt zum Kunden bzw. zur
wirtschaftlich berechtigten Person steht. Bei einem direkten Kontakt kann sich die Bank ein umfassenderes Bild
vom wirtschaftlichen, sozialen und familidren Hintergrund des Kunden bzw. WB machen und mehr
Informationen zum beabsichtigten Zweck der Geschéaftsbeziehung in Erfahrung bringen.

Bei einer Geschiftsbeziehung ohne direkten Kontakt, beispielsweise bei vermittelten Kunden oder bei
Geschaftsbeziehungen mit Kunden, die Giber Online-Onboarding aufgenommen wurden, sind die vorgenannten
Moglichkeiten beschrankt.

Wie bereits im Zusammenhang mit den GW-Verwundbarkeiten erdrtert wurde, gab es in den letzten Jahren die
Bestrebungen der Banken, einen direkten persdnlichen Kontakt zum WB zu etablieren. Im Bereich des Private
Banking bzw. Wealth Management gab bzw. gibt es aufgrund des grossen Anteils des Intermediarsgeschafts
einen direkten Kontakt aber weiterhin nur bei einem geringen Teil der Geschéaftsbeziehungen der
liechtensteinischen Banken (siehe Abschnitt 6.3.2.4.2). Dies betrifft insbesondere jene Kunden, bei denen es sich
um Rechtstrdager handelt (Stiftungen, Trusts, Korperschaften, etc.), wo sich der direkte Kontakt auf den
Vertragspartner (i.e. Vertreter der Stiftung bzw. des Trusts) beschrankt.

Abgesehen von der Vergabe von Kleinkrediten gab es bei der grossen Mehrheit der Retail Banking-Kunden vor
Aufnahme der Geschaftsbeziehung einen persénlichen Kontakt. Wie erwahnt, gibt es lediglich zwei Grossbanken
mit einem substanziellen Retail-Segment. Daneben gibt es eine auf Konsumkredit spezialisierte Bank, die primar
deutsche Kunden hat. Diese Geschaftsbeziehungen wurden in der Regel ohne persénlichen Kontakt zum WB
aufgenommen worden, weshalb bei diesen grundsatzlich von einer hoheren Verwundbarkeit auszugehen ist.
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Direkter (physischer) Kontakt ist der Standard im Bereich des Corporate Banking, das vor allem bei den drei
Grossbanken eine gewisse Rolle spielt (jeweils in unterschiedlichem Ausmass am Gesamtgeschéft). In der Regel
gibt es in diesen beiden Kundensegmenten auch wahrend der Geschaftsbeziehung zumindest sporadischen
personlichen Kontakt des Kundenbetreuers mit dem Kunden oder WB.

Auch bei institutionellen Kunden gibt es zumindest zum Zeitpunkt der Aufnahme der Geschaftsbeziehung
regelmdssig einen personlichen (physischen) Kontakt mit dem Kunden. In der Regel gibt es in diesem
Kundensegment auch wahrend der Geschaftsbeziehung persénlichen Kontakt des Kundenbetreuers mit dem
Kunden sowie einen intensiven schriftlichen und telefonischen Austausch. Risikoerhéhend wirkt sich
grundsatzlich aus, dass die letztlich wirtschaftlich berechtigte Person nicht bekannt ist.

Bei den korrespondenzbankdhnlichen Kunden und Korrespondenzbankkunden (dies sind abgesehen von den
erwahnten Gruppengesellschaften primar CASP) gibt es in der Regel vor Aufnahme der Geschaftsbeziehung einen
personlichen Kontakt. Wahrend der Geschaftsbeziehung beschrdankt sich die Zusammenarbeit auf
Managementmeetings, schriftliche und telefonische Kommunikationswege.

Der Gberwiegende Teil der Kunden im Kundensegment Private Banking und Wealth Management geht auf eine
Vermittlung durch einen inlandischen oder ausldndischen Intermediar zurilick. Dies sind Kunden, die aufgrund
von Werbemassnahmen oder die aufgrund von Mundpropaganda (z.B. Empfehlung eines bestehenden Kunden)
auf eine liechtensteinische Bank aufmerksam geworden sind.

Das hochste Vertriebskanalrisiko liegt bei Kunden vor, die durch bislang unbekannte Intermediare oder negative
in Erscheinung getretene Intermedidre vermittelt werden. Ein hohes Vertriebskanalrisiko wird im Bereich des
Private Banking in der Regel auch bei «walk-in»-Kunden ohne bekannte Referenzen verortet.

Von einem vergleichsweise geringeren Vertriebskanalrisiko ist auszugehen, wo der Kunde durch ein bekanntes
Vermittlernetzwerk an die Bank gelangt. Dazu zdhlen insbesondere die langjdhrigen Geschaftsbeziehungen
zwischen den liechtensteinischen Banken und den liechtensteinischen Treuhandern.

Das Risiko, dass die sorgfaltspflichtige Bank im Laufe der Geschéaftsbeziehung nicht oder nicht in vollem Umfang
die fir die Erfullung der Sorgfaltspflichten (inkl. allfdllige Abklarungen) notwendigen Informationen erhilt,
besteht sowohl bei direkten Geschéaftsbeziehungen als auch bei Geschaftsbeziehungen, bei denen der
Kundenkontakt nur iber einen Intermediar besteht. Im letzteren Fall ist das Risiko aufgrund des entfernteren
Kontaktes jedoch leicht héher.

6.3.2.7 Ubersicht inhdrente Risiken TF/PLF

Aus den oben beschriebenen inhdrenten Risiken ergibt sich die nachfolgende Risikolandschaft:

Die Risiken werden im Sektor Banken als hoch eingestuft. Das grosste Risiko ergibt sich aus dem Produkt- und
Dienstleistungsrisiko sowie im Zusammenhang mit den geografischen Risiken.

Gering Mittel-Tief Mittel Mittel-Hoch Hoch
Produkt-. und N 0 . O 0
Dienstleistungsrisiken
Kundenrisiken O O O O
Geografische Risiken O O O O
Vertriebskanalrisiken O O O O
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Abbildung 32: Ubersicht inhidrente Risiken TF/PLF Banken
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6.3.3  Finanzinstitute (E-Geld-Institute, Zahlungsdienstleister sowie Agenten)

Sektorale Risikoanalyse Andere Finanzinstitute
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1=tief 0= tief bis
bis 5 = keine; hoch
hoch 1=sehr
geringe
bis 5 =
sehr
hohe
Betroffe
nheit
Produkt- und Dienstleistungsrisiko
Private Banking und Wealth Management GW TF PF 4 4 -
Retail Banking GW TF PF 2 4
Institutionelle Kunden (Versicherungsunternehmen und
Investmentfonds) GW TF PF 3 1
Corporate Banking (renommierte Unternehmen) GW TF PF 3 1
Korrespondenzbank(dhnliche) Dienstleistungen GW TF PF 5 0 -
Spezifische Produkte und Dienstleistungen
= Barmittel GW TF PF 4 1
= Prepaid-Kreditkarten GW TF PF 4 4 -
Kunden und geografische Exponiertheit
Kunden* aus Liechtenstein GW TF PF 1
Kunden aus dem EWR und CH GW TF PF
Kunden aus Drittlandern (ohne Liste A) GW TF PF 3 2
Kunden aus Ldndern mit erhohten geografischen Risiken (Liste A
ohne Lander mit strategischen Mangeln) GW TF PF 4 2
Kunden mit Bezug zu Landern mit strategischen Mangeln GW TF PF 5 1 -
Kunden aus Nicht-AlA-/FATCA-Partnerstaaten GW TF PF 4 1
Kunden mit Citizenship by Investment/ Residency by Investment GW TF PF 4 1
Inlandische PEP GW TF PF 2 1
Auslandische PEP GW TF PF 4 1
Kunden mit Bezug zu sensitiver Branche (auch tGber UC; oder
eingebrachte Vermogenswerte, etc.) GW TF PF 4 1
Mit Strukturen verbundene Risiken
= Komplexe Strukturen GW TF PF 4 2
= Diskretionare Rechtstrager GW TF PF 3 2
= Rechtstrdger, bei denen die Mitglieder des leitenden Organs als
WB festgestellt wurden GW TF PF 3
= Rechtstrager mit Inhaberpapieren GW TF PF 3
= Involvierung von Servicegesellschaften GW TF PF 3
Gemeinnlitzige Rechtstrager GW TF PF 4
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Rechtstrager mit fragwirdiger Substanz/unklarer operativer

Tatigkeit

(inkl. Durchlauftransaktionen) GW TF PF 4 1
Privatfonds (Nicht-22b-Fonds) GW TF PF 4 0 -
Kunden aus Ldndern mit erhohten TF-Risiken (TF-Liste); TE 4 2
Transaktionen (unbar/bar) aus oder in Linder mit erhéhten TF-

Risiken (TF-Liste); TF 4 3

GB mit gemeinnitzigen Organisationen, deren Aktivitaten oder

Fiihrung bekannterweise mit Extremismus oder Terroristen

sympathisiert, ODER die haufig Gelder in Lander mit erhéhten TF-

Risiken transferieren; TF 4 1

GB mit Kunden, die enge personliche oder berufliche

Verbindungen zu Personen haben, die auf Sanktionslisten

angefiihrt sind oder gegen die wegen terroristischer Aktivitaten

ermittelt wird; TF 4 1
GB mit Bezug zu proliferationsrelevanten oder militdrischen

Gutern (inkl. dual use-Gutern)

PF 4 1
Kunden aus Landern mit erhohten PF-Risiken (PF-Liste);

PF 4 2
Transaktionen (unbar/bar) aus oder in Lander mit erhéhten PF-
Risiken (PF-Liste); PE 5 3
Vertriebskanalrisiken
Vermittlung durch Introducer aus EWR und CH GW TF PF 1 2
Vermittlung durch Introducer aus Drittlandern (ohne Liste A) GW TF PF 2 1
Vermittlung durch Introducer aus Liste A-Ldndern GW TF PF 4

Geschéftsbeziehungen ohne personlichen Kontakt (weder bei
Aufnahme noch wahrend der Geschéaftsbeziehung) GW TF PF 4

*der Begriff Kunden bezieht sich im Rahmen dieser Analyse primar auf
die effektiven Einbringer bzw. letztlich wirtschaftlich berechtigten
Personen

Abbildung 33: Ubersicht Finanzinstitute

6.3.3.1 Sektoribersicht

Per Ende des Jahres 2022 waren in Liechtenstein zwei E-Geld-Institute (und somit eines weniger als im Vorjahr),
ein Zahlungsinstitut sowie ein Agent fir ein grosses internationales Zahlungsdiensteinstitut tatig. E-Geld-Institute
sind zur Ausgabe (Emission) von elektronisch oder magnetisch gespeicherten monetdren Werten (E-Geld), mit
denen Zahlungsvorgdnge ausgefiihrt werden kodnnen, berechtigt. E-Geld-Institute unterscheiden sich jedoch
stark hinsichtlich der angebotenen Dienstleistungen und der angebotenen Produkte.’>® Die FMA verzeichnet in
der letzten Zeit eine erhdhte Nachfrage nach neuen E-Geld-Lizenzen, weshalb langfristig von mehr Intermedidren
mit einer E-Geld Lizenz auszugehen ist und dementsprechend der Sektor an Bedeutung gewinnen wird.

Das Total des seitens der liechtensteinischen E-Geld-Institute gesicherten Geldbetrages belief sich per Ende 2022
auf CHF 11.7 Mio. und entsprach damit nur einem Bruchteil der Bilanzsumme der Banken.

Die zwei E-Geld-Institute gehdren zu grossen Schweizer Finanzgesellschaften und firmieren jeweils als
Tochtergesellschaft. Durch die liechtensteinischen Gesellschaften bzw. die Zulassung als E-Geld-Institut besteht
Uber diese Gesellschaften jeweils ein Zugang zu den EWR-Kunden.

Per Ende 2022 war Uiberdies eine Wertpapierfirma, die eine Multilateral-Trading-Facility (MTF) betreibt, bewilligt.
Das Geschaftsmodell dieses MTF-Betreibers ist der Handel mit «Kunst»-Aktien. So kdnnen Privatpersonen und

158 V/gl. SNRA 2022, S. 70.
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Kleininvestoren z.B. einen bestimmten Anteil eines bekannten Kunstwerks erwerben und aus Investmentsicht
zur Diversifikation in der Vermogensverwaltung verwenden. Da sich das Unternehmen noch in der Startphase
befand, hatten bis zum 31. Dezember 2022 noch keine Transaktionen auf der MTF stattgefunden.

6.3.3.2 Produkte und Dienstleistungen

Eines der in Liechtenstein bewilligten E-Geld-Institute bietet die Ausgabe verschiedener Prepaid-Karten (mit
Fokus auf sichere Prepaid-Kreditkarten fiir Reisen) an, wobei der Vertrieb dabei ausschliesslich in
Zusammenarbeit mit ausgewdahlten Vertriebspartnern in Liechtenstein und einem Agenten (Bank) in Deutschland
erfolgt. Ein weiteres E-Geld-Institut bietet Finanzintermedidren, Vermégensverwaltern und Family Offices
Lésungen im Bereich von Zahlungskarten an und tritt als Herausgeber von Kredit- und Prepaid-Kreditkarten am
Markt auf.

Das bewilligte Zahlungsinstitut bietet die Abwicklung von Zahlungsverkehrstransaktionen und
Devisengeschéften fiir kleine und mittlere Unternehmen (KMU) an und verfiigt Gber Zweigniederlassungen in
Osterreich und Tschechien.

Das Kernmerkmal eines E-Geld-Instituts ist, geldwerte Einheiten gegen Vorauszahlung bereitzustellen, die dann
flr Zahlungen bei Dritten verwendet werden kénnen. Die drei liechtensteinischen Institute dirfen jeweils keine
Einlagen fiir Ihre Kunden halten.

Besondere Risiken sind in Zusammenhang mit E-Geld-Instituten mit Prepaid-Kreditkarten verknipft. Unter
Prepaid-Kreditkarten versteht man vorausbezahlte, wieder aufladbare Kreditkarten einer internationalen
Kartenorganisation, wie bspw. Visa oder Mastercard. Das Einschleusen von illegal erwirtschafteten Geldern in
das Finanzsystem kann vorliegend vor allem dort erfolgen, wo die Einzahlung zur bzw. die Aufladung einer
Prepaid-Kreditkarte erfolgt. Die Auszahlung ist bei der Verwendung der Prepaid-Kreditkarten zu normalen
Kreditkarten gleich, jedoch kénnen Prepaid-Kreditkarten (unzuldssigerweise) sehr leicht weitergegeben werden,
sodass Prepaid-Kreditkarten diesbeziiglich Bargeld gleichzusetzen sind. Jedoch bieten Prepaid-Kreditkarten
dahingehend Vorziige gegeniiber Bargeld, als Gelder damit leichter in Linder innerhalb oder ausserhalb des EWR
verschoben werden kdnnen. Zudem bestehen Risiken in Zusammenhang mit «Money Mules», welche diese
Karten erwerben und in weiterer Folge in andere Lander verbringen kénnen. Ein breiter Vertrieb bzw. die
Involvierung Dritter in den Vertrieb der Prepaid-Kreditkarten erhoht die Anfélligkeit fur Risiken in Bezug auf
Geldwasche zudem wesentlich, weil es zu einer Aufspaltung des Geschaftsvorgangs (ldentifikation Kunde vs.
Einzahlung/Aufladung) fihrt. Es geht daher ein erh6htes Risiko fiir Geldwésche von Prepaid-Kreditkarten aus.

Bei E-Geld-Instituten ist eine Typologie die sogenannte Uberkreuzaufladung im Zusammenhang mit der
Verwendung von Prepaid-Kreditkarten auf Guthabenbasis. Hierbei erfolgen Aufladungen durch verschiedene
dritte Personen, die keine direkte Verbindung zum Karteninhaber aufweisen. Durch dieses Vorgehen kann ein
hoher Betrag auf einer einzelnen Prepaid-Kreditkarte gespeichert werden. In weiterer Folge konnen diese Gelder
bei Bankomaten behoben werden oder damit Kdufe getatigt werden.

Der Zahlungsdienstleister hat seinen Fokus auf der Abwicklung von Zahlungsgeschaften, insbesondere dem
Uberweisungsgeschaft, der Fithrung von Zahlungskonten (auch in auslindischen Wahrungen) und der
Ausfiihrung von Bar- und Devisengeschéaften und ist so auf die Abwicklung von Geldfllissen aus internationaler
Geschéftstatigkeit von KMU aus dem EWR spezialisiert.

Als Agent fiir einen internationalen Zahlungsdienstleister werden Uberwiegend Bareinzahlungen geleistet,
welche an einen anderen Agenten im Rahmen des Netzwerks dieses internationalen Zahlungsdienstleisters
weitergeleitet und dort an einen unbekannten Empfanger bar ausbezahlt werden (Finanztransfergeschaft).
Umgekehrt erfolgen auch Barauszahlungen in Liechtenstein liber dieses Netzwerk.

6.3.3.3 Kunden und geografische Exponiertheit

Die Geschaftsbeziehungen des Zahlungsinstituts beschranken sich auf Kunden aus dem EWR bzw. liberwiegend
aus der DACHL-Region.
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Die nachstehende Analyse zur Herkunft der Kunden beschrankt sich lediglich auf die E-Geld-Institute.

Die vorgenannten Intermedidre unterhalten Geschéaftsbeziehungen zu einer Vielzahl an Kunden im In- und
Ausland, wobei etwa 70 % der Geschiftsbeziehungen zu Kunden aus Deutschland, Schweiz, Osterreich und
Liechtenstein bestehen. Im Hinblick auf die Anzahl an Geschaftsbeziehungen im Betrachtungszeitraum zeigt sich
ein starker Rickgang im Jahr 2021. Im Lauf des Jahres 2020 leitete ein E-Geld-Institut die Beendigung seiner
Geschéftstatigkeit in Liechtenstein ein, weshalb sich die Anzahl der zum Stichtag gemeldeten
Geschéaftsbeziehungen vom Jahr 2020 auf das Jahr 2021 drastisch reduzierte.

Anzahl der Geschaftsbeziehungen
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Abbildung 34: Anwendung der Art der Sorgfaltspflichten auf GB (2020-2022)

Bei den Vertragspartnern der E-Geld-Institute handelt es sich vorwiegend um natirliche Personen (per Ende
2022 zu rund 97 %). Diese sind folgenden Landern bzw. Regionen zuordenbar:
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Anzahl GB mit natlrlichen Personen (VP) per Ende 2022
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Abbildung 35: Anzahl GB mit natiirlichen Personen als VP (2022)

Anhand vorstehender Grafik ist ersichtlich, dass ca. 46 % der Vertragspartner bei Geschaftsbeziehungen mit
natirlichen Personen aus Liechtenstein stammen (per Ende 2022). Zudem stammen gesamt rund 46 % aus dem
EWR sowie der Schweiz. Ebenfalls erkennbar ist, dass rund 5 % der Vertragspartner aus Liste A-Ldndern stammen.

Ausldndischen Kunden ist vorliegend ein héheres inhdrentes Geldwéaschereirisiko zuzurechnen, da es bei diesen
Kunden oft schwieriger ist, die Herkunft der eingebrachten Vermégenswerte («Source of Funds») und den
wirtschaftlichen Hintergrund des Gesamtvermaogens («Source of Wealth») festzustellen und zu tberprifen als
bei inldndischen Kunden.

Aufschlisselung der Transaktionen der E-Geld-Institute

Die Meldedaten weisen hohe Einzahlungsvolumina auf. Nachstehende Abbildung zeigt die Zahlungsvolumina fir
das Jahr 2022, aufgeschlisselt nach dem Herkunftsland der Gegenpartei des jeweiligen Auftraggebers.
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Einzahlungen in CHF im Jahr 2022

W Luxemburg m Osterreich Frankreich
B Schweiz B Grossbritannien M |talien
B Deutschland B Monaco

9’030'571.90
6'291'193.50

3'640'562.26

2'402'985.91

443'911.59
197’300.00
55’480.65
933.23

VOLUMEN

Abbildung 36: Einzahlungen in CHF nach dem Sitz der Gegenpartei des Auftraggebers (2022)

Hinsichtlich der Auszahlungen ist (anhand der Daten fiir das Jahr 2022) erkennbar, dass diese von den Ldndern
der Einzahlungen abweichen und aufgrund der Zieljurisdiktionen bzw. der Volumina ein risikoerhéhender Aspekt
sind.
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Abbildung 37: Auszahlungen in CHF nach dem Sitz der Gegenpartei des Empfangers (2022)

Aus den Meldedaten ist ferner erkennbar, dass Auszahlungen in nicht unerheblichem Umfang in Risikolander wie
bspw. Russland oder Saudi-Arabien erfolgten.
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Im Bereich des Finanztransfergeschafts wurden im Jahr 2022 181 eingehende Transaktionen mit einem Volumen
von rund CHF 100'000 verzeichnet. Zudem wurden 2'700 ausgehende Transaktionen mit einem Volumen von
CHF 1 Mio. durchgefiihrt. Sowohl auf der ein- als auch auf der ausgehenden Zahlungsseite wurden liberwiegend
Zahlungen in Risikolander gemass der Liste A durchgefihrt.

Die SPG-Meldungen zeigen, dass nur etwa 1 % aller Geschaftsbeziehungen als PEP-Geschaftsbeziehungen
klassifizieren und hiervon etwa zwei Drittel als Geschéaftsbeziehungen zu inlandischen PEP (Staatsangehorigkeit)
einzustufen sind. Die Anzahl der PEP bzw. der PEP-Geschaftsbeziehungen ist im Vergleich der Sektoren
vergleichsweise gering.

Hinsichtlich der generellen Risiken im Bezug zu Geschaftsbeziehungen zu PEP sei auf das Kapitel 6.3.2.3.2
betreffend die Banken verwiesen.

Auf Staaten mit erhhtem geografischem Risiko weist die FMA in der Landerliste A hin. Die Liste beriicksichtigt
Korruptionsrisiken, Terrorismusfinanzierungsrisiken, Sanktionen und Embargos sowie Defizite bei der Erfillung
der FATF-Standards.>

Hinsichtlich der Risiken im Bezug zu Geschaftsbeziehungen mit Kunden aus strategischen Mangellander sei auf
das vorhergehende Kapitel 6.3.2.3.3 zu den Banken verwiesen.

Anhand der SPG-Meldedaten zeigt sich, dass per Ende 2022 nur rund 0.1 % der Geschéftsbeziehungen der E-
Geld-Institute einen Bezugspunkt zu einem Land mit strategischen Mangeln aufgewiesen haben.

6.3.3.4 Vertriebskanale

E-Geld-Institute kdnnen sich fur den Vertrieb oder den Ricktausch von E-Geld eines Agenten bedienen. Ein Agent
ist jede natirliche oder juristische Person, die selbstandig im Namen des E-Geld-Instituts beim Vertrieb und
Rucktausch von E-Geld tatig ist. Das Einschleusen von inkriminierten Vermogenswerten kann vor allem dort
erfolgen, wo eine Einzahlung erfolgt. Der Vertrieb von E-Geld Uber selbstandige Agenten bzw. Vertriebsstellen
erhoht daher die Anfélligkeit in Bezug auf Geldwdascherei und Terrorismusfinanzierung wesentlich, weil es zu
einer Segmentierung des Geschéfts fiihrt. Darlber hinaus ist ebenso ein tendenziell risikoreicherer Online-
Vertrieb moglich.

Im Bereich des Finanztransfergeschafts belaufen sich die Transaktionen haufig unterhalb des Schwellenwerts von
CHF 1'000, sodass keine Kundenidentifikation notwendig ist. Diesbeziglich ist grundsatzlich nicht bekannt, von
wem und an wen die Zahlungen erfolgen.

Entsprechend der SPG-Meldedaten erfolgte die Erfiillung der Sorgfaltspflichten bei der Aufnahme des Grossteils
der vorgenannten Geschéftsbeziehungen im Rahmen eines Delegations- bzw. Outsourcing-Verhaltnisses. Dies ist
hinsichtlich der E-Geld-Institute insoweit nachvollziehbar, als dass diese in der Regel mit Banken
zusammenarbeiten und die Kreditkarten fiir deren Kunden anbieten. Die Identifikation erfolgte entsprechend
der Meldedaten durch die involvierten Banken, sodass seitens der E-Geld-Institute entsprechend kaum
personelle Ressourcen selbst hierflir vorhanden waren. Ein eigener Kontakt des E-Geld-Instituts mit dem WB
bleibt zumeist aus. Die Umwalzung der Erfiillung der Sorgfaltspflichten fiihrt zu einem erhéhten Risiko.

159 Hinsichtlich der Voraussetzungen fir die Beteiligung von Staaten mit strategischen Mangeln siehe Kapitel 6.3.1.
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6.3.3.5 Ubersicht inhirente Risiken GW

Aus den oben beschriebenen inhdrenten Risiken ergibt sich die nachfolgende Risikolandschaft:

Die Anfalligkeit der E-Geld-Produkte, fiir Geldwéascherei missbraucht zu werden, wird als mittel-hoch eingestuft.
Dies resultiert insbesondere aus der internationalen Kundenbasis sowie den Vertriebskanalrisiken.

Tief Mittel-Tief Mittel Mittel-Hoch Hoch
Produkt-' und N 0 . 0 .
Dienstleistungsrisiken
Kundenrisiken | O O O
Geografische Risiken ] O O O
Vertriebskanalrisiken O O L O

Abbildung 38: Ubersicht inhirente Risiken GW Finanzinstitute

6.3.3.6 TFund PLF

Die Terrorismusfinanzierung erfolgt in der Regel mit vergleichsweise geringen Vermdgenswerten, weshalb die
Schwellen fir die Nutzung der Prepaid-Kreditkarten insoweit kein Hindernis darstellen. Risiken in
Zusammenhang mit Terrorismusfinanzierung bestehen auch aufgrund der (im Vergleich mit grésseren Mengen
an Bargeld) leichten Transportmaoglichkeit der Prepaid-Kreditkarten in Konfliktzonen und der damit verbundenen
Moglichkeit zum Erwerb von Terrorismus-relevanten Giitern vor Ort.

Hinsichtlich der Terrorismusfinanzierung stellen sich auch Herausforderungen in Zusammenhang mit deren
Erkennbarkeit und dem Monitoring von damit zusammenhangenden Transaktionen. Der Sektor der E-Geld-
Institute weist deshalb insbesondere auf Grund der Prepaid-Kreditkarten ein hohes Risiko der
Terrorismusfinanzierung auf.

Das Risiko fiir das Zahlungsdienstleistungsinstitut ist mit dem Risiko fiir Banken vergleichbar, daher sei auf das
vorhergehende Kapitel 6.3.2.6.1.1 zu den Banken verwiesen.

Das mit dem Finanztransfer einhergehende Risiko ist als hoch einzustufen. Wie auch in der
Terrorismusfinanzierung Ublich, werden hier geringe Betrdge transferiert ohne dass hierfir eine
Kundenidentifikation zwingend notwendig ist.

Im Gegensatz zur Terrorismusfinanzierung sind im Bereich der Proliferationsfinanzierung in der Regel wesentlich
hohere Transaktionsbetrage typisch. Relevante Finanzdienstleistungen im Zusammenhang mit
proliferationsrelevanten Produkten stehen vor allem im Zusammenhang mit «Dual-Use-Gitern» oder
militarischen Gutern. Hinsichtlich der Prepaid-Kreditkarten besteht insoweit ein mittel-tiefes Risiko hinsichtlich
der Proliferationsfinanzierung.

Flr E-Geld-Institute besteht in der Geschaftstatigkeit dennoch die Notwendigkeit einer erh6hten Wachsamkeit.
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Im Vergleich zum Terrorismusfinanzierungsrisiko ist das Risiko der Proliferationsfinanzierung bei Finanztransfers
eher gering.

Im Zusammenhang mit den eingehenden und (vor allem) ausgehenden Zahlungen aus TF- und PLF-Risikolandern
kann festgestellt werden, dass im Jahr 2022 rund 12.2 %, d.h. knapp CHF 5 Mio. an Gegenparteien mit Sitz in
einem TF/PLF-Risikoland erfolgten. Die gréssten Volumina stellten die ausgehenden Zahlungen nach Russland,
Saudi-Arabien, Kasachstan sowie Iran.

Im Zusammenhang mit den Zahlungen im Bereich des Finanztransfergeschafts ist feststellbar, dass ein
verhédltnismassig hoher Anteil den TF- und PLF-Risikoldndern zuzuordnen ist. Bei eingehenden Transfers
stammen rund 20 % aller Zahlungen aus solchen Landern. Bei ausgehenden Transfers sind rund 15 % aller
Zahlungen diesen Landern zurechenbar.

Das Risiko beziiglich der Kunden und geografischen Exponiertheit ist hinsichtlich der Terrorismusfinanzierung
und Proliferationsfinanzierung als mittel-hoch einzustufen. Dies insbesondere deshalb, da das Volumen des
Finanztransfergeschéfts vergleichsweise sehr gering ist.

Auch im Bereich der Terrorismusfinanzierung und der Proliferationsfinanzierung sind tendenziell dort héhere
inhdrente Risiken zu verorten, wo das Institut nicht in einem direkten, personlichen Kontakt zum Kunden bzw.
zur wirtschaftlich berechtigten Person steht. Bei dem lberwiegenden Teil der Geschéaftsbeziehungen besteht
aufgrund der Auslagerung der Sorgfaltspflichten und dem erkennbar fehlenden direkten Kontakt das Risiko, dass
das sorgfaltspflichtige Institut im Laufe der Geschéaftsbeziehung nicht oder nicht in vollem Umfang die fir die
Erfullung der Sorgfaltspflichten (inkl. allfalliger Abklarungen) notwendigen Informationen erhilt. Wie unter
Abschnitt 6.3.3.4 beschrieben, erfolgt der Vertrieb des E-Geld-Instituts liberwiegend ohne personlichen Kontakt.

Im Zusammenhang mit Finanztransfers ist hinzuzufliigen, dass eine Kundenidentifikation erst ab einem
Schwellenwert von CHF 1'000 notwendig ist und folglich haufig keine Identifikation stattfinden muss.

Infolgedessen sind auch die Terrorismusfinanzierungs- und Proliferationsfinanzierungsrisiken als mittel-hoch
einzustufen.

6.3.3.7 Ubersicht inhdrente Risiken TF/PLF

Aus den oben beschriebenen inhdrenten Risiken ergibt sich die nachfolgende Risikolandschaft:

Dis Risiken betreffend TF/PLF werden im Sektor Finanzinstitute (E-Geld-/Zahlungsdienstleistungsinstitute und
Agenten) als mittel-hoch eingestuft. Das grosste Risiko ergibt sich aus dem Produkt- und Dienstleistungsrisiko
(hinsichtlich z.B. Kreditkarten sowie dem Finanztransfergeschaft) sowie im Zusammenhang mit den
geografischen Risiken und dem Vertriebskanalrisiko.

Gering Mittel-Tief Mittel Mittel-Hoch Hoch
Produkt-. und N 0 0 0 0
Dienstleistungsrisiken
Kundenrisiken O O O O
Geografische Risiken O O O O
Vertriebskanalrisiken O O O O
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Abbildung 39: Ubersicht inhidrente Risiken TF/PLF Finanzinstitute
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6.3.4 Lebensversicherungsunternehmen

Sektorale Risikoanalyse
Lebensversicherungsunternehmen

5 . %z
=5 = R=I
o = X 6 3
Inharente Risiken = 3 2=
= & S%® 2
= Y ® 5 O
o o ~ 0O —
=l 2 o5
[ 0 =
[ — 2
1= 0 =keine; 1 tief bis
tief =sehr hoch
bis5 geringe bis
= 5 =sehr
hoch hohe
Betroffenh
eit
Produkt- und Dienstleistungsrisiko
Konventionelle (kapitalbildende) Lebensversicherung GW TF PF 2 1
Risikolebensversicherungen GW TF PF 2 2
Fonds- bzw. anteilgebundene Lebensversicherung GW TF PF 3 3
Lebensversicherungen mit separater Kontofiihrung (PPLI) GW TF PF 5 3 -
Kunden und geografische Exponiertheit
Kunden* aus Liechtenstein GW TF PF 1 -
Kunden aus dem EWR und CH GW TF PF 2 4
Kunden aus Drittlandern (ohne Liste A) GW TF PF 3
Kunden aus Landern mit erhéhten geografischen Risiken (Liste A ohne
Lander mit strategischen Mangeln) GW TF PF 4 2
Kunden mit Bezug zu Landern mit strategischen Mangeln GW TF PF 5 1 -
Kunden aus Nicht-AlIA-/FATCA-Partnerstaaten GW TF PF 4 1
Kunden mit Citizenship by Investment/ Residency by Investment GW TF PF 4 2
Inlandische PEP GW TF PF 2 2
Auslandische PEP GW TF PF 4 2
Kunde mit Bezug zu sensitiver Branche (auch tiber UC; oder
eingebrachte Vermogenswerte, etc.) GW TF PF 4 2
Mit Strukturen verbundene Risiken
= Komplexe oder risikoreiche Strukturen GW TF PF 4 2
= GB mit Rechtstragern, bei denen das Mitglied des leitenden Organs
als WB festgestellt wurden GW TF PF 3 1
Kunden aus Ldndern mit erhohten TF-Risiken (TF-Liste); TE 4 1
GB mit gemeinnitzigen Organisationen, deren Aktivitaten oder
Flihrung bekannterweise mit Extremismus oder Terroristen
sympathisiert, ODER die haufig Gelder in Lander mit erhohten TF-
Risiken transferieren; TF 4 1
GB mit Kunden, die enge personliche oder berufliche Verbindungen zu
Personen haben, die auf Sanktionslisten angefiihrt sind oder gegen
die wegen terroristischer Aktivitdten ermittelt wird; TF 4 1
Transaktionen (unbar/bar) aus oder in Lander mit erh6hten TF-Risiken
(TF-Liste); TF 4 1
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GB mit Bezug zu proliferationsrelevanten oder militarischen Glitern

(inkl. dual use-Gutern)

Kunden aus Ldndern mit erhohten PF-Risiken (PF-Liste);

Transaktionen (unbar/bar) aus oder in Lander mit erhéhten PF-Risiken

(PF-Liste);

Vertriebskanalrisiken

Vermittlung durch Introducer (inkl. Makler und Agenten) aus EWR und

CH

Vermittlung durch Introducer aus Drittlandern (ohne Liste A)

Vermittlung durch Introducer aus Liste A-Ldndern

Geschéftsbeziehungen ohne personlichen Kontakt bei Direktvertrieb

(weder bei Aufnahme noch wahrend der Geschiaftsbeziehung)

*der Begriff Kunden bezieht sich im Rahmen dieser Analyse primar auf die

Pramienzahler

Abbildung 40: Ubersicht Lebensversicherungsunternehmen

GW TF
GW TF
GW TF

GW TF

PF
PF

PF

PF
PF
PF

PF

Obwohl die Zahl der Lebensversicherungsvertrage in den letzten Jahren signifikant zugenommen hat (siehe

Abbildung unten), setzten die gebuchten Bruttoprdamien im Lebensversicherungssektor im Jahr 2022 den

Rickgang der Vorjahre fort. Die Pramieneinnahmen im Jahr 2022 beliefen sich auf insgesamt CHF 1.8 Milliarden,

was einem Rickgang von 6.1 % gegenlber dem Vorjahr entspricht. Die Zunahme der Anzahl der

Versicherungsvertrdge und der gleichzeitige Riickgang der Pramienvolumina ist dadurch erklarbar, dass in den

letzten Jahren zwar eine zunehmende Zahl von Lebensversicherungsvertragen im Retail-Bereich (mit geringen

Pramienvolumen) vertrieben wurde, die Nachfrage nach grossvolumigen Versicherungsvertragen mit separater

Kontofiihrung, die typischerweise Pramienvolumen von mehreren Millionen aufweisen, stark ricklaufig war.

Letztere Versicherungsvertrdge machen nur eine geringe Zahl an allen Lebensversicherungsvertragen aus,

allerdings liberwiegen diese volumenmassig (versicherungstechnische Riickstellungen).

Anzahl Lebensversicherungsvertrage (2019-2022)

600’000

5007000

400’000

300’000
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456’772
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488'946 >12405
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Abbildung 41: Entwicklung Anzahl der Lebensversicherungsvertrige (2019-2022)
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In Liechtenstein gab es per Ende 2022 insgesamt 32 Versicherungsunternehmen, wovon 16 Unternehmen im
Lebensversicherungsgeschéaft tatig waren. Die Lebensversicherungsunternehmen haben im Rahmen des SPG-
Meldewesens 512'405 bestehende Geschaftsbeziehungen gemeldet (per 31.12.2022). 75'946 dieser
Geschéftsbeziehungen wurden im Jahr 2022 neu aufgenommen. Im selben Jahr wurden 46'619
Geschéftsbeziehungen beendet (z.B. wegen vorzeitiger Riickkaufe oder Eintritt des Versicherungsfalls).

Im Rahmen des Lebensversicherungsgeschafts bieten die liechtensteinischen Versicherungsunternehmen im
Wesentlichen drei verschiedene Produktkategorien an: Risikolebensversicherungen, fonds- bzw.
anteilgebundene Lebensversicherungen und Lebensversicherungen mit separater Kontofilihrung. Diese drei
Kategorien werden weiter unten niher erliutert.16°

Um die Geldwascherei-Risiken im Zusammenhang mit Lebensversicherungen verstehen zu kénnen, ist es primar
wichtig zu wissen, aus welchen Motiven Lebensversicherungsprodukte gekauft werden.

Abgesehen von den Risikolebensversicherungen, bei denen die Absicherung biometrischer Risiken im
Vordergrund steht, sind Lebensversicherungen ein beliebtes Mittel zur Vermdgensverwaltung. Dies hangt
insbesondere auch mit steuerlichen und anderen rechtlichen Vorteilen zusammen, die Lebensversicherungen
bieten. Wenngleich die Steuergesetze jedes Landes Lebensversicherungen jeweils unterschiedlich behandeln,
koénnen einige allgemeine Aussagen getroffen werden.

Viele Lander bieten steuerliche Vorteile fiir das Halten von Vermoégen in Form von Lebensversicherungen.
Insbesondere bieten viele einkommenssteuerfreies Wachstum fiir Investitionen in die Versicherungsvertrage.
Realisierte Kapitalgewinne und Ausschittungen kdnnen ohne Steuerabzug reinvestiert werden. Das Investment
unterliegt in der Regel auch im Versicherungsfall nicht der Einkommenssteuer und bei altersnaher Auszahlung
oft nur einer reduzierten Besteuerung.

In der Regel ist es auch moglich, Darlehen gegen den Vertragswert aufzunehmen und so gegebenenfalls
kurzfristig benétigte Liquiditit zu erhalten. 6!

Zusétzlich erlauben einige Lander Einkommenssteuer-Abzige fiir die Zahlung von Lebensversicherungspramien.
In Lédndern, in denen es eine Art Todesfallsteuer (wie etwa eine Erbschafts- oder Nachlasssteuer) gibt, kann die
Moglichkeit der steuerfreien Auszahlung der Police an die Begiinstigten ein bedeutender Vorteil sein.

Auch ausserhalb des Steuerkontexts kann es Vorteile geben. Da die in einem Versicherungsvertrag gehaltenen
Vermogenswerte im Eigentum des Versicherungsunternehmens sind, kann ein Lebensversicherungsvertrag
unter bestimmten Voraussetzungen einen Vermdégens- und Glaubigerschutz fiir den Versicherungsnehmer und
den Beglinstigten bieten. Da ein Lebensversicherungsvertrag ein vertragliches Recht fiir die Beglinstigten auf die
letztendliche Auszahlung aus dem Vertrag begriindet, kann ein Lebensversicherungsvertrag auch dazu dienen,
spezielle Erbschaftsregelungen zu treffen.

Risikolebensversicherung | Standardisierte (fonds- | Lebensversicherungen

(Todesfall, Invaliditat) bzw. anteilgebundene) | mit separater
Lebensversicherung Kontofithrung  (Private
Placement Life
Insurance)
Auszahlung  unabhéangig | nein ja ja

von Eintritt des
Versicherungsfalls

160 Djese Unterteilung wurde fur den Zweck dieser NRA vorgenommen. Die einschlagigen europaischen Richtlinien sehen eine abweichende
Unterteilung der Versicherungszweige vor.

161 Dje Darlehensvergabe durch liechtensteinische Versicherungsunternehmen dirfte aufgrund der damit verbundenen
Kapitalanforderungen fiir Versicherungsunternehmen unattraktiv und folglich selten sein. In welchem Umfang in- oder ausldndische
Banken Darlehen gegen Besicherung durch Lebensversicherungsvertrage Liechtensteinischer Anbieter vergeben, ist nicht bekannt.
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Typische Investments keine Sparkomponente; | standardisierte auch nicht-
Risikoabsicherung Produkte standardisierte Produkte

Zielgruppe Retail und Mass Affluent | Retail und Mass | HNWI und UHNWI2

Affluent

Moglichkeit von | keine ja ja

Zuzahlungen

Moglichkeit der | nein nein ja

Einbringung von

Vermogenswerten  (z.B.

Aktienportfolio)

Zulassigkeit schwer | nein nein ja

bewertbarer

Vermdgenswerte

Typischerweise hohe | nein teilweise ja

Pramienvolumen

Mitsprache bei | nein Auswahl der | starke

Investments Fonds/Anlagestrategie | Mitsprachemdglichkeiten

Moglichkeit externer | nein ja, aber selten ja

Vermoégensverwaltung

Moglichkeit vorzeitiger | keine (oder immateriell) | ja ja

Riickkaufe

Moglichkeit der | keine ja ja

Belehnung

Moglichkeit von | typischerweise nein ja ja

Einmalpramien

Einzeldeckungsstock nein nein ja

(separierte Kontofiihrung)

hoheres Risiko

leicht erhohtes Risiko

geringeres Risiko

Abbildung 42: Vergleich der Risikofaktoren der drei wichtigsten Versicherungsprodukte

Neben den drei oben erwdhnten Produktkategorien gibt es in Liechtenstein auch einen sehr kleinen Teil an
«konventionellen» (kapitalbildenden) Lebensversicherungen, bei denen eine Todesfallversicherung mit einer
Erlebensfallversicherung kombiniert wird (auch als gemischte Versicherung bezeichnet). Der Unterschied zu den
fonds- bzw. anteilgebundenen Lebensversicherungen liegt hier insbesondere darin, dass bei der konventionellen
Lebensversicherung das Investmentrisiko vom Versicherungsunternehmen getragen wird, wahrend es bei der
fonds- bzw. anteilgebundenen Lebensversicherung vom Versicherungsnehmer getragen wird. Da dieses Produkt

162 High Networth Individuals (HNWI) sind Personen, deren investierbares Vermdogen in der Regel zwischen CHF 1 Mio. und 5 Mio. liegt. Very
High Networth Individuals (VHNWI) sind Personen, deren investierbares Vermogen in der Regel zwischen CHF 5 Mio. und 30 Mio. liegt.
Ultra High Net Worth Individuals (UHNWI) verfligen in der Regel Uber ein investierbares Vermogen von mindestens CHF 30 Millionen.
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(konventionelle Lebensversicherung) in Liechtenstein nur eine marginale Bedeutung hat, wird in dieser Analyse
nicht separat darauf eingegangen.

Eine Risikolebensversicherung ist eine Versicherung, bei der im Todesfall der versicherten Person(en) eine vorab
vereinbarte Versicherungssumme an den oder die Beglinstigte(n) (in der Regel Familienangehérige oder andere
wirtschaftlich abhangige Hinterbliebene) ausbezahlt wird. Bei Kiindigung der Versicherung vor Eintritt des
Todesfalls wird keine Leistung erbracht (mit Ausnahme evtl. filliger Uberschiisse aus dem Vertrag).

Da dieses Produkt erst nach Eintritt des Todesfalls eine Leistungspflicht begriindet und die Gelder somit
grundsatzlich nicht mehr fiir den Prdmienzahler zuganglich sind, erscheint das Produkt fur
Geldwaschereihandlungen wenig attraktiv zu sein. Eine Risikolebensversicherung hat keinen — oder hochstens
einen nicht-materiellen — Riickkaufswert, denn bei der Versicherung werden die Beitrage ausschliesslich fir den
Versicherungsschutz, also die Absicherung der Hinterbliebenen im Todesfall, verwendet.

163 mit illegal erwirtschaftetem

Es bleibt somit hochstens das Missbrauchsrisiko, dass die Versicherungspramien
oder unversteuertem Geld bezahlt werden, um diese Gelder zu verstecken, sodass diese mit Eintritt des
Todesfalls an die Angehodrigen ausbezahlt werden. Es sind jedoch kaum Falle bekannt, in denen
Risikolebensversicherungen in dieser Weise missbraucht wurden. Der Umstand, dass die Gelder quasi
unwiderruflich  und langfristig «aus der Hand gegeben» werden, scheint fiir potenzielle

Geldwaschereihandlungen unattraktiv (siehe auch die weiteren Charakteristika in Abbildung 42).

Durch fonds- bzw. anteilgebundene Lebensversicherungen wird ein langfristiger Vermogensaufbau bzw.
Vermdgenserhalt mit Versicherungsschutz im Fall des Eintrittes des versicherten Ereignisses beabsichtigt. Die
Versicherungssumme im Todesfall ist bei der fonds- bzw. anteilgebundenen Lebensversicherung vertraglich oft
in Hohe der Summe der zu zahlenden Beitrdge (Beitragssumme) bestimmt. Diese kann jedoch bei vielen
Anbietern unter Beriicksichtigung der steuerrechtlichen Aspekte erhéht oder reduziert werden.

Fonds- bzw. anteilgebundene Lebensversicherungen werden in Liechtenstein primar fiir Kunden im Segment der
Retail und (Mass) Affluent-Kunden genutzt. Die Lebensversicherungsvertrage haben einen durchschnittlichen
Rickkaufswert im Bereich von CHF 10'000-100'000 (Retail) und von CHF 100'000-2.5 Mio. (Affluent). Die
Beitragssummen sind im Unterschied zu den PPLI-Produkten (siehe folgender Abschnitt) bei fonds- bzw.
anteilgebundenen Lebensversicherungen bereits ab vergleichsweise geringen Betragen moglich.

Die Kapitalanlage erfolgt in Investmentfonds aus dem Fondsangebot des Versicherungsunternehmens oder in
standardisierte Anlagestrategien, die vom Versicherungsunternehmen angeboten werden. Die Kapitalanlage
zielt auf einen langfristigen Vermogensaufbau ab. Bei den Fonds handelt es sich, je nach Anlage- und
Risikoneigung des Kunden, um Aktien-, Anleihe- oder Geldmarktfonds.

Bei den wadhlbaren Anlagestrategien kann die Anlage grundsatzlich in allen Arten von bdrsennotierten bzw.
unabhangig bewerteten Vermégenswerten erfolgen. Solche Vermogenswerte innerhalb der Anlagestrategie
koénnen z.B. sein: Sichtguthaben, Aktien, Anleihen, Zertifikate und alle Arten von Fonds (z.B. Edelmetall-, Private
Equity-, oder z.B. Alternative Investmentfonds). Die Umsetzung der gewahlten Anlagestrategie und die Auswahl
der Vermogenswerte innerhalb der Anlagestrategie erfolgt hierbei typischerweise durch das
Versicherungsunternehmen bzw. einen vom Versicherungsunternehmen beauftragten Vermoégensverwalter.
Der Versicherungsnehmer profitiert jeweils von Kurssteigerungen der gewdhlten Fonds/Strategie, tragt aber
auch das Veranlagungsrisiko. Vielfach wird dem Kunden vertraglich die Moglichkeit eingerdaumt, die Auswahl der
Fonds oder der Anlagestrategie im Verlauf der Geschaftsbeziehung zu dndern.

Nicht nur durch einen (Teil-)Riickkauf des Vertrages, sondern auch durch die Aufnahme eines Bankdarlehens
mittels Besicherung durch eine bestehende Lebensversicherung, ist es moglich, (mittelbaren) Zugang zu den

163 Anmerkung: Die Pramien sind typischerweise je nach Summe und Alter zwischen CHF 30 und 150 pro Monat.
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einbezahlten Geldern zu erhalten. Wie oben ausgefiihrt, richten sich liechtensteinische fonds- bzw.
anteilgebundene Lebensversicherungen primar an auslandische Retail- und Mass Affluent-Kunden. Es sind
teilweise hohe Vermégenswerte involviert und auch hohe Einmalpramien sind nicht uniiblich. In diesem Umfeld
scheint es fir Geldwascher tendenziell einfacher, unauffallig hohe Summen an inkriminierten Geldern
grenziiberschreitend einzubringen.

Die liechtensteinischen Versicherungsunternehmen akzeptieren seit mehr als zehn Jahren keine Barmittel fir die
Erbringung der Versicherungspramien (Einzahlung erfolgt auf die Konten des Versicherungsunternehmens).

Vor dem Hintergrund der obigen Ausfiihrungen zu den fonds- bzw. anteilgebundenen Lebensversicherungen
wird dem Produkt ein erhéhtes Geldwaschereirisiko zugeordnet.

Bei den Lebensversicherungen mit separater Kontofilihrung (auch «Private Placement Life Insurance» (PPLI)
genannt) werden die Vermogenswerte der einzelnen Lebensversicherungsvertrage getrennt und individuell
investiert, anstatt sie wie bei den standardisierten (fonds- bzw. anteilsgebundenen)
Lebensversicherungsprodukten in  einem Sammelkonto (Deckungsstock-Konto) der Versicherung
zusammenzulegen.

Der Versicherungsnehmer kann die Zusammensetzung des Anlageportfolios seines Vertrages selbst bestimmen;
die durch die Anlage der Vermogenswerte seines Versicherungsvertrages erzielten Ertrage werden direkt dem
Vertragswert gutgeschrieben und laufen bis zur Falligkeit des Versicherungsvertrages auf. Auf diese Weise
konnen die Versicherungsnehmer Anlageldsungen wahlen, die ihrer Risikotoleranz und ihren Anlagezielen
entsprechen, und auf der Grundlage ihrer individuellen Anlageentscheidungen Rendite erzielen.

PPLI-Vertrdge bieten in der Regel relativ niedrige Todesfallleistungen und sind somit eher als Anlageinstrumente
denn zur Risikoabsicherung konzipiert. Es gibt aber auch PPLI-Vertrdge, welche zur Risikoabsicherung konzipiert
sind.

PPLI-Vertrage sind in den letzten Jahren in die Schlagzeilen geraten, da sie teilweise auch dazu missbraucht
wurden, um Steuern zu hinterziehen (z.B. Einbringung unversteuerter Vermogenswerte) oder um aggressive
Steueroptimierung zu betreiben. Es besteht das Risiko, dass PPLI-Vertrage in Einzelfallen aggressiv ausgestaltet
werden, indem sie eine geringstmogliche Risikokomponente aufweisen und gleichzeitig die Steuervorteile des
jeweiligen Heimatlandes beanspruchen. Viele Lander haben darauf reagiert, indem sie die rechtlichen
Rahmenbedingungen fiir steuerlich begiinstigte Lebensversicherungen angepasst haben.

Es besteht das Risiko, dass PPLI-Vertrage in Einzelfdllen auch dazu herangezogen werden, um die wirtschaftliche
Berechtigung an Vermoégenswerten zu verschleiern, um diskret Vermogenswerte in verschiedenen Liandern zu
halten (einschliesslich Unternehmensstrukturen) und dadurch verschiedene Offenlegungspflichten zu
vermeiden.

Wie aus der Abbildung 42 ersichtlich wird, weisen PPLI-Vertrage einige Charakteristika auf, welche das Risiko, fir
Geldwascherei missbraucht zu werden, tendenziell erh6hen. Zunachst ist festzuhalten, dass wie bei anderen
fonds- bzw. anteilgebundenen Lebensversicherungen auch bei PPLI-Vertragen durch einen (Teil-)Riickkauf des
Lebensversicherungsvertrages auf die einbezahlten Geldern zugegriffen werden kann. Weiters besteht fir den
Kunden die Méglichkeit, Liquiditat durch die Aufnahme eines Bankdarlehens, das durch eine bestehende
Lebensversicherung besichert ist, zu beziehen.

Im Vergleich zu anderen fonds- und anteilgebundenen Lebensversicherungen richten sich PPLI an tendenziell
vermogendere Kunden im Segment High Net Worth Individuals (HNWI) und Ultra High Net Worth Individuals
(UHNWI). Es sind somit typischerweise noch héhere Vermdgenswerte als bei den anderen fonds- bzw.
anteilgebundenen Vertragen involviert. Auch hohe Einmalprdamien einschliesslich der Einbringung von bereits
bestehenden Vermogensportfolios sind nicht uniblich. In diesem Umfeld scheint es fiir Geldwéascher tendenziell
einfacher, unauffallig hohe Summen an inkriminierten Geldern grenziiberschreitend einzubringen. Das inharente



Risiko wird zusatzlich erhéht durch die tendenziell umfangreichen Mitspracheméglichkeiten des Kunden bei den
Investments.

Auch Investments in nicht-standardisierte Produkte sind im Bereich der PPLI hdufiger als im Bereich der anderen
fonds- bzw. anteilgebundenen Lebensversicherungen. Besonders risikoreich scheinen in diesem Zusammenhang
Investments in schwer bewertbare Vermoégenswerte (z.B. Beteiligungen an nicht-kotierten Unternehmen,
Investments in Edelsteine etc.). Ausserdem kommt es im Bereich der PPLI auch oft vor, dass die Verwaltung der
im Versicherungsvertrag enthaltenen Vermoégenswerte durch einen externen Vermodgensverwalter
vorgenommen wird. Dadurch steigt das inhadrente Risiko und damit die Anforderung an das Risikomanagement.
Das Versicherungsunternehmen erhalt bei einer externen Vermogensverwaltung nur mit zeitlicher Verzogerung
Informationen zu den getéatigten Investments. Dies fiihrt zu einer Risikoerhéhung.

Wie aus der Abbildung 42 und den obenstehenden Ausfiihrungen ersichtlich, ist das Produkt auf hochstmogliche
Individualitat bei der Vermodgensverwaltung ausgerichtet und ist daher sehr attraktiv fir potenzielle
Geldwaschereihandlungen. Diese Individualitdt wird letztlich durch die separate Kontofiihrung ermoglicht. Bei
einem Sammelkonto (Deckungsstock-Konto) wadren Investments in nicht-standardisierte bzw. schwer
bewertbare  Produkte  wesentlich  schwieriger. Der Umstand, dass sogar nicht-kotierte
Unternehmensbeteiligungen (Gber eine PPLI «gehalten» werden koénnen, eroffnet potenzielle
Verschleierungsmoglichkeiten betreffend die Eigentlimerstruktur eines gehaltenen Rechtstrdagers und erhoht
somit das inhdrente Geldwaschereirisiko wesentlich.

Ein typisches Merkmal von PPLI-Vertragen sind im Weiteren hohe Einmalpramien, die typischerweise bei
Aufnahme der Geschaftsbeziehung eingebracht werden und deren Herkunft tendenziell schwerer zu
plausibilisieren ist als bei kleineren ratierlichen Pramien. Zudem ist die Gesamtsumme bei regelmassigen Pramien
tendenziell wesentlich  geringer. Die folgende  Statistik umfasst alle liechtensteinischen
Lebensversicherungsprodukte. Der Grossteil der Einmalpramien diirfte aber auf PPLI-Vertragen zurlickzufiihren
sein.

Die liechtensteinischen Versicherungen akzeptieren seit mehr als 10 Jahren keine Barmittel fiir die Erbringung
der Versicherungspramien (Einzahlung erfolgt auf die Konten des Versicherungsunternehmens).
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Abbildung 43: Gesamtvolumen?6* nach Art der Priamie (2020-2022)

Vor dem Hintergrund der obigen Ausfiihrungen wird diesem Produkt innerhalb des Versicherungssektors das
vergleichsweise hochste Geldwaschereirisiko zugeordnet.

Im Hinblick auf die Produktgruppen (fonds- bzw. anteilgebundene Lebensversicherungen und PPLI) zeigt sich,
dass es in den letzten Jahren zu einem Rickgang des Gesamtvolumens im Rahmen von
(Teil-)Rickkaufen gekommen ist (siehe folgende Abbildung). In diesem Punkt ist es somit zu einem leichten
Riickgang des inharenten Risikos gekommen.
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Abbildung 44: Entwicklung der (Teil-)Riickkdufe (2020-2022)

Die Exponiertheit im Hinblick auf die Produktgruppen der fonds- bzw. anteilgebundene Lebensversicherungen
(PPLI) ist in den Jahren nach dem Betrachtungszeitraum fiir dieses NRA weiter ricklaufig. Auch das Compliance
Massnahmen haben sich in den Folgejahren weiter verstarkt.

Die liechtensteinischen Lebensversicherungsunternehmen fokussieren nahezu ausschliesslich auf auslandische
Kunden. Es gibt nur eine marginale Zahl an liechtensteinischen Kunden. Dies hdngt einerseits mit der Kleinheit
des Heimmarktes und andererseits mit der internationalen Attraktivitdit liechtensteinischer
Versicherungsprodukte zusammen. Eine mindestens gleich wichtige Rolle spielen anderseits aber auch die
starken, lber viele Jahre aufgebauten und gepflegten Vertriebskanale. Fir den Kunden steht im
Versicherungsbereich oft der Vermittler und weniger das Versicherungsunternehmen oder die «Herkunft» des
Versicherungsproduktes im Vordergrund.

Wie aus der Abbildung 46 ersichtlich wird, kommen tber 90 % der wirtschaftlichen Pramienzahler aus EWR-
Landern oder der Schweiz. Unabhangig davon, ob die versicherte Person eine natlrliche Person oder ein
Rechtstréager ist, wird hierbei auf den Wohnsitz (und nicht die Nationalitdt) der natirlichen Person abgestellt,
welche die Pramien effektiv leistet.

Ausldndischen Kunden wird grundsatzlich ein héheres potenzielles Geldwaschereirisiko zugeordnet. Wie die
Gefahrdungsanalyse zeigt, stehen die Gefdhrdungen des Finanzplatzes Liechtenstein auch stark im
Zusammenhang mit Vortaten, die in EWR-Landern oder der Schweiz begangen werden. Es gilt ferner zu

164 Gemass der FMA-Mitteilung 2017/3 hat der Sorgfaltspflichtige das Gesamtpramienvolumen (womit die von Kunden einbezahlten Pramien
zu verstehen sind) aller Lebensversicherungspramien der FMA zu melden. Eine mogliche Wertentwicklung nach Einzahlung der Pramie ist
nicht zu berilcksichtigen. Massgeblich ist das gesamte Pramienvolumen bis zum jeweiligen Stichtag und nicht nur das im jeweiligen Zeitraum
eingenommene Pramienvolumen.



bedenken, dass viele Personen aus Landern mit erhohten geografischen Risiken einen (Zweit-)Wohnsitz im EWR

oder der Schweiz haben. Es kann angesichts der geografischen Exponiertheit im Versicherungssektor folglich

nicht von einem geringen geografischen Risiko gesprochen werden. Gleichzeitig kann jedoch festgehalten

werden, dass diese Lander in der Regel eine vergleichsweise héhere politische Stabilitdt und Rechtssicherheit

und damit einhergehend geringere Kriminalitdtsraten aufweisen, als dies bei vielen der in der Liste A genannten

Lédndern der Fall ist.

Neben den Préamien, die auf EWR/CH-Pramienzahler zuriickzufiihren sind, gibt es kleinere Pramienbestdnde, die

auf Pramienzahler aus Liste A-Ldndern griinden sowie marginale Pramienvolumen, welche auf Personen aus

Landern mit strategischen Mangeln (STM) zurtickzufiihren sind.
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Abbildung 45: Lebensversicherungen nach Wohnsitz Pramienzahler (2020-2022)
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Abbildung 46: Lebensversicherungen Volumen nach Wohnsitz Pramienzahler in Mio. CHF (2020-2022)

Unter den internationalen (Wealth Insurance-)Kunden findet sich auch eine gewisse Zahl von PEP bzw. deren
Familienangehdorige und nahestehende Personen. Die Gesamtzahl an PEP ist jedoch auffallig gering. Insgesamt
gab es 2022 nur 92 Geschéftsbeziehungen mit PEP.1% Die Zahl der Geschiftsbeziehungen mit PEP macht somit
weit weniger als 0.1 % der (iber 500'000 Geschéaftsbeziehungen im gesamten Lebensversicherungsbereich aus.
Der Grossteil dieser PEP-Geschiftsbeziehungen ist im Ubrigen fonds- bzw. anteilgebundenen
Lebensversicherungen (ohne separate Kontofiihrung) zuzuordnen, deren Risikoprofil etwas geringer als das der
PPLI-Vertrdge ist. Der Anteil der Geschaftsbeziehungen mit PEP ist im Versicherungssektor damit deutlich
geringer als z.B. im Treuhand- und Bankensektor.

Aus der nachstehenden Abbildung ist ersichtlich, dass mehr als zwei Drittel der PEP aus dem tendenziell
risikodrmeren EWR bzw. aus der Schweiz stammen (Nationalitdt). Nur etwa ein Dutzend PEP stammen aus
Drittlandern oder risikoreicheren Liste A-Landern.
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Abbildung 47: Anzahl PEP nach Staatsangehdorigkeit (2019-2022)

Betreffend die Risiken aufgrund der Geschaftsbeziehungen mit Kunden aus Staaten mit strategischen Mangeln
(EU-Liste der Drittlander mit hohem Geldwascherisiko) ist zu erwdhnen, dass insgesamt nur wenige
Geschaftsbeziehungen Bezugspunkte zu Landern mit strategischen Mangeln aufweisen. Nur etwa 0.01 % der
insgesamt (iber 500'000 Geschéaftsbeziehungen sind hiervon betroffen. 40 dieser insgesamt 55
Geschéftsbeziehungen haben einen Bezugspunkt zu dem Risikoland Panama. Dies zeigt, dass auch Offshore-
Gesellschaften Versicherungsnehmer von liechtensteinischen Versicherungen sind (siehe weitere Ausflihrungen
unter «Komplexe und risikoreiche Strukturen», Abschnitt 6.3.4.3.5). Im Vergleich zu 2019 hat sich die Zahl der
Geschéftsbeziehungen mit Personen in Staaten mit strategischen Mangeln erhéht. Dies ist insbesondere auf die
Listung von Panama als Hochrisikoland zurtickzufiihren.

165 Hinzuweisen ist in diesem Zusammenhang darauf, dass im Betrachtungszeitraum eine Anderung der PEP-Definition erfolgte und sich
infolgedessen Anderungen ergeben haben kénnen.
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Abbildung 48: GB mit Bezug zu Staaten mit strategischen Mangeln (2019-2022)

Im Rahmen des automatischen Informationsaustausches sind die liechtensteinischen
Versicherungsunternehmen verpflichtet, Informationen tber diejenigen Kunden und beherrschenden Personen
zu melden, die in einem anderen AlA-Partnerstaat steuerlich ansassig sind.

Die Liste der AlA-Partnerstaaten von Liechtenstein umfasst 124 Staaten und Jurisdiktionen (per 1. Januar
2024).1%¢ Die Daten zur Herkunft der Kunden bzw. der wirtschaftlich berechtigten Personen zeigen eine relativ
geringe Exponiertheit zu Landern, welche nicht am AIA bzw. FATCA teilnehmen.

Aus geografischer Sicht kann daher von einer geringeren Risikoexponiertheit ausgegangen werden.

Gemass Art. 11 Abs. 6 SPG sind bei Geschéaftsbeziehungen mit komplexen Strukturen automatisch verstarkte
Sorgfaltspflichten anzuwenden. In der FMA-Richtlinie 2013/1 werden Faktoren genannt, die bei der Beurteilung
der Frage, ob eine komplexe Struktur vorliegt, zu beriicksichtigen sind. Die Sorgfaltspflichtigen beurteilen die
Komplexitat einer Struktur weiterhin sehr unterschiedlich. Aus der folgenden Abbildung 49 ist ersichtlich, dass in
den letzten drei Jahren lediglich maximal 46 von Gber 500'000 Geschaftsbeziehungen als komplexe Strukturen
eingestuft wurden.

Bei ca. 6'500 Geschaftsbeziehungen ist der Versicherungsnehmer ein Rechtstrager. Bei einem grossen Teil dieser
Rechtstrager handelt es sich um operativ tdtige Rechtstrdger, die beispielsweise einen
Lebensversicherungsschutz fir Mitarbeiter beabsichtigen. Hier kann es flir den Sorgfaltspflichtigen in Einzelfallen
zur Herausforderung werden, die tatsdchliche operative Tatigkeit zu verifizieren und allfdllige
Scheingesellschaften (ohne echte Substanz) zu identifizieren.

Die FMA stosst auch haufig auf rechtliche Pramienzahler oder Versicherungsnehmer, bei denen es sich um
(diskretionare) Privatstiftungen, Trusts oder Anlagefonds handelt, welche zu einer gewissen Intransparenz
betreffend die wirtschaftlichen Pramienzahler oder letztlich Begilinstigten fiihren kénnen bzw. eine zusatzliche
Komplexitat mit sich bringen.

166 Sjehe Anhang 1 der Verordnung Uber den internationalen automatischen Informationsaustausch in Steuersachen (LGBI. 2015 Nr. 358;
AlA-Verordnung). Die AlA-Verordnung regelt, mit welchen AlA-Partnerstaaten Liechtenstein ab welchem Zeitpunkt den AIA umsetzt.



Es darf dabei nicht vergessen werden, dass bereits bei «einfachen» Lebensversicherungsvertragen (ohne
Involvierung von Stiftungen und Trust), der Begiinstigte in der Regel bis zum Eintritt des Risikofalls durch den
Versicherungsnehmer gedndert werden kann und somit ohnehin eine Unsicherheit betreffend die finale
Destination der Versicherungsleistung besteht. Die vorgenannten Kombinationen mit Stiftung, Trusts und
Anlagefonds gehen aus Sicht der FMA Uber das hinaus, was als typischer Pramienzahler oder
Lebensversicherungsnehmer gilt. Insbesondere in Verbindung mit dem erhohten Risikoprofil einer PPLI ist aus
Sicht der Behdrden vertieft zu priifen, ob allenfalls von einer komplexen Struktur auszugehen ist.

Unabhangig von dieser Frage, welche die automatische Anwendung verstarkter Sorgfaltspflichten gemass Art.
11 Abs. 6 SPG betrifft, gehen die Behorden bei diesen Produktkombinationen von einem héheren Risikoprofil
aus, als dies bei Lebensversicherungsvertragen der Fall ist, bei denen der Pramienzahler, Versicherungsnehmer
und Beglnstigte eine natirliche Person oder ein eindeutig operatives Unternehmen (z.B.
Lebensversicherungsschutz fir Mitarbeiter) ist.

Anzahl GB mit komplexen Strukturen
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Abbildung 49: Anzahl GB mit komplexen Strukturen (2020 bis 2022)

Im liechtensteinischen Versicherungssektor gibt es im Wesentlichen drei verschiedene Vertriebskandle. Der
wichtigste Vertriebskanal ist bei den meisten Lebensversicherungsunternehmen der Vertrieb tber Makler
(unabhéngig) sowie zweitrangig der Vertrieb iber Agenten, die selbststindig, aber weisungsgebunden im
Auftrag eines oder mehrerer Versicherungsunternehmen tatig sind. Eine geringere Rolle spielt die eigene
Kunden-Akquise (Direktvertrieb).

Im Jahr 2020 wurde von der FMA ein Fragebogen an die Versicherungsunternehmen verschickt, wobei abgefragt
wurde, ob Lebensversicherungsvertrage (im Jahr 2020) im Rahmen des Direktgeschéaftes oder des indirekten
Geschéftes vertrieben wurden. Dabei zeigte sich, dass nur ein geringer Teil (166 Policen) Gber direktes Geschaft
vertrieben wurde; Gber das indirekte Geschaft (Makler/Agenten) wurden hingegen 10'350 Vertrage vertrieben.
Flr das Jahr 2022 wurde im Rahmen des SPG-Meldewesens gemeldet, dass 51'383 Lebensversicherungsvertrage
durch Dritte (Makler, Agenten oder Mehrfachagenten) und lediglich 228 Vertrdge durch eigene Mitarbeiter
vertrieben wurden. Im Rahmen des Direktvertriebs gibt es einerseits Geschaftsbeziehungen, welche das
Versicherungsunternehmen direkt mit dem Kunden angebahnt hat und andererseits solche, die durch einen
Intermediar (z.B. Anwalt, Treuhdnder, Vermogensverwalter) vermittelt wurden. In beiden Fallen werden die



Sorgfaltspflichten jedoch direkt von dem Versicherungsunternehmen durchgefiihrt. Im Falle von
Geschéftsbeziehungen ohne direkten Kontakt wird die gesetzlich geforderte Echtheitsbestatigung eingefordert.
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Abbildung 50: Vertriebskandle Lebensversicherungsunternehmen
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* personlicher Kontakt = physisches oder virtuelles Treffen des Versicherungsnehmers (idR. zugleich
Pramienzahler) mit einem Mitarbeiter des liechtensteinischen Versicherungsunternehmens oder einer
Gruppenentitat

hoheres Risiko

leicht erhdhtes
Risiko

geringeres Risiko

Abbildung 51: Vertriebskanale und Risikofaktoren

Personlicher Kontakt und Kundenkommunikation

Die weltweit verbreitetste Vertriebsform im Versicherungsgeschaft ist der Vertrieb Gber (unabhangige) Makler
und (weisungsgebundene) Agenten. Standardmassig und dem Geschaftsmodell der Vermittler geschuldet, findet
bei den durch Makler und Agenten vermittelten Versicherungsvertragen kein personlicher Kontakt (weder
physisch noch virtuell) zwischen dem Versicherungskunden und dem Versicherungsunternehmen statt. Im
Bereich von Retail-Produkten (insbesondere anteilgebundene Versicherungen mit geringeren Pramienvolumen)
erscheint das damit verbundene Risiko geringer zu sein.

Ein tendenziell hdheres inharentes Risiko stellt der mangelnde personliche Kontakt bei Versicherungsprodukten
fir vermogende Personen (PPLI und anteilgebundene Policen mit sehr hohen Pramien) dar. Der direkte,
personliche Kontakt wiirde in der Regel die beste Moglichkeit bieten, Informationen zum wirtschaftlichen,
sozialen und familidaren Hintergrund dieser Person und zum beabsichtigten Zweck der Geschéaftsbeziehung in
Erfahrung bringen zu kdnnen. Dadurch kann ein ganzheitliches Verstandnis der Geschéaftsbeziehung und
allfalliger verbundener Risiken erlangt werden. Dieses inhdrente Risiko wird jedoch in gewissem Masse dadurch
begrenzt, als die Versicherungsunternehmen den Maklern und Agenten detaillierte Vorgaben in Bezug auf die
zum Hintergrund des Kunden einzuholenden Informationen machen.

Risikoerhohend wirkt sich beim Vertriebskanal «Vermittler» ferner aus, dass die Kommunikation mit dem
Kunden/WB in der Regel Uber den Makler bzw. Agenten erfolgt. Allenfalls notwendige Abklarungen sind dadurch
mitunter erschwert oder es gehen relevante Informationen durch die Zwischenperson verloren.

Risikomindernd ist beim Vertriebskanal «Vermittler» der Umstand zu sehen, dass in den meisten Zielmarkten der
liechtensteinischen Versicherungsunternehmen die Vermittler selbst verpflichtet sind, die Geldwaschereigesetze
einzuhalten. So unterliegen die liechtensteinischen Versicherungsvermittler dem Vollanwendungsbereich des
SPG und werden von der FMA Uberwacht. Auch Versicherungsmakler, die z.B. in Deutschland oder Osterreich
zugelassen sind, unterliegen dem Vollanwendungsbereich der dortigen Geldwdaschereigesetze (welche EU-
Standards umsetzen). Agenten stehen aufgrund des Auftragsverhéltnisses insgesamt in einer ndheren Beziehung
zu dem Versicherungsunternehmen als dies bei (unabhangigen) Maklern der Fall ist. Vor diesem Hintergrund
wird dieser Vertriebskanal als leicht risikodrmer als der Vertrieb Gber Makler klassifiziert.

Geografische Exponiertheit der Makler und Agenten

Die firr die liechtensteinischen Versicherungsunternehmen tatigen Makler sind primar in den benachbarten
deutschsprachigen Landern sowie im librigen EWR beheimatet. lhre Vermittlungstatigkeit beschrankt sich
weitgehend auf Kunden in diesen Jurisdiktionen. Wie die Gefdhrdungsanalyse zeigt, stehen die Gefahrdungen
des Finanzplatzes Liechtenstein auch stark im Zusammenhang mit Vortaten, die in EWR-Landern oder der
Schweiz begangen werden. Es kann angesichts der geografischen Exponiertheit im Versicherungssektor folglich
nicht von einem geringen geografischen Risiko gesprochen werden.



Gleichzeitig kann jedoch festgehalten werden, dass diese Lander in der Regel eine vergleichsweise hohere
politische Stabilitat und Rechtssicherheit und damit einhergehend geringere Kriminalitatsraten aufweisen, als
dies bei vielen der in der «Liste A» genannten Lander der Fall ist.

Der Vertrieb erfolgt nur in einen geringen Teil der Geschaftsbeziehungen durch eigene Akquise bzw.
Direktvertrieb, also durch eigene Sales-Mitarbeiter. Die Neukunden sind Kunden, die entweder aufgrund von
Werbemassnahmen (z.B. Internet) bzw. Mundpropaganda (z.B. Empfehlung eines bestehenden Kunden) auf ein
liechtensteinisches Versicherungsunternehmen aufmerksam geworden sind oder andererseits Kunden, die durch
einen Intermediar (z.B. Vermogensverwalter, Steuerberater, Rechtsanwalt oder Treuhander) vermittelt wurden.
Im letzteren Fall ist die Kommunikation mit dem Kunden teilweise nur mittelbar und damit tendenziell
schwieriger, was das inhdrente Risiko leicht erhéht.

Bei den Direktvertriebskunden im Retail-Bereich (Risikolebensversicherungen und anteilgebundene
Lebensversicherungen mit geringen Pramien) kommt es auch gelegentlich zu Online-Abschliissen ohne
personlichen Kontakt mit dem Kunden. Bei Direktvertriebskunden im Bereich HNWI und UHNWI gibt es immer
einen personlichen Kontakt mit dem Direktvertriebskunden.

Aus den obigen Ausfiihrungen zu Maklern, Agenten und Direktvertrieb ist ersichtlich, dass iber 90 % aller Kunden
Uber Vermittlung an das Versicherungsunternehmen gelangt sind. Es gab bzw. gibt bei diesen Policen somit
keinen direkten Kontakt zu den Versicherungsnehmern. Vor diesem Hintergrund ist das Vertriebskanalrisiko im
Versicherungssektor erhoht.

Aus den oben beschriebenen inhdrenten Risiken ergibt sich die nachfolgende Risikolandschaft:

Im Bereich der Produkt- und Dienstleistungsrisiken wurden geringe Geldwaschereirisiken im Zusammenhang mit
Risikolebensversicherungen identifiziert. Erhdhte potenzielle Risiken wurden bei fonds- bzw. anteilgebundenen
Lebensversicherungen und hohe potenzielle Risiken wurden bei Lebensversicherungen mit separater
Kontoflihrung (PPLI) festgestellt. Die Gesamtzahl der PPLI-Vertrage ist wesentlich geringer als die Zahl der fonds-
bzw. anteilsgebundenen Lebensversicherungsvertrage. Da das PPLI-Geschéaft von grossvolumigen Einmalpramien
gepragt ist, sind aber fast zwei Drittel der versicherungstechnischen Rickstellungen auf PPLI-Vertrdge
zurickzufiuhren. Aufgrund dieser quantitativen Bedeutung des PPLI-Segments werden die Produkt- und
Dienstleistungsrisiken im Versicherungssektor gesamthaft als hoch eingestuft, wenngleich das Neugeschéft in
dem PPLI-Segment seit Jahren stark rlicklaufig ist.

Bei den Kundenrisiken und geografischen Risiken wurde festgestellt, dass nahezu alle Pramienzahler aus dem
Ausland stammen. Auslandischen Kunden wird grundsatzlich ein héheres potenzielles Geldwaschereirisiko
zugeordnet. Wie die Gefahrdungsanalyse zeigt, stehen die Gefdahrdungen des Finanzplatzes Liechtenstein auch
stark im Zusammenhang mit Vortaten, die in EWR-Ldndern oder der Schweiz begangen werden. Es kann
angesichts der geografischen Exponiertheit im Versicherungssektor (iber 90 % der Pramienzahler haben
Wohnsitz im EWR oder Schweiz) folglich nicht von einem mittleren geografischen Risiko gesprochen werden.

Gleichzeitig kann jedoch festgehalten werden, dass diese Lander in der Regel eine vergleichsweise hohere
politische Stabilitat und Rechtssicherheit und damit einhergehend geringere Kriminalitatsraten aufweisen, als
dies bei vielen der in der «Liste A» genannten Lander der Fall ist.

Neben den Préamien, die auf EWR/CH-Pramienzahler zurtickzufiihren sind, gibt es kleinere Pramienbestinde, die
auf Pramienzahler aus Liste A-Ldndern und marginale Pramienvolumen aus Landern mit strategischen Mangeln
(STM) zuriickzufihren sind. Die Zahl der Kunden, die als politisch exponierte Personen gelten, ist eher gering.
Teilweise finden sich unter den Versicherungskunden Stiftungen, Trusts oder Anlagefonds, welche die
Komplexitat erhohen und das Geldwdschereirisiko tendenziell erhéhen. Vor diesem Hintergrund werden die
Kundenrisiken und geografischen Risiken gesamthaft als hoch und mittel-hoch eingestuft.



Betreffend die Vertriebskanalrisiken kann festgehalten werden, dass der wichtigste Vertriebskanal Makler und
Agenten sind, die primar in den benachbarten deutschsprachigen Léndern sowie im tbrigen EWR beheimatet
sind und sich bei der Vermittlungstatigkeit weitgehend auf Kunden in diesen Jurisdiktionen beschranken. Wie die
Gefahrdungsanalyse zeigt, stehen die Gefdhrdungen des Finanzplatzes Liechtenstein auch stark im
Zusammenhang mit Vortaten, die in EWR-Landern oder der Schweiz begangen werden. Es kann angesichts der
geografischen Exponiertheit im Versicherungssektor folglich nicht von einem geringen geografischen Risiko
gesprochen werden. Das inhdrente Risiko ist aber vergleichsweise geringer als dies beispielsweise bei «Liste A»-
Jurisdiktionen und sonstigen Drittstaaten der Fall ware.

Andererseits ist festzuhalten, dass die liechtensteinischen Versicherungsunternehmen selbst im Segment der
HNWI und UNHWI oft keinen personlichen Kontakt zu den Pramienzahlern und/oder Versicherungsnehmern
haben. Das Vertriebskanalrisiko wird folglich als mittel-hoch eingestuft.

Tief Mittel-Tief Mittel Mittel-Hoch Hoch
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Abbildung 52: Ubersicht inhdrente Risiken GW Versicherungsunternehmen

Basierend auf den Bewertungen der einzelnen Risikokategorien und ohne Beriicksichtigung der im Sektor
angewandten  Mitigierungsmassnahmen  wird das Gesamtrisiko des Versicherungssektors  fir
Geldwaschereizwecke missbraucht zu werden als hoch eingestuft.

Die Terrorismusfinanzierung erfolgt in der Regel mit vergleichsweise geringen Vermogenswerten, die oft durch
legale Mittel (z.B. Gehilter oder staatliche Leistungen) aufgebracht wurden. Die im liechtensteinischen
Lebensversicherungssektor (iberwiegenden Lebensversicherungsprodukte (standardisierte (fonds- bzw.
anteilgebundene) Lebensversicherung und Lebensversicherungen mit separater Kontofiihrung (Private
Placement Life Insurance)) scheinen fir die Finanzierung von terroristischen Aktivitaiten mit geringem
Finanzbedarf eher ungeeignet zu sein. Die im liechtensteinischen Lebensversicherungssektor tiberwiegenden
Lebensversicherungsprodukte stellen aufgrund der hohen Finanzmittel, Gber die der Kunde typischerweise
verfligen muss und aufgrund der notwendigen Nachweise zur Herkunft dieser Vermogenswerte, eine hohe
Eintrittsschwelle fiir neue Geschaftsbeziehungen im Vergleich zu Retail-Versicherungsprodukten. Ausserdem
sind die Kunden dieser Produkte durch die engere Beziehung zwischen dem Kundenberater und dem Kunden
einer starkeren «Screening» ausgesetzt, als dies bei Retail Kunden typischerweise der Fall ist. Vor diesem
Hintergrund dirften die im liechtensteinischen Lebensversicherungssektor Uberwiegenden
Lebensversicherungsprodukte fiir Zwecke der Terrorismusfinanzierung grundsatzlich wenig geeignet sein.

Es darf aber nicht ausser Acht gelassen werden, dass Lebensversicherungen mit separater Kontofiihrung (Private
Placement Life Insurance), welche die Verschleierung von Eigentlimerverhaltnissen begiinstigen kénnen und den

140



Zugang zu internationalen Investitionsmoglichkeiten ermoglichen, grundsatzlich fiir grossere und
sophistiziertere terroristische Organisationen attraktiv sein kénnen. Durch die Belehnung des
Versicherungsvertrages oder durch vorzeitige Riickkaufe sind die Vermogenswerte auch jederzeit verfligbar.
Grundsatzlich gibt es international aber wenige Beispielfalle oder Typologiestudien, welche Anhaltspunkte dafiir
bieten, dass die im liechtensteinischen Lebensversicherungssektor Uberwiegenden
Lebensversicherungsprodukte besonders attraktiv fir Terrorismusfinanzierung sind. Auch die im Zusammenhang
mit Terrorismusfinanzierung im Fokus stehenden NPO gehéren nicht zu den typischen Kunden im
Versicherungsbereich.

Im Bereich der Retail-Produkte sind in Liechtenstein primar die Risikolebensversicherungen zu nennen. Ein
solches Produkt kdnnte theoretisch zur Absicherung von Angehorigen eines Terroristen oder Kdmpfer in einem
Terrorgebiet missbraucht werden. Da der Versicherungsschutz aber im Falle der Teilnahme an Kriegshandlungen,
terroristischen Aktivitdten oder bei Suizid in den allgemeinen Versicherungsbedingungen immer ausgeschlossen
ist, besteht dieses Missbrauchsrisiko nicht.

Auch im Hinblick auf potenzielle Proliferationsfinanzierung weisen die im liechtensteinischen
Lebensversicherungssektor Gberwiegenden Lebensversicherungsprodukte ein eher geringes inhdrentes Risiko
auf. Bei solchen Lebensversicherungsprodukten werden typischerweise keine Finanzdienstleistungen im
Zusammenhang proliferationsrelevanten Produkten oder militarischen Gutern erbracht. Ein hohes inharentes
PF-Risiko weisen aber auch Projektfinanzierungen von sensiblen Sektoren sowie
Handelsfinanzierungsdienstleistungen und -transaktionen auf. Selbiges gilt auch fir jegliche
Finanzdienstleistungen im Zusammenhang mit der Lieferung von Giitern mit doppeltem Verwendungszweck,
proliferationsrelevanten oder militarischen Gitern. All diese Dienstleistungen gehdren jedoch nicht zum
Dienstleistungsspektrum der liechtensteinischen Lebensversicherungsgesellschaften.

Die Herkunft der Pramienzahler ist wohl nur in beschranktem Mass Indikator fir die geografische
Risikogeneigtheit des Lebensversicherungssektors bei der Terrorismusfinanzierung. Von grosserer Bedeutung
wdren wohl die Lander, in welche Vermoégenswerte aus allfdlligen Rickkdufen oder bei Auszahlung im
Versicherungsfall transferiert werden. Hierzu liegen den Behérden aber keine Daten vor. Oft deckt sich jedoch
die geografische Herkunft der Begiinstigten mit der Herkunft der Pramienzahler, weshalb die Herkunft der
Pramienzahl doch als ungefidhrer Indikator tauglich sein sollte.

Wie bereits in Abschnitt 6.3.4.3.1 aufgezeigt, stammen die Pramienzahler liechtensteinischer
Lebensversicherungen primar aus EWR-Landern und der Schweiz. Daraus wird ersichtlich, dass der
liechtensteinische Lebensversicherungssektor in geografischer Hinsicht eine geringe Exponiertheit gegeniiber
Landern mit erhéhtem Terrorismusfinanzierungsrisiko aufweist. Lediglich 0.4 % der Pramienzahler stammen aus
Landern mit erhéhten TF-Risiken. Eine vertiefte Analyse hat ergeben, dass es sich bei diesen Pramienzahler um
Personen aus Russland, der Tiirkei, Vereinigte Arabische Emirate und Saudi-Arabien handelt.
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Gesamtvolumen Lebensversicherungsvertrage in
Mio. CHF nach Herkunft der Pramienzahler (TF-
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Abbildung 53: Vergleich Pramienvolumen TF-Ldnder zum Pramienvolumen restliche Lédnder in Mio. CHF (2020-2022)
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Abbildung 54: Anzahl Pramienzahler TF-Lander zu den restlichen Landern (2020-2022)

Aus den der FMA vorliegenden SPG-Daten zur Herkunft der Pramienzahler ist ferner ersichtlich, dass die
geografische Exponiertheit des Sektors gegenliber Landern mit erhéhtem Proliferationsrisiko gering ist und
lediglich 0.4 % der WB diesen Landern stammen. Ein erhOhtes Finanzierungsrisiko wird geheimhin bei
Bezugspunkten zu Russland, Nordkorea, Iran, China, Syrien, Pakistan und Belarus zugeordnet. Im Falle von
Liechtenstein sind hier primar Pramienzahler mit Sitz in Russland relevant.

Auch im Bereich der Terrorismusfinanzierung und der Proliferationsfinanzierung sind dort leicht hohere
inhdrente Risiken zu verorten, wo das Lebensversicherungsunternehmen nicht in einem direkten, persénlichen
Kontakt zum Kunden bzw. zur wirtschaftlich berechtigten Person steht. Bei einem direkten Kontakt kann sich das
Lebensversicherungsunternehmen ein umfassenderes Bild vom wirtschaftlichen, sozialen und familidren
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Hintergrund des Kunden bzw. WB machen und mehr Informationen zum beabsichtigten Zweck der
Geschéftsbeziehung in Erfahrung bringen.

Bei einer Geschdftsbeziehung ohne direkten Kontakt, beispielsweise bei vermittelten Kunden oder bei
Geschéftsbeziehungen mit Kunden, die Giber Online-Onboarding aufgenommen wurden, sind die vorgenannten
Moglichkeiten beschrankt. Es wird im Weiteren auf die Ausfihrungen in Abschnitt 6.3.4.4 (GW-
Vertriebskanalrisiken im Versicherungsbereich) verwiesen. Dies gilt auch fir die dortigen Ausflihrungen zu den
unterschiedlichen Risiken bei direkt akquirierten Kunden und vermittelten Geschéaftsbeziehungen.

Im Versicherungsbereich haben die Versicherungsunternehmen in den wenigsten Fallen direkten Kontakt zu den
Versicherungsnehmern und die Kommunikation zu den Kunden ist nur mittelbar (via Makler oder Agent) moglich.

Aus den oben beschriebenen inharenten Risiken ergibt sich die nachfolgende Risikolandschaft in Bezug auf TF
und PLF:

Im Bereich der Produkt- und Dienstleistungsrisiken im Retail-Bereich wurden tendenziell geringe inharente
Risiken in Bezug auf Terrorismus- oder Proliferation festgestellt. Da bei der Terrorismusfinanzierung
typischerweise geringe Finanzmittel bewegt werden sollen, stellen die im liechtensteinischen
Lebensversicherungssektor liberwiegenden Lebensversicherungsprodukte aufgrund der hohen Finanzmittel,
Uber die der Kunde typischerweise verfligen muss und aufgrund der notwendigen Nachweise zur Herkunft dieser
Vermdgenswerte, eine hohe Eintrittsschwelle fiir neue Geschaftsbeziehungen. Es darf aber nicht ausser Acht
gelassen werden, dass Versicherungsprodukte, welche die Verschleierung von Eigentlimerverhaltnissen
beglinstigen kdnnen und den Zugang zu internationalen Investitionsmoglichkeiten ermdéglichen, grundsatzlich
flr grossere und gut organisierte terroristische Organisationen attraktiv sein kdnnen. Im Bereich der Retail-
Produkte wird den primar relevanten Risikolebensversicherungen aufgrund der
Versicherungsausschlussregelungen in den allgemeinen Versicherungsbedingungen ein geringes TF-
Missbrauchsrisiko zugeordnet.

Sowohl die im liechtensteinischen Lebensversicherungssektor Giberwiegenden Lebensversicherungsprodukte als
auch die typischen Retail-Produkte haben typischerweise keine Bezugspunkte zu proliferationsrelevanten
Produkten oder militdrischen Gitern.

Bei den Kundenrisiken und geografischen Risiken wurde festgestellt, dass nahezu alle Pramienzahler aus dem
Ausland stammen. Uber 90 % der wirtschaftlichen Primienzahler stammen aus EWR-Lindern oder aus der
Schweiz. Der Anteil der Pramienzahler aus Landern mit einem erhohten Risiko betreffend
Terrorismusfinanzierung und Proliferationsfinanzierung ist marginal.

Teilweise finden sich unter den Versicherungskunden Stiftungen, Trusts oder Anlagefonds, welche die
Komplexitdt erhéhen und das Risiko betreffend Terrorismusfinanzierung und Proliferationsfinanzierung
tendenziell erhéhen.

Betreffend die Vertriebskanalrisiken kann festgehalten werden, dass der wichtigste Vertriebskanal Makler und
Agenten sind, die primar in den benachbarten deutschsprachigen Landern sowie im Gbrigen EWR beheimatet
sind und sich bei der Vermittlungstatigkeit weitgehend auf Kunden in diesen Jurisdiktionen beschranken. Es gibt
hier also kaum Beriihrungspunkte zu Jurisdiktionen mit erhdhtem TF- oder PLF-Risiko. Die Sorgfaltspflichten
werden in den meisten Fallen nur an Makler in den vorgenannten Jurisdiktionen delegiert, welche in den meisten
Fallen hohe Sorgfaltspflichtstandards aufweisen. Andererseits ist festzuhalten, dass die liechtensteinischen
Versicherungsunternehmen selbst im Segment der HNWI und UNHWI oft keinen direkten Kontakt zu den
Pramienzahlern und/oder Versicherungsnehmern haben. Dies birgt auch im Zusammenhang mit
Terrorismusfinanzierung und Proliferationsfinanzierung leicht erhdhte Risiken. Das Vertriebskanalrisiko wird
folglich als mittel eingestuft.
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Abbildung 55: Ubersicht inhdrente Risiken TF/PLF Versicherungsunternehmen

Basierend auf den Bewertungen der einzelnen Risikokategorien und ohne Beriicksichtigung der im Sektor

angewandten  Mitigierungsmassnahmen
Terrorismusfinanzierung oder Proliferationsfinanzierung missbraucht zu werden als mittel eingestuft.
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6.3.5 Lebensversicherungsmakler

Sektorale Risikoanalyse
Lebensversicherungsmakler
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Produkt- und Dienstleistungsrisiko

Konventionelle (kapitalbildende) Lebensversicherung GW TF PF 2 2
Risikolebensversicherungen GW TF PF 2 2
Fonds- bzw. anteilgebundene Lebensversicherung GW TF PF 3 3
Lebensversicherungen mit separater Kontofiihrung (PPLI) GW TF PF 5 2 -
Kunden und geografische Exponiertheit

Kunden* aus Liechtenstein GW TF PF 1 1 -
Kunden aus dem EWR und CH GW TF PF 2 4
Kunden aus Drittlandern (ohne Liste A) GW TF PF 3 2
Kunden aus Landern mit erhéhten geografischen Risiken (Liste A

ohne Lander mit strategischen Mangeln) GW TF PF 4 1
Kunden mit Bezug zu Ldndern mit strategischen Mangeln GW TF PF 5 1 -
Kunden aus Nicht-AIA-/FATCA-Partnerstaaten GW TF PF 4 1
Kunden mit Citizenship by Investment/ Residency by Investment GW TF PF 4 1
Inlandische PEP GW TF PF 2 1
Auslandische PEP GW TF PF 4 1
Kunden mit Bezug zu sensitiver Branche (auch tiber UC; oder

eingebrachte Vermogenswerte, etc.) GW TF PF 4 2
Mit Strukturen verbundene Risiken

= Komplexe oder risikoreiche Strukturen GW TF PF 4 1
= GB mit Rechtstragern, bei denen das Mitglied des leitenden

Organs als WB festgestellt wurden GW TF PF 3

Kunden aus Landern mit erhéhten TF-Risiken (TF-Liste); TF

GB mit Gemeinnliitzige Organisationen, deren Aktivitaten oder

Fiihrung bekannterweise mit Extremismus oder Terroristen

sympathisiert, ODER die haufig Gelder in Lander mit erhohten TF-

Risiken transferieren; TF 4 1
GB mit Kunden, die enge personliche oder berufliche

Verbindungen zu Personen haben, die auf Sanktionslisten

angefiihrt sind oder gegen die wegen terroristischer Aktivitaten

ermittelt wird; TF 4 1
Transaktionen (unbar/bar) aus oder in Linder mit erhéhten TF-

Risiken (TF-Liste); TF 4 1
GB mit Bezug zu proliferationsrelevanten oder militérischen Giitern

(inkl. dual use-Gutern) PF 4 1
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Kunden aus Landern mit erhéhten PF-Risiken (PF-Liste); PE 4 1

Transaktionen (unbar/bar) aus oder in Lander mit erhéhten PF- -
Risiken (PF-Liste); PF 5 1
Vertriebskanalrisiken

Vermittlung durch Introducer aus EWR und CH GW TF PF 1 2
Vermittlung durch Introducer aus Drittlandern (ohne Liste A) GW TF PF 2 1
Vermittlung durch Introducer aus Liste A-Ldndern GW TF PF 4 1

Geschéftsbeziehungen ohne personlichen Kontakt (weder bei
Aufnahme noch wahrend der Geschéftsbeziehung) GW TF PF 4 1

*der Begriff Kunden bezieht sich im Rahmen dieser Analyse primar auf die
Pramienzahler

Abbildung 56: Ubersicht Lebensversicherungsmakler

Von den insgesamt 52 bewilligten Versicherungsvermittlern (Makler und Agenten) in Liechtenstein hatten per
31. Dezember 2022 insgesamt 24 Versicherungsmakler (nachfolgend kurz: Makler) eine Bewilligung fur den
Vertrieb von Lebensversicherungen und sind somit nach Art. 3 Abs. 1 Bst. g SPG sorgfaltspflichtig. Von den
sorgfaltspflichtigen Maklern unterhielten lediglich 21 Makler sorgfaltspflichtige Geschaftsbeziehungen.

Die Makler haben im Rahmen des SPG-Meldewesens per 31. Dezember 2022 16'883 bestehende
Geschéftsbeziehungen (im Versicherungsbereich sind dies Lebensversicherungsvertrage) gemeldet, davon
wurden 6'262 Geschéaftsbeziehungen neu aufgenommen und 11'218 Geschéftsbeziehungen beendet. Aus der
nachfolgenden Abbildung 57 ist ersichtlich, dass die Anzahl der vertriebenen Lebensversicherungsvertrage
zuriickgegangen ist. Dies erklart sich unter anderem durch die im Berichtszeitraum ebenfalls reduzierte Anzahl
von Maklern, welche sorgfaltspflichtige Geschaftsbeziehungen fihren.

Anzahl Geschaftsbeziehungen (2019-2022)
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Abbildung 57: Entwicklung Anzahl GB (2019-2022)

Hinzuweisen ist bereits in diesem Zusammenhang darauf, dass die Zahlen der liechtensteinischen
Versicherungsmakler nicht zwangslaufig mit denen der liechtensteinischen Versicherungsunternehmen
korrespondieren. Grund hierfiir ist, dass die liechtensteinischen Versicherungsunternehmen nicht zwangslaufig
auch mit liechtensteinischen Versicherungsmaklern zusammenarbeiten, sondern hauptsachlich mit Maklern aus
den jeweiligen Ziellandern. Umgekehrt haben auch die liechtensteinischen Makler oftmals Maklervertrage mit
auslandischen Versicherungsunternehmen. Zudem veranderte sich der liechtensteinische
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Versicherungs(makler)sektor im Verlauf der letzten Jahre (so etwa hinsichtlich des zu verzeichnenden Zuwachses
im Bereich der Sachversicherungen).

Wie aus der nachfolgenden Abbildung 58 zu erkennen, ist der Grossteil der Makler hauptsachlich im Vertrieb von
fonds- bzw. anteilsgebundenen Lebensversicherungen, von klassischen Lebensversicherungen sowie von
Risikolebensversicherungen titig.’®” In der fonds- bzw. anteilgebundenen Lebensversicherung umfasst das
Vertriebsgeschiaft teilweise auch Versicherungsvertrage mit hohen Pramien (oft auch Einmaleinlagen). Wie
bereits unter Kapitel 6.3.4.2 beschrieben, gehen von diesen Produkten erhdhte Risiken aus. Hingegen spielt —im
Gegensatz zu den liechtensteinischen Versicherungsunternehmen —der Vertrieb von Versicherungsvertragen mit
separater Kontofiihrung (PPLI), welche grundsatzlich als Hochrisikoprodukte einzustufen sind, eine eher
untergeordnete Rolle.

Kerngeschaft (ohne LV mit Einmalpramien)
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B Lebensversicherungen mit separater Kontofiihrung

Abbildung 58: Kerngeschaft der liechtensteinischen Versicherungsmakler geméss SPG-Meldewesen (2019-2022)

Gesamthaft ist somit ableitbar, dass lber die Hélfte der sorgfaltspflichtigen Makler im Vertrieb von fonds- bzw.
anteilsgebundenen Lebensversicherungen tétig ist (und diesen zum Kerngeschéaft zdhlt), jedoch nur etwa ein
Viertel der Makler den Vertrieb von risikoreichen PPLI zu seinem Kerngeschaft zahlt. Daneben bewegt sich mehr
als ein Drittel der Makler (primar) in Produktsegmenten, welche ein normales bis niedriges Geldwascherisiko
haben (klassische Lebensversicherung und Risikolebensversicherung).

Von den gesamthaft per Ende 2022 bestehenden Gesamtprdamienvolumen in Hohe von CHF 2'887 Mio. wurden
96 % in Form von Einmaleinlagen und lediglich 4 % als ratierliche Pramien geleistet. Diese Zahlen spiegeln sich
auch in den vorherigen Berichtsjahren wider (siehe nachstehende Abbildung).

167 Ankntpfungspunkt sind dabei die Makler (und deren Kerngeschift) und nicht die Geschiftsbeziehungen. In Bezug auf das Kerngeschéft
konnen die Makler im Rahmen des SPG-Meldewesens auch Mehrfachnennungen vornehmen, weshalb die Zahl hoher ist als jene der
Makler, welche Lebensversicherungen vertreiben.

147



Gesamtvolumen nach Art der Pramie (in Mio. CHF)
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Abbildung 59: Gesamtvolumen nach Art der Pramie (Einmal- oder ratierliche Pramie, 2020-2022)

Es ist davon auszugehen, dass sich die Einmalpramien hauptsachlich auf die risikoreicheren fonds- bzw.
anteilsgebundenen Lebensversicherungen (inkl. der Unterkategorien «PPLI») und weniger auf die risikodrmeren
klassischen Lebensversicherungsvertrage oder gar die Risikotodesfallvertrage beziehen. Die Policen haben
durchschnittlich ein Volumen von etwa CHF 165'000. Dies weist darauf hin, dass sich unter den Pramienzahlern
wenige (UJHNWI befinden, mit denen ein erhohtes Risiko verbunden wird.

Die in Liechtenstein bewilligten Versicherungsmakler fokussieren fast ausschliesslich auf EWR-
Kunden/Versicherungsnehmer. Es gibt nur eine marginale Zahl an liechtensteinischen Kunden (bzw.
Pramienzahlern, wobei in der Regel der Pramienzahler auch der Versicherungsnehmer ist).

Wie aus der nachfolgenden Abbildung 59ersichtlich, stammen durchschnittlich 97 % der wirtschaftlichen
Pramienzahler aus EWR-Landern und noch 1 % aus der Schweiz (Wohnsitz). Neben den Pramien, welche auf
EWR/CH-Préamienzahler zuriickzufiihren sind, gibt es — wie auch bei den Lebensversicherungsunternehmen —
kleinere Pramienbestinde, die auf Pramienzahler aus Liste A-Lidndern bzw. aus anderen Drittstaaten
zurickzufiihren sind sowie marginale Pramienbestande aus Ldndern mit strategischen Méangeln (STM). Gleich
wie bei den Versicherungsunternehmen wird auch hier auf den Wohnsitz des Pramienzahlers abgestellt und nicht
auf die Nationalitat.
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Herkunft der Pramienzahler (nach Wohnsitz)
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Abbildung 60: Herkunft der Pramienzahler (2020-2022)

Auch wenn die Exponiertheit gegeniiber Liste A-Ldndern und Landern mit strategischen Mangeln eher gering ist,
so muss festgehalten werden, dass auslandischen Kunden grundsatzlich ein hoheres inharentes
Geldwaschereirisiko zugeordnet wird. Wie die Gefdhrdungsanalyse zeigt, stehen die Gefdhrdungen des
Finanzplatzes Liechtenstein auch stark im Zusammenhang mit Vortaten, die in EWR-Landern oder in der Schweiz
begangen werden. Es gilt ferner zu bedenken, dass sich unter den Kunden mit Wohnsitz im EWR, dem UK oder
der Schweiz auch Personen befinden, die aus Lindern mit hoheren geografischen Risiken stammen und lediglich
einen (Zweit-)Wohnsitz im EWR, UK oder der Schweiz haben. Gleichzeitig kann jedoch festgehalten werden, dass
diese Lander in der Regel eine vergleichsweise hohere politische Stabilitat und Rechtssicherheit und damit
einhergehend geringere Kriminalitatsraten aufweisen, als dies bei vielen der in der Liste A genannten Lander der
Fall ist.

Wie aus der nachfolgenden Abbildung 61 ersichtlich stammen 8'880 der gesamthaft 10'164 EWR-Préamienzahler
aus Deutschland. Es ist davon auszugehen, dass der Grossteil dieser in Deutschland wohnhaften Pramienzahler
auch eine EWR-Nationalitat hat.
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Abbildung 61: Top 5 Lander (2022)

6.3.5.3.2 Politisch exponierte Personen

Die Gesamtzahl der PEP im Versicherungsmaklersektor ist verschwindend gering. Insgesamt unterhielten die
Makler Ende des Jahre 2022 lediglich 16 Geschaftsbeziehungen mit 11 Personen, welche als PEP einzustufen
waren.®® Auch die vorherigen Berichtsjahre zeigen ein dhnliches Gesamtbild (vgl. Abbildung unten).

Bei der nachfolgenden Abbildung 62 ist ersichtlich, dass die PEP fast ausschliesslich aus Liechtenstein, der
Schweiz oder aus dem EWR (ohne Liechtenstein) stammen (Staatsangehdorigkeit). Im Jahre 2020 und 2021
stammten lediglich 2 PEP und im Jahre 2022 sogar nur noch 1 PEP aus einem risikoreichen Liste A-Land. Mit PEP
aus anderen Drittlandern bestanden keine Geschéaftsbeziehungen.

PEP nach Staatsangehorigkeit
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Abbildung 62: Anzahl PEP nach Staatsangehdrigkeit (2019-2022)

168 Hinsichtlich der mit PEP verknUpften Risiken siehe u.a. Kapitel 6.3.2.3.2 zu den Banken.
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Betreffend die Risiken in Hinblick auf Staaten mit strategischen Mangeln!® (EU-Liste der Drittlinder mit hohem
Geldwascherisiko) ist festzuhalten, dass im Versicherungsmaklersektor im berichtsrelevanten Zeitraum (2019 bis
2022) lediglich eine Geschaftsbeziehung einen Bezugspunkt zu einem Risikoland (Panama) bestand.

Gemass Art. 11 Abs. 6 SPG sind bei Geschaftsbeziehungen mit komplexen Strukturen automatisch verstarkte
Sorgfaltspflichten anzuwenden. In der FMA-Richtlinie 2013/1 werden Faktoren genannt, die bei der Beurteilung
der Frage, ob eine komplexe Struktur vorliegt, zu beriicksichtigen sind. Die Sorgfaltspflichtigen beurteilen die
Komplexitat einer Struktur weiterhin sehr unterschiedlich.

Vereinzelt werden von den Maklern Versicherungsvertrage vertrieben, bei welchen der Versicherungsnehmer
dann eine Stiftung, ein Trust oder ein dhnlicher Rechtstrager ist. Dies bedingt eine gewisse Komplexitat bzw.
Intransparenz und fiihrt somit folglich zu einer Erhohung des Kundenrisikos. Hinsichtlich der Risiken in
Zusammenhang mit komplexen Strukturen im Versicherungssektor wird auf die Ausfihrungen im Kapitel
6.3.4.3.5 (Komplexe und risikoreiche Strukturen) zu den Versicherungsunternehmen verwiesen.

Im Rahmen des SPG-Meldewesens wurden per Ende 2022 jedoch lediglich sechs Geschaftsbeziehungen mit
komplexen Strukturen gemeldet, weswegen diesbeziiglich von einer geringen Exponiertheit auszugehen ist.

Versicherungsmakler vertreiben die Produkte der Versicherungsunternehmen grundsatzlich selbst. Zwar gibt es
die Moglichkeit einer Subdelegation, im berichtsrelevanten Zeitraum wurde jedoch nur ein Delegationsverhaltnis
gemeldet. Es gibt nur eine marginale Zahl an Maklern, die online Lebensversicherungen vertreiben und somit
keinen personlichen Kontakt zum Versicherungsnehmer haben. Aufgrund des somit mehrheitlich direkten
Kontakts mit dem Kunden ist das Vertriebskanalrisiko in diesem Segment somit mittel-tief bis tief.

Aus den oben beschriebenen inhdrenten Risiken ergibt sich die nachfolgende Risikolandschaft:

Die Risiken werden im Sektor Versicherungsmaklersektor als mittel eingestuft. Dies resultiert vor allem daraus,
dass nahezu ausschliesslich auslandische Kunden von den Versicherungsmaklern betreut werden. Das grosste
Risiko ergibt sich somit aus dem Kundenrisiko sowie im Zusammenhang mit den geografischen Risiken.

Wenngleich die Produkt- und Dienstleistungsrisiken der Versicherungsunternehmen héher sind, werden diese
im Hinblick auf die Versicherungsmakler aufgrund des starken Fokus auf fonds- bzw. anteilgebundene
Versicherungen als mittel eingestuft.

Tief Mittel-Tief Mittel Mittel-Hoch Hoch
Produkt- und
. . . O O O O
Dienstleistungsrisiken
Kundenrisiken O O O O
Geografische Risiken O O O O

169 Zu den mit Staaten mit strategischen Mangeln verkniipften Risiken siehe u.a. 6.3.2.3.3 (Banken).
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Abbildung 63: Ubersicht inhirente Risiken GW Versicherungsmakler

Hinsichtlich der Produkt- und Dienstleistungsrisiken in Zusammenhang mit der Terrorismusfinanzierung kann
grundsatzlich auf die bereits gemachten Ausfiihrungen in Kapitel 6.3.4.6.1. zu den Versicherungsunternehmen
verwiesen werden.

Auch hinsichtlich der Produkt- und Dienstleistungsrisiken in Zusammenhang mit der Proliferationsfinanzierung
kann grundsatzlich auf die bereits gemachten Ausfihrungen in Kapitel 6.3.4.6.1 betreffend die
Versicherungsunternehmen verwiesen werden.

Wie bereits unter Abschnitt 6.3.5.3.1 ausgeflihrt, stammen die Pramienzahler in hohem Ausmass aus
Deutschland und Osterreich. Daraus wird ersichtlich, dass der liechtensteinische Maklersektor in geografischer
Hinsicht grundsatzlich eine geringe Exponiertheit gegeniiber Landern mit erhohtem
Terrorismusfinanzierungsrisiko aufweist. Per Ende 2022 wurden lediglich 35 Pramienzahler mit Wohnsitz in TF-
Landern gemeldet. Auch in den Vorjahren war die Zahl an Pramienzahlern aus TF-Landern nur unwesentlich
hoher.

Aus den der FMA vorliegenden Meldedaten ist ferner ersichtlich, dass lediglich nur rund 0.1 % der Pramienzahler
aus Landern mit erhohtem Proliferationsrisiko stammen und die geografische Exponiertheit des Sektors
diesbeziiglich somit dusserst gering ist.

Da die Versicherungsmakler ihre Produkte grundsatzlich selbst vertreiben, bestehen sowohl im Hinblick auf
Terrorismusfinanzierung als auch in Bezug auf Proliferationsfinanzierung geringere Vertriebskanalrisiken (vgl.
hierzu die Ausfiihrungen in Kapitel 6.3.5.4).

Aus den oben beschriebenen inhdrenten Risiken ergibt sich die nachfolgende Risikolandschaft in Bezug auf TF
und PLF. Die Risiken werden im Versicherungsmaklersektor als mittel-tief eingestuft. Das grosste Risiko ergibt
sich aus dem Kundenrisiko sowie den Produkt- und Dienstleistungsrisiken (insb. iZm. vermittelten «PPLI»).

Tief Mittel-Tief Mittel Mittel-Hoch Hoch
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Abbildung 64: Ubersicht inhdrente Risiken TF/PLF Versicherungsmakler




6.3.6 Vermogensverwaltungsgesellschaften

Sektorale Risikoanalyse VVG

z - 2
£r = o =
= S 32
5 5 S5¢8
Inhdrente Risiken = 2 2227
> B SE S G
2. =5 D S5 B2
(0] o ~+ 0Q =
=l 2 T o 3
g e
= 0= tief bis
tief keine; 1 hoch
bis5 =sehr
= geringe
hoch bis5=
sehr
hohe
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heit
Produkt- und Dienstleistungsrisiko
Portfolioverwaltung GW TF PF 3 3
Anlageberatung GW TF PF 3 2
Annahme und Ubermittlung von Auftrdgen oder Ausfiihrung von
Auftragen im Namen des Kunden GW TF PF 3 2
Spezifische Produkte und Dienstleistungen
= Portfolioverwaltung fiir Fonds, welche Art. 22b Abs. 3 SPV
anwenden GW TF PF 1 3
= Portfolioverwaltung fir Fonds, welche Art. 22b Abs. 3 SPV nicht
anwenden GW TF PF 3 2
= Portfolioverwaltung/Anlageberatung fir Versicherungspolicen GW TF PF 4 2
s PE-Investments in komplexe Strukturen GW TF PF 4 2
s PE-Investments in sensitive Branchen GW TF PF 3 2
Kunden und geografische Exponiertheit
Kunden* aus Liechtenstein GW TF PF 1 2
Kunden aus dem EWR und CH GW TF PF 2 3
Kunden aus Drittlandern (ohne Liste A) GW TF PF 3 3
Kunden aus Landern mit erhhten geografischen Risiken (Liste A) GW TF PF 4 2
Kunden mit Bezug zu Ldndern mit strategischen Méngeln GW TF PF 5 1 -
Kunden aus Nicht-AIA-/FATCA-Ldndern GW TF PF 4 1
Kunden mit Citizenship by Investment/ Residency by Investment GW TF PF 4 1
Inlandische PEP GW TF PF 2 1
Auslandische PEP GW TF PF 4 1
Kunden mit Bezug zu sensitiver Branche (auch tiber UC; oder
eingebrachte Vermogenswerte, etc.) GW TF PF 4 2
Mit Strukturen verbundene Risiken
= Komplexe Strukturen GW TF PF 4 1
= Diskretiondre Rechtstrager GW TF PF 3 3
= Rechtstrager, bei denen die Mitglieder des leitenden Organs als WB
festgestellt wurden GW TF PF 2 1
Kunden aus Landern mit erhéhten TF-Risiken (TF-Liste) TF 4 2



GB mit gemeinniitzigen Organisationen, deren Aktivitaten oder
Flihrung bekannterweise mit Extremismus oder Terroristen
sympathisiert, ODER die haufig Gelder in Lander mit erhéhten TF-
Risiken transferieren;

GB mit Kunden, die enge personliche oder berufliche Verbindungen
zu Personen haben, die auf Sanktionslisten angefiihrt sind oder gegen
die wegen terroristischer Aktivitdten ermittelt wird;

GB mit Transaktionen/Investitionen aus oder in Linder mit erhéhten
TF-Risiken (TF-Liste);

GB mit Bezug (Investments/Kunde) zu proliferationsrelevanten oder
militarischen Gutern

Kunden aus Landern mit erhohten PF-Risiken (PF-Liste);
Transaktionen/Investments (unbar/bar) aus oder in Lander mit
erhohten PF-Risiken (PF-Liste);

Vertriebskanalrisiken

Vermittlung durch AML-regulierte Introducer aus Liechtenstein oder
gleichwertigen Drittstaaten

Vermittlung durch Nicht-AML-regulierte Introducer aus Liechtenstein
oder gleichwertigen Drittstaaten

Vermittlung durch Introducer aus Liste A-Landern
Geschaftsbeziehungen ohne personlichen Kontakt (weder bei
Aufnahme noch wahrend der Geschéaftsbeziehung)

*der Begriff Kunden bezieht sich im Rahmen dieser Analyse primar auf die

effektiven Einbringer bzw. letztlich wirtschaftlich berechtigten Personen

Abbildung 65: Ubersicht Vermdgensverwaltungsgesellschaften
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Zum 31. Dezember 2022 waren 94 Vermogensverwaltungsgesellschaften nach dem Gesetz Uber die

Vermoégensverwaltung (VVG) in Liechtenstein zugelassen. Von den Vermogensverwaltungsgesellschaften

werden insgesamt CHF 54.2 Mrd. verwaltet, wobei Gber CHF 45 Mrd. auf das Portfoliomanagement entfallen.

Die restlichen Vermoégenswerte werden im Rahmen der Anlageberatung oder sonstiger Dienstleistungen betreut.

Uber die Hilfte des gesamten verwalteten Vermégens wird bei liechtensteinischen Banken verwahrt. Die grésste

Vermoégensverwaltungsgesellschaft verwaltet Kundenvermogen in Hohe von (iber CHF 8.3 Mrd., was einem

Marktanteil von Gber 15 % entspricht.
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Abbildung 66: Entwicklung der AuM nach Kategorien (2020-2022)

Die Reduktion der AuM im Jahr 2022 ging mit einem Anstieg der Geschaftsbeziehungen einher. Grund dafur war
die negative Entwicklung der Borse im Jahr 2022. Insgesamt betreuten die liechtensteinischen
Vermogensverwaltungsgesellschaften per Jahresende 2022 {iber 10'000 Kunden. Davon sind 83 % Privatkunden,
4 % Investmentunternehmen, OGAW oder AIF sowie 13 % professionelle Kunden. Jeweils etwa ein Drittel der
insgesamt 54.2 Mrd. verwalteter Vermoégen ist dem Fondssektor (35 %), den professionellen Kunden, wie z.B.
Stiftungen und Trusts, Versicherungsunternehmen, Pensionskassen und dhnliche Kunden (36 %) sowie den
nichtprofessionellen vermogenden Privatkunden (29 %) zuzuordnen. Kunden aus dem Privatkundenbereich,
welche nur ein sehr geringes Veranlagungsvolumen einbringen, sind eher untypisch fir den
Vermoégensverwaltungssektor. Dies zeigt sich auch an den verwalteten Volumen pro Geschaftsbeziehung.

Bezogen auf die Kundenanzahl betreuen die grossten drei Vermdgensverwaltungsgesellschaften rund ein Drittel
aller Geschaftsbeziehungen.
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Da der liechtensteinische Binnenmarkt relativ klein ist, hat die grenziiberschreitende Dienstleistungserbringung
far die Vermogensverwaltungsgesellschaften in Liechtenstein eine dusserst grosse Bedeutung. Mehr als drei
Viertel der Vermogensverwaltungsgesellschaften verfligten Uber eine Notifikation, um grenziiberschreitend
Dienstleistungen im EWR erbringen zu dirfen. Als Ziellander gelten insbesondere die EU-Lander Deutschland,
Osterreich, Italien, Frankreich und Spanien. Der FMA wurden auch Tatigkeiten in den Drittstaaten Schweiz und
Grossbritannien angezeigt.

Neben den vorgenannten 94 Vermodgensverwaltungsgesellschaften sind per 31. Dezember 2022 neun
Fondsleitungen zur Erbringung der individuellen Portfolioverwaltung berechtigt und verwalten CHF 849 Mio. in
Einzelportfolios. Im Rahmen der Erbringung der individuellen Portfolioverwaltung gelten die gleichen Pflichten
flr die Fondsleitungen wie fiir die Vermogensverwaltungsgesellschaften, sodass die Risiken gleich sind.

6.3.6.2 Produkte und Dienstleistungen
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Abbildung 68: Risikofaktoren Dienstleistungen Vermdégensverwaltung

Vermogensverwaltungsgesellschaften ist es gesetzlich nicht erlaubt, Vermoégenswerte von Kunden anzunehmen
sowie Finanzinstrumente ihrer Kunden zu verwahren (vgl. Art. 3 Abs. 3 VVG). Die Bewilligung als
Vermdogensverwaltungsgesellschaften umfasst die Erbringung von Wertpapierdienstleistungen, namentlich die
Portfolioverwaltung fiir Individualkunden oder kollektive Kapitalanlagen (Fonds), die Anlageberatung und die
Ausfiihrung von Auftrdgen im Namen des Kunden sowie die Annahme und Ubermittlung von Auftrigen, die
Finanzinstrumente zum Gegenstand haben.

Ferner dirfen Vermogensverwaltungsgesellschaften die folgenden Nebendienstleistungen erbringen: die
Wertpapier- und Finanzanalyse sowie die Beratung von Unternehmen hinsichtlich der Kapitalstrukturierung, der
branchenspezifischen Strategie und damit zusammenhdngender Fragen sowie Beratung und Dienstleistungen
bei Unternehmensfusionen und -aufkaufen.

Die Dienstleistung einer Vermogensverwaltungsgesellschaft kann mit einer beschrankten Bankvollmacht (welche
lediglich Wertpapiertransaktionen, aber keine Vermogenstransfers an Dritte zuldsst) auf dem Konto/Depot eines
Kunden verbunden sein. Bei der Portfolioverwaltung muss eine beschrankte Bankvollmacht zwingend vorhanden
sein, wahrend die reine Anlageberatung keine beschrdnkte Vollmacht erfordert. Fihrt die
Vermogensverwaltungsgesellschaft aber den Kauf oder Verkauf gemass Kundenentscheid auch fiir den Kunden
durch, braucht es auch bei der Anlageberatung eine beschrankte Bankvollmacht. Die Ausfiihrung von Auftragen
im Namen des Kunden sowie die Annahme und Ubermittlung von Auftrigen, die Finanzinstrumente zum
Gegenstand haben, setzen eine beschrankte Bankvollmacht voraus. Sdmtliche Nebendienstleistungen kénnen
ohne beschrankte Bankvollmacht erbracht werden.

Falls keine beschrankte Bankvollmacht vorhanden ist, hat die Vermogensverwaltungsgesellschaft keine Kenntnis
von den Transaktionen, welche liber das Kundenkonto laufen. Das Transaktionsrisiko ist damit in diesen Féllen
inexistent. Selbst bei Bestehen einer beschrankten Bankvollmacht wird das Konto/Depot in der Praxis meist
ausschliesslich fir Wertpapierdienstleistungen genutzt sowie ein eigenes Wertpapierverrechnungskonto
gefihrt.

Je nach Geschaftsmodell bzw. Vertriebskanal kdnnen Vermdgensverwaltungsgesellschaften enge personliche
Beziehungen zu ihren Kunden aufbauen, was die Beschaffung der notwendigen Informationen Uber die
geschaftlichen und finanziellen Angelegenheiten des Kunden, einschliesslich der Kenntnis tiber die Quellen des
Vermogens, erleichtert. Insofern kommen dem Vermaégensverwaltungssektor wichtige Aufgaben im Rahmen der
Geldwaschereibekampfung zu, als diese Informationsbeschaffung gerade in der Betreuung von Kunden im
Private Banking und Wealth Management von grosster Bedeutung ist.

Wie im Kapitel zum Bankensektor ausgefiihrt, sind fiir potenzielle Geldwaschereihandlungen folgende
Dienstleistungen zentral: die Bereitstellung von Konten und Zahlungsverkehr, Direktanlagen sowie
Finanzierungen (diese Dienstleistungen werden typischerweise von Banken erbracht). Die von den
Vermoégensverwaltern angebotenen Dienstleistungen (Vermogensverwaltungsdienstleistungen, Anlageberatung
und die reine Ausfihrung von Auftragen) sind in der Regel nur von subsididrer Bedeutung fur die eigentlichen
Geldwaschereihandlungen (zumindest fiir die initialen Phasen der Geldwascherei). Kriminelle Akteure kénnen
jedoch diese Dienstleistungen von Vermogensverwaltern nutzen, um unrechtmdssigen Aktivitdten einen
legitimen Eindruck zu verleihen und sich somit den Zugang zu den oben genannten zentralen
Bankdienstleistungen (Konten und Zahlungsverkehr, Direktanlagen, Finanzierungen) eréffnen.

Aus Sicht der Behorden ist das Risiko der Vermdgensverwaltungsgesellschaften, fir Geldwaschereihandlungen
missbraucht zu werden, daher dort hoher, wo die Vermogensverwaltungsgesellschaften innerhalb der
involvierten Finanzdienstleister den ersten Kontakt mit dem Kunden hat und diesen an weitere Finanzinstitute
oder Finanzintermediare vermittelt. Die Vermogensverwaltungsgesellschaften werden hier zum «Gatekeeper»,



auf welchen die weiteren Intermedidre in gewissem Umfang bei der Erfillung ihrer eigenen Sorgfaltspflichten
vertrauen.

Auf der Produktseite sind neben den klassischen Wertpapieren insbesondere die Vermdgensverwaltung mittels
Investmentfonds und neuerdings auch die Verwaltung von Actively Managed Certificates (AMC) hervorzuheben.
Zu den Risiken im Zusammenhang mit Investmentfonds und AMC wird auf die entsprechenden Kapitel 6.3.7 und
6.3.11 verwiesen.

Die Analyse zeigt, dass die Risiken insbesondere dann einschlagig sind, wenn der Anlageentscheid durch den
Kunden getroffen und die Vermogensverwaltungsgesellschaft nur mit der Ausfiihrung betraut wird. Dies trifft
auch auf die Risikofaktoren Insiderhandel und Marktmissbrauch zu. Damit ist aus dieser Sicht grundsatzlich das
Risiko bei «Execution-Only-Auftragen» als erhdht anzusehen.

Fir die Vermdgensverwaltungsgesellschaften ist entsprechend der vorgenannten Risiken zu beriicksichtigen
bzw. in der Umsetzung der Pflichten zu beriicksichtigen:

Eine Vermogensverwaltungsgesellschaft kénnte die Vermdgensverwaltung eines Fonds auch von einem nicht
gleichwertig regulierten Land bzw. einem Land mit erhéhten Risiken vornehmen oder es konnten zeichnende
Stellen aus solchen Landern stammen. In solchen Féllen gilt die Erleichterung von Art. 22b Abs. 3 SPV nicht und
es missen die Investoren in den Fonds als wirtschaftlich berechtigte Personen festgestellt werden.

Eine Vermogensverwaltungsgesellschaft konnte neue Technologien oder Zahlungsmethoden verwenden. In der
Praxis ist dieser Risikofaktor aber nicht relevant, da die Vermdégenswerte durch eine Bank gehalten werden und
ein allfalliges Risiko diesbezliglich die Bank betrifft.

Auch folgende Risikofaktoren sind in der Praxis nicht relevant, weil auch diese die konto- bzw. depotfiihrende
Bank betreffen: Eine Vermogensverwaltungsgesellschaften darf gesetzlich weder Bargeld entgegennehmen,
noch bankdhnliche Produkte anbieten, Zahlungen Dritter entgegennehmen oder Uberweisungen titigen (die
beschrankte Bankvollmacht Iasst keine solchen Transaktionen zu).

Bezliglich Insiderhandel und Marktmanipulation gibt es im Rahmen der prudentiellen Aufsicht
Spezialbestimmungen, welche durch Vermogensverwaltungsgesellschaften zu beachten sind (insbesondere die
EU-Marktmissbrauchsverordnung’). Zudem besteht auch das Risiko, dass Mitarbeitende einer
Vermogensverwaltungsgesellschaft in solche Handlungen involviert sein konnten (z.B. Front-Running). Es bleibt
aber im Grundsatz dabei, dass dieser Risikofaktor dann einschlagig wird, wenn der Kunde selbst den
Anlageentscheid trifft und eine entsprechende Transaktion in Auftrag gibt.

Im Rahmen der Wertpapiertransaktionsmeldungen erfolgen zwar Uberpriifungshandlungen durch die
Aufsichtsbehorde, nichtsdestotrotz ist jedoch in diesen Fallen ein entsprechendes Wissen um die Tatigkeiten und
das Umfeld des Kunden relevant, um Risikofaktoren beziglich Insiderhandel und Marktmanipulation zu
erkennen und in dieser Hinsicht verdachtige Transkationen gar nicht erst auszufiihren. Besonders kritisch im
Zusammenhang mit Insiderhandel sind Investmentfonds, da hier unter dem Deckmantel des Investmentfonds
allenfalls einzelnen Investoren eine Bevorzugung ermoglicht werden (dieser Risikofaktor betrifft die
Fondsverwaltung und nicht die Vermoégensverwaltungsgesellschaften) oder die
Vermdgensverwaltungsgesellschaft des Fonds im eigenen Interesse Front-Running betreiben kdnnte. Mitunter
sind auch Kunden, welche fir grosse Finanzmarktakteure Strategieentscheidungen treffen oder
Wertpapiertransaktionen durchfiihren und zudem fir sich selbst Gber eine
Vermogensverwaltungsgesellschaften handeln, risikobehaftet fiir das Begehen einer Marktmanipulation.

Die Portfolioverwaltung (Vermogensverwaltung) ist die Verwaltung von Portfolios von Finanzinstrumenten auf
Einzelkundenbasis mit einem Ermessensspielraum im Rahmen eines Mandats des Kunden. Charakteristisch bei
der Portfolioverwaltung ist die eingeschrankte Bankvollmacht, aufgrund derer die
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Vermogensverwaltungsgesellschaft zwar im Rahmen des Vermdégensverwaltungsmandates Finanzinstrumente
im Namen und auf Rechnung des Kunden kaufen und verkaufen darf. Daneben darf die
Vermogensverwaltungsgesellschaft das Kundenkonto jedoch nur fiir ein angemessenes Honorar belasten. Nicht
von dem Vermoégensverwaltungsmandat umfasste und durch die Vermogensverwaltungsgesellschaften
ausgeldste Transaktionen, wie zum Beispiel Belastungen des Kundenkontos bzw. -depots zu Gunsten Dritter, sind
nicht zuldssig. Da die Vermdgensverwaltungsgesellschaft nie Vermogenswerte von Kunden entgegennehmen
oder halten darf und somit nie Schuldner ihrer Kunden werden kann, muss immer eine Bank involviert sein, bei
der die zu verwaltenden Vermogenswerte liegen.

Wie einleitend ausgefiihrt, kdnnen potenzielle kriminelle Akteure die Vermogensverwaltungsdienstleistung in
Anspruch nehmen, um unrechtmassigen Aktivitdten einen legitimen Eindruck zu verschaffen und somit den
Zugang zu den oben genannten zentralen Bankdienstleistungen (Konten und Zahlungsverkehr, Direktanlagen,
Finanzierungen) zu eroffnen. Wie oben erwahnt, ist das Risiko aus Sicht der Behérden dort am hochsten, wo die
Vermogensverwaltungsgesellschaften innerhalb der involvierten Finanzdienstleister den ersten Kontakt mit dem
Kunden hat wund diesen an weitere Finanzinstitute oder Finanzintermedidre vermittelt. Die
Vermogensverwaltungsgesellschaft wird hier zum «Gatekeeper», auf welchen die weiteren Intermediare in
gewissem Umfang bei der Erfullung ihrer eigenen Sorgfaltspflichten vertrauen.

Gegenlber der Anlageberatung ist das Risiko der Geldwascherei bei der diskretiondren Portfolioverwaltung
etwas hoher, da in jedem Fall eine beschrankte Bankvollmacht vorliegt und damit Einsicht in das Kundenkonto
gegeben ist.

Bei der Anlageberatung gibt die Vermogensverwaltungsgesellschaft Ratschldage und Empfehlungen zur Anlage
von Geldern in Finanzinstrumente. Sie analysiert die finanzielle Situation des Kunden, seine Anlageziele,
Risikotoleranz und den fir die Investments geplanten Zeitrahmen und schlagt dann Anlagestrategien bzw.
Produkte vor, die am besten zu den Bedirfnissen des Kunden passen. Der Kunde kann auf Grundlage der
Beratung selbststandig Anlageentscheidungen treffen und seine Investitionen verwalten. Die
Vermoégensverwaltungsgesellschaften bieten Unterstiitzung bei der Auswahl und dem Monitoring von Anlagen,
Ubernehmen jedoch nicht die direkte Verwaltung der Vermogenswerte des Kunden.

Es gelten die im Abschnitt zur Portfolioverwaltung gemachten Ausfiihrungen betreffend die Risken beziiglich
einer allfalligen Gatekeeper-Funktion. Gegentliber der Portfolioverwaltung ist das Risiko bei der Anlageberatung
in den Fallen gleich hoch, in welchen eine beschrankte Bankvollmacht vorliegt. Bezlglich der produktspezifischen
Risikofaktoren ist festzustellen, dass hier der Kunde die Anlageentscheidung trifft und damit die entsprechenden
Risikofaktoren grundsatzlich einschlagig sind. Allerdings besteht in der Praxis kein direkter Bezug zur
Dienstleistung der Anlageberatung, weil der Anlageberater z.B. keine Penny-/Microcap-Aktien empfehlen wird.
Mochte der Kunde dann trotzdem ein solches Produkt kaufen, ist von einem «Execution-Only-Auftrag»
auszugehen.

Das reine Ausfilhrungsgeschift (auch: «Execution-Only») umfasst die Ubermittlung und Ausfithrung von
Auftragen auf explizite Veranlassung des Kunden hin. Die Vermogensverwaltungsgesellschaft kann Auftrage
beziliglich komplexer Finanzinstrumente im Rahmen eines beratungsfreien Geschafts ausfiihren, muss dann aber
auch eine entsprechende Angemessenheitspriifung durchfiihren.

Es gelten die im Abschnitt zur Portfolioverwaltung gemachten Ausfiihrungen, wonach das Risiko dann zunimmt,
wenn die Vermogensverwaltungsgesellschaft als Gatekeeper fiir andere Finanzinstitute und Finanzintermediare
wird. Beziiglich der produktspezifischen Risikofaktoren ist festzustellen, dass im Bereich der «Execution-Only-
Auftrage» erhohte Missbrauchsrisiken gegeben sind, da der Kunde ohne vorausgehende Beratungsdienstleistung
eigenstandig die Anlageentscheidung trifft.
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Der Vermogensverwaltungssektor ist gepragt von internationalen Verflechtungen sowie internationaler
Kundschaft. Die internationale Attraktivitat der von den Vermdgensverwaltern angebotenen Dienstleistungen
und Produkten sowie die internationale Anziehungskraft und Ausrichtung des Finanzplatzes Liechtensteins
stehen in engem Zusammenhang mit der Expertise der Finanzindustrie im Bereich der Vermogensverwaltung.
Eine wichtige Rolle spielen auch die starken, Gber viele Jahre aufgebauten Vertriebskanile.

Im Hinblick auf die Kunden der Vermdgensverwaltungsgesellschaften werden folgende Kategorien
unterschieden: WB bei Geschéaftsbeziehungen mit natirlichen Personen, WB bei Geschaftsbeziehungen zu
Korperschaften (einschliesslich kérperschaftlich  strukturierten Anstalten und Gesellschaften ohne
Persénlichkeit) und WB bei Geschaftsbeziehungen mit Stiftungen, Treuhanderschaften sowie stiftungsahnlich
strukturierten Anstalten oder Treuunternehmen (Aufschliisselung der effektiven, nicht treuhdnderischen Stifter,
Griinder bzw. Treugeber gem. Art. 3 Abs. 1 Bst. b Ziff. 1 SPV). Zudem wird auf die Organismen fiir gemeinsame
Anlagen, welche die Anforderungen nach Art. 22b Abs. 3 SPV erfillen, eingegangen werden.

Vorauszuschicken ist, dass es die meisten WB bei Geschaftsbeziehungen mit natiirlichen Personen, gefolgt von
WB bei Geschaftsbeziehungen mit Kérperschaften und WB bei Geschaftsbeziehungen mit Stiftungen/Trusts gibt.

Neben der Anzahl der WB (aufgeschlisselt nach Wohnsitz) wird auch das Gesamtvolumen bei
Geschéftsbeziehungen beleuchtet.

WB — Natlirliche Personen

Wie erwahnt, zeichnet sich der Vermodgensverwaltungssektor durch eine internationale Kundenbasis aus, was
das inharente Risiko grundsatzlich erhoht.

Die Vermogensverwaltungsgesellschaften verzeichneten per Ende 2022 ca. 5'600 WB bei Geschaftsbeziehungen
mit natdrlichen Personen. Wie anhand der nachstehenden Abbildung erkennbar ist, sind rund 94 % der WB der
Geschéaftsbeziehungen mit natirlichen Personen in Liechtenstein, den weiteren EWR-Staaten oder der Schweiz
ansassig. Dabei ist hervorzuheben, dass der Uberwiegende Teil dieser Personen aus der DACHL-Region mit Fokus
Deutschland (rund 60 %) stammt.
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Anzahl WB bei GB mit natirlichen Personen
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Abbildung 69: Anzahl WB nach Wohnsitz bei GB mit natiirlichen Personen (2021-2022)

WB - Korperschaften (einschliesslich kérperschaftlich strukturierte Anstalten und Gesellschaften ohne

Personlichkeit)

Neben  Geschéftsbeziehungen  mit  natlrlichen Personen unterhalten die liechtensteinischen
Vermdgensverwaltungsgesellschaften auch Geschaftsbeziehungen zu Koérperschaften (einschliesslich
korperschaftlich strukturierten Anstalten und Gesellschaften ohne Personlichkeit; im Folgenden kurz:
Korperschaften).

Per Ende 2022 betrug die Zahl der WB bei Geschaftsbeziehungen mit Kérperschaften im gesamten Sektor ca.
1'100. Uber 80 % der WB bei Geschiftsbeziehungen mit Kérperschaften sind in Liechtenstein, den (restlichen)
EWR-Staaten sowie der Schweiz ansassig. Dabei handelt es sich zumeist um die Betreuung der Vermoégenswerte
flr nicht operativ tatige Gesellschaften.

162
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Abbildung 70: Anzahl WB nach Wohnsitz bei GB mit Kérperschaften (2021-2022)

Anhand obiger Abbildung lasst sich erkennen, dass die Zahl an WB mit Wohnsitz im EWR ohne Liechtenstein im
Vergleich zu 2021 gestiegen ist und die Zahl an WB in Ldandern mit strategischen Mangeln sowie anderen
Drittlandern (etwa Grossbritannien) leicht gesunken ist.

Insgesamt kam es im Jahr 2022 im Vergleich zum Vorjahr damit zu einem leichten Anstieg hinsichtlich der Zahl
an WB bei Geschiftsbeziehungen mit Kérperschaften von ca. 1'050 auf ca. 1'100.

Mit inkludiert bei WB mit Wohnsitz in Liechtenstein sind auch Geschaftsbeziehungen im Rahmen der Betreuung
von liechtensteinischen Versicherungspolicen. Grundséatzlich tritt bei solchen Geschéaftsbeziehungen die
Versicherungsgesellschaft im eigenen Namen und auf eigene Rechnung auf. Zu den mit Versicherungspolicen
verbundenen Risiko wird diesbezliglich auf das Kapitel 6.3.4 verwiesen. Weiters finden sich unter den
liechtensteinischen wirtschaftlich berechtigten Personen auch Personen, welche auf Grund von umfassenden
Vollmachten sonstige Kontrolle tiber das Vermdgen der Kérperschaft ausiiben.

WB (Effektive Einbringer) — Aufschlisselung der effektiven, nicht treuhdnderischen Stifter, Griinder bzw.
Treugeber (Art. 3 Abs. 1 Bst. b Ziff. 1 SPV)

Per Ende 2022 belief sich die Zahl der effektiven, nicht treuhanderischen Stifter, Griinder bzw. Treugeber bei
Geschéftsbeziehungen mit Stiftungen oder stiftungsahnlichen Strukturen ohne Einbezug bereits verstorbener
effektiver Einbringer auf ca. 950, wobei diese primar in Liechtenstein sowie der DACH-Region ansassig waren (75
% im Jahr 2022).
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Anzahl EE bei GB mit Stiftungen
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Abbildung 71: Anzahl EE nach Wohnsitz bei GB mit Stiftungen (2021-2022)

Wie bei den Geschaftsbeziehungen mit natirlichen Personen und Koérperschaften zeigt sich auch in diesem
Bereich, dass der Grossteil der WB bzw. effektiven Einbringer (EE) ihren Sitz im EWR inkl. Liechtenstein sowie der
Schweiz hat.

Im Vergleich zu den beiden Kategorien zeigt sich jedoch, dass ein grosserer Anteil an Personen mit Wohnsitz in
Landern gemass der Liste A (ohne Lander mit strategischen Mangeln) vorhanden ist.

Beim liberwiegenden Teil der Geschéaftsbeziehungen mit Stiftungen oder stiftungsahnlichen Strukturen handelt
es sich zumeist um langjahrige Kundenbeziehungen, welche bereits durch eng verbundene
Treuhandunternehmen betreut wurden. Im Zusammenhang mit den damit einhergehenden inhdrenten Kunden-
und geografischen Risiken liegen somit Kaskadeneffekte vor. Insofern wird zum Risiko solcher
Geschéftsbeziehungen auch auf die beschriebenen Risiken im Kapitel Dienstleister fiir Rechtstrager verwiesen.

Organismen fur gemeinsame Anlagen (Fonds):

Im Hinblick auf die Anzahl der Organismen fiir gemeinsame Anlagen, bei welchen Art. 22b Abs. 3 SPV angewendet
wird, zeigt sich, dass diese zwar zahlmassig einen mittelgrossen Anteil (2021: 368; 2022: 356), jedoch im Hinblick
auf das Gesamtvolumen den grossten Teil darstellen (rund CHF 17.5 Mrd. in 2021 und CHF 15 Mrd. in 2022).

Im Gesamten erfolgt damit fir rund 50% aller Fonds, welche Art. 22b Abs. 3 SPV anwenden, die
Portfolioverwaltung durch eine liechtensteinische Vermogensverwaltungsgesellschaften. Die
Vermogensverwaltungsgesellschaften verwenden Fonds oftmals zur Umsetzung der Anlagestrategien im
Rahmen des Portfoliomanagements, sodass sich die Volumina von Fonds und AuM im Rahmen der
Portfolioverwaltung Uberschneiden, da im Rahmen der letzteren wiederum in Fonds investiert wird. Die
Vermoégensverwaltungsgesellschaften kennen damit den WB, wenn sie im Rahmen des Portfoliomanagements
in Fonds investieren. Ein Grossteil dieser WB wird der DACHL-Region zuzurechnen sein.

Nach Volumen
Im Hinblick auf die verwalteten Kundenvermégen zeigt sich folgendes Bild:

Volumen - Natirliche Personen
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Volumen in Mio. CHF bei GB mit natlrlichen Personen
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Abbildung 72: Volumen bei GB mit natiirlichen Personen in Mio. CHF (2021-2022)

Im Hinblick auf das Gesamtvolumen (verwaltetes Kundenvermoégen) bei Geschaftsbeziehungen mit natirlichen

Personen zeigt sich, dass dieses zum grossten Teil Personen aus EWR-Staaten (Wohnsitz) und der Schweiz

zuzuordnen ist (so sind rund 90 % des Gesamtvolumens Personen aus diesen Staaten und Liechtenstein

zuzuschreiben). Weiters ist anhand der Abbildung ersichtlich, dass kaum Kundenvermogen von natirlichen

Personen mit Wohnsitz in Liste A-Léndern der FMA und Landern mit strategischen Mangeln verwaltet werden.

Volumen - Kérperschaften
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Abbildung 73: Volumen bei GB mit Kérperschaften in Mio. CHF (2021-2022)

Hinsichtlich der verwalteten Kundenvermogen bei Geschaftsbeziehungen mit Kérperschaften zeigt sich, dass der

Grossteil dieser Vermogen Personen mit Wohnsitz im EWR (ausserhalb Liechtensteins) zuzuordnen ist (ca. 60 %).
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Weiter ist ersichtlich, dass es zu einem Riickgang an verwalteten Kundenvermdégen aus Landern mit strategischen
Mangeln gekommen ist. Im Vergleich zum Jahr 2021 ist es jedoch zu einem Anstieg hinsichtlich der verwalteten
Kundenvolumen aus den Liste A-Landern gekommen.

Volumen - Stiftungen

Volumen in Mio. CHF bei GB mit Stiftungen
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Abbildung 74: Volumen bei GB mit Stiftungen in Mio. CHF (2021-2022)

In Bezug auf die Volumina zeigt sich, dass der grosste Teil der verwalteten Kundenvermogen Kunden aus
Drittstaaten zuzuschreiben ist. Obwohl diese nur rund 13 % der Geschaftsbeziehungen im Jahr 2021 ausmachten,
entfielen rund 50 % des Gesamtvolumens auf solche Kunden.

6.3.6.3.2 Politisch exponierte Personen

Unter den Kunden der Vermégensverwaltungsgesellschaften finden sich auch PEP. Die Anzahl an PEP ist jedoch,
gemessen an der Zahl an Geschaftsbeziehungen im gesamten Vermogensverwaltungssektor, gering. Insgesamt
wurden per Ende 2022 im gesamten Vermoégensverwalterbereich lediglich rund 70 Geschaftsbeziehungen mit
PEP unterhalten. Damit weisen weniger als 1 % der Geschaftsbeziehungen PEP-Bezug auf.

In den Jahren 2019 bis 2022 kam es zwar zu einem Zuwachs an Geschaftsbeziehungen mit PEPs, jedoch
insbesondere im Hinblick auf inlandische (liechtensteinische) PEP. Inlandische PEP stellen auch den mit Abstand
grossten Teil an PEP dar (ca. 60 % per Ende 2022). Der Zuwachs an PEP-Beziehungen ist dabei auf die Einflihrung
einer erweiterten PEP-Definition rickfiihrbar. Bei inlandischen PEP ist, wie im Kapitel Banken ausgefiihrt, von
einem verringerten Risiko im Hinblick auf Geldwéascherei auszugehen.
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Abbildung 75: Anzahl PEP nach Staatsangehorigkeit (2019-2022)

Staaten mit strategischen Mangeln weisen Defizite im Hinblick auf wesentliche FATF-Empfehlungen und sohin
relevante Schwachstellen bei der Bekdmpfung von GW/TF auf. Eine Involvierung solcher Staaten im Rahmen von
Geschéftsbeziehungen stellt daher ein erhéhtes inharentes Risiko dar.

Betreffend die Risiken in Zusammenhang mit Geschaftsbeziehungen mit Kunden aus Landern mit strategischen
Mangeln ist zu erwdhnen, dass insgesamt nur wenige Geschéaftsbeziehungen im Vermogensverwaltungsbereich
solchen Ende 2022 belief sich der Anteil der
Geschaftsbeziehungen mit solchen Bezugspunkten auf weniger als 1 % der gesamten Geschéaftsbeziehungen (ca.

Bezugspunkte zu Jurisdiktionen aufweisen. Per
70 Geschéftsbeziehungen). Auch in den Vorjahren (2019 bis 2021) machten derartige Geschaftsbeziehungen nur
ca. 1 % der Geschéaftsbeziehungen im gesamten Sektor aus. Zwar war zwischen 2019 und 2022 ein (prozentual
gesehen) starker Zuwachs an Geschéftsbeziehungen mit Beteiligung von Staaten mit strategischen Mangeln zu
verzeichnen, dieser Anstieg lasst sich jedoch massgeblich darauf zurickfiihren, dass Panama auf die Liste der
Lander mit strategischen Mangeln aufgenommen wurde. In diesem Zusammenhang ist auch darauf hinzuweisen,
dass im Betrachtungszeitraum Anpassungen im Hinblick auf die Involvierung von Staaten mit strategischen
Méngeln erfolgten. Waren vor der Anderung lediglich Sachverhalte relevant, in denen der Vetragspartner oder
WB in einem Staat mit strategischen Mangeln niedergelassen war, so ist nunmehr von einer Geschéaftsbeziehung
mit Bezug zu einem strategischen Mangelland auszugehen, sofern bei einer Geschaftsbeziehungen bzw.
gelegentlicher Transaktion ein solches Land beteiligt ist (siehe Art. 11a SPG; hinsichtlich der Bezugspunkte siehe
FMA-Richtlinie 2013/1). Auch darauf kann ein allfalliger Anstieg zurtickzufihren sein.

Per Ende 2022 entfielen 70 % der Geschéaftsbeziehungen mit Bezug zu solchen Jurisdiktionen auf Panama und
knapp 14 % auf die Cayman Inseln.
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Abbildung 76: Anzahl GB mit Bezug zu Staaten mit strategischen Mangeln (2019-2022)

Vermogensverwaltungsgesellschaften sind inhdrenten Risiken ausgesetzt, wenn im Rahmen einer
Geschéftsbeziehung komplexe Strukturen involviert sind. Je komplexer eine Struktur ist, desto schwieriger wird
es flr den Sorgfaltspflichtigen, den Durchblick zu behalten und alle Vorgéange nachvollziehen zu kénnen. Die WB-
Feststellung wird damit in diesen Féllen erschwert. Die Komplexitdt beeintrdchtigt die Transparenz fir den
Sorgfaltspflichtigen in Bezug auf sorgfaltspflichtrechtliche relevante Informationen und bedeutet gleichzeitig
mehr Aufwand fiir die Vermogensverwaltungsgesellschaften. Kommen dann noch grenziiberschreitende
Sachverhalte sowie damit einhergehend mitunter mehrere Fremdsprachen hinzu, wird es fir den
Sorgfaltspflichtigen immer schwieriger, den eigentlichen Zweck der Geschaftsbeziehung bzw. der Transaktionen
nachvollziehen zu kénnen. Mit der Involvierung mehrerer Lander nimmt auch das damit einhergehende
geografische Risiko zu. Eine Geschéaftsbeziehung mit komplexen Strukturen erhéht jedenfalls das inharente Risiko
fiir die Sorgfaltspflichtigen.

Gemdss Art. 11 Abs. 6 SPG sind bei Geschéaftsbeziehungen mit komplexen Strukturen automatisch verstarkte
Sorgfaltspflichten anzuwenden. In der FMA-Richtlinie 2013/1 werden nur sehr generisch formulierte Faktoren
genannt, die bei der Beurteilung der Frage, ob eine komplexe Struktur vorliegt, zu berlicksichtigen sind. Die
Sorgfaltspflichtigen beurteilen die Komplexitat einer Struktur folglich sehr unterschiedlich. Relevante Faktoren
zur Beurteilung sind insbesondere mehrere Rechtstragerebenen sowie ein Bezug zu mehreren Jurisdiktionen
ausserhalb des EWR.

Zwar kam es in den letzten Jahren zu einem Anstieg an Geschéftsbeziehungen mit komplexen Strukturen, in
absoluten Zahlen ist die Anzahl an Geschéaftsbeziehungen mit komplexen Strukturen im Vergleich zur Gesamtzahl
der Geschéftsbeziehungen jedoch tiberschaubar (deutlich weniger als 1 %).
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Abbildung 77: Anzahl GB mit komplexen Strukturen (20219-2022)

Komplexe Strukturen und ungewdhnlich grosse Transaktionen spielen demnach eine lediglich untergeordnete
Rolle.

Aufgrund der giinstigen steuerlichen und gesellschaftsrechtlichen Rahmenbedingungen haben sich in
Liechtenstein Strukturen zur privaten Vermogensverwaltung bzw. Strukturierung etabliert. Die Strukturen
werden durch liechtensteinische Treuhdnder verwaltet, weshalb diesbezliglich auf das nachstehende Kapital zu
den Dienstleistern fiir Rechtstrager verwiesen wird. Wichtigstes Unterscheidungsmerkmal zu anderen, im
Handelsregister eingetragenen Unternehmen ist, dass private Vermdgensstrukturen keine wirtschaftliche
Tatigkeit in Liechtenstein ausiiben. Zudem besteht der Kontakt einer Vermdgensverwaltungsgesellschaften zu
einer privaten Vermdégensstruktur zum Treuhdnder als Organ der Struktur und teilweise nicht zu den WB.

Das Risiko bei der Vermogensverwaltung von privaten Vermogenstrukturen ist daher hoher als bei der
Vermoégensverwaltung eines Depots mit unmittelbarem Kundenkontakt. Sofern bei der privaten
Vermogenstruktur  jedoch  unmittelbarer Kontakt zum Endkunden (WB) besteht bzw. die
Vermoégensverwaltungsgesellschaften vom Treuhander und Service Provider in der Strukturierung und
Besprechung mit den Endkunden (WB) involviert ist, ergeben sich keine Nachteile und dementsprechend auch
kein hoheres Risiko.
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unternehmen Pensionsfonds)

Abbildung 78: Ubersicht Vertriebskanile Vermoégensverwalter

Vermdgensverwaltungsgesellschaften akquirieren Kunden hauptsdchlich lber das Beziehungsnetz der
Geschéftsfihrer oder Kundenberater sowie durch Weiterempfehlungen bestehender Kunden oder
Geschaftspartner wie beispielsweise Anwalten (sog. Vertriebskanal). Die hdufigste Fallkonstellation ist, dass sich
ein Kundenbetreuer aus dem Private Banking oder Wealth Management selbststandig macht und einen Teil
seiner Kundschaft Gbernimmt.

Ein Grossteil der Vermoégensverwaltungsgesellschaften steht in einem Naheverhaltnis zu inlandischen
Treuhandunternehmen. Nach Einflihrung der Markets in Financial Instruments Directive (MiFID) war es Letzteren
nicht mehr erlaubt, die Dienstleistung der Portfolioverwaltung als Treuhander auszuiben. In der Folge wurden
haufig Zweitgesellschaften gegriindet, um diese Dienstleistung fiir die eigenen Kunden weiterhin zu erbringen.
In diesen Konstellationen besteht zumeist auf Grund der langjdhrigen Kundenbeziehungen ein umfassendes
Wissen (iber den Kunden, welches sich risikomindernd auswirkt.

Weiters erfolgen Vermittlungstatigkeiten auch durch zum Teil nicht regulierte Intermediare wie auslandische
Rechtsanwalte. Im Zusammenhang mit deren UHNWI- und HNWI-Kunden sowie der Tatsache, dass deren
Vermoégen haufig auf mehrere Vermogensverwaltungsgesellschaften und Banken aufgeteilt wird, besteht hier
ein besonders hohes Risiko der Ausnutzung der Vermogensverwaltungsgesellschaften als Gatekeeper bei
renommierten Banken und Kreditinstituten.

Die Vermittlung durch vertraglich gebundene Vermittler erfolgt lediglich in seltenen Fallen, jedoch zeichnet sich
ab, dass deren Involvierung zunimmt. Insbesondere im Vertrieb von Fonds wurden mehrere vertraglich
gebundene Vermittler angezeigt. Die Involvierung Dritter verringert die Ndhe zum Kunden, was sich
risikoerhohend auswirkt.
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In Bezug auf die Art der Feststellung und Uberprifung des Vertragspartners bei Aufnahme der
Geschéftsbeziehungen zeigt sich, dass diese in den meisten Fallen im Wege des personlichen Kontakts erfolgte
(892 bei rund 1'200 neu aufgenommenen Geschaftsbeziehungen im Jahr 2022).

In beinahe allen {ibrigen Fallen erfolgte die Feststellung und Uberpriifung zwar ohne persénlichen Kontakt, aber
mit Sicherungsmassnahmen nach Art. 14 SPV. In erster Linie handelt es sich dabei um die Aufnahme von
Geschéftsbeziehungen mit Privatkunden mittels Remoteidentifikation bei zwei
Vermdgensverwaltungsgesellschaften, welche sich in diesem Geschéaftsbereich spezialisiert haben. Darliber
hinaus wurden auch einige wenige neue Geschéaftsbeziehungen durch Bevollmachtigte eréffnet. Dabei handelte
es sich zumeist um Korperschaften.

Outsourcingdienstleistungen zur Erfiillung der Sorgfaltspflichten werden im Bereich der Remoteidentifikation
und in wenigen anderen Fallen von lediglich vier Vermdgensverwaltungsgesellschaften wahrgenommen. Weitere
vier Gesellschaften haben die Erfullung der Dienstleistungen auch delegiert. Die Remoteidentifikation ist an
einen deutschen Dienstleister ausgelagert. In allen anderen Fillen erfolgt die Auslagerung/Delegation an einen
anderen liechtensteinischen Intermediar.

Aus den oben beschriebenen inharenten Risiken ergibt sich die nachfolgende Risikolandschaft: Die Risiken
werden im Sektor Vermdgensverwaltungsgesellschaften als mittel-hoch eingestuft. Dies resultiert insbesondere
aus den Kunden- und geografischen Risiken. Die grossten Risiken bestehen dort, wo eine Legitimation einer
Geschéftsbeziehung durch die Involvierung einer Vermogensverwaltungsgesellschaft erreicht werden will. Der
Vermogensverwalter selbst dient in solchen Konstruktionen als Introducer fiir die Eréffnung von
Kontenbeziehungen.

Tief Mittel-Tief Mittel Mittel-Hoch Hoch
Produkt- und
. . . O O O O
Dienstleistungsrisiken
Kundenrisiken O O O O
Geografische Risiken O O O O
Vertriebskanalrisiken O O O O

Abbildung 79: Ubersicht inhirente Risiken GW Vermogensverwaltungsgesellschaften

Die Terrorismusfinanzierung erfolgt in der Regel mit vergleichsweise geringen Vermogenswerten, die oft durch
legale Mittel (z.B. Gehdlter oder staatliche Leistungen) erwirtschaftet wurden. In Bezug auf
Vermogensverwaltungsgesellschaften bestehen hier diverse Einschrankungen und risikomindernde Faktoren.
Ublicherweise erfolgt die Vermégensverwaltung zur Anlage und Verwaltung mittlerer bis hoher Vermdgenswerte
unter Einbindung weniger Transaktionen, sodass die Vermoégensverwaltung fiir die TF weniger attraktiv ist.
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Zudem ist unter Umstanden ein Re-Balancing notwendig, welches mit Kosten verbunden ist. Generell zeichnet
sich der Vermogensverwaltungssektor nicht dadurch aus, dass es zu vielen In- und Outflows kommt.

Zudem ldsst generell die beschrankte Bankvollmacht, welche Vermdégensverwaltungsgesellschaften zur
Austbung von Wertpapierdienstleistungen erteilt wird, ausgehende Transaktionen gar nicht zu. Eine
Vermogensverwaltungsgesellschaft kann also technisch gar keine Zahlungen auslésen, welche fiir TF-Zwecke
missbraucht werden kénnten. Ein nachtragliches Erkennen solcher durch den Kunden ausgelosten Transaktionen
ist nur in den Fallen moglich, in welchen die Vermdgensverwaltungsgesellschaften lber eine beschrankte
Bankvollmacht verfiigt (siehe Abschnitte 6.3.6.1 und 6.3.6.2.1).

Im Zusammenhang mit der Proliferationsfinanzierung ist ein grundsatzliches Risiko gegeben, als durch das Zur-
Verfuigung-Stellen von Vermdgenswerten im Rahmen der Investments auch Hersteller von Dual-Use-Gutern
profitieren. Weiter kdnnten auch Investments in sensitiven Branchen wie bekannte borsengelistete
Unternehmen in der Ristungsindustrie erfolgen. Auch Investments in sanktionierte geografische Ldnder waren
insbesondere dann maoglich, wenn die Investments bereits vor der Sanktionierung erworben wurden. Da es sich
hierbei um ausgehende Transaktionen handeln wiirde, ist auf dieselben Einschrankungen und risikomindernden
Faktoren hinzuweisen wie bei der TF.

Wie bereits in Abschnitt 6.3.6.3.1 aufgezeigt, stammen die Kunden der liechtensteinischen
Vermoégensverwaltungsgesellschaften primar aus den EWR-Ldndern und der Schweiz. Daraus wird ersichtlich,
dass der liechtensteinische Vermdégensverwaltersektor in geografischer Hinsicht eine geringe Exponiertheit
gegenliber Landern mit erhdhtem TF-Risiko aufweist (siehe untenstehende Abbildung).

Die Exponiertheit des Sektors hinsichtlich dem TF-Risiko spiegelt auch den Grad an Exponiertheit gegeniber
Landern mit erhéhtem Proliferationsrisiko wieder, da die Anzahl der Geschéaftsbeziehungen beinahe gleich ist.
Somit ist erkennbar, dass der Sektor auch eine geringe Exponiertheit gegeniiber Landern mit erhdéhtem
Proliferationsrisiko aufweist.

Anzahl WB nach Wohnsitz (TF-Lander/Rest der
Welt)

8’000 98.38% 98.77%
7’000
6’000
5000
4’000
3’000
2’000
1’000

1.62% 1.23%

2021 2022

B TF-Lander ™ Rest der Welt

Abbildung 80: Anzahl WB nach Wohnsitz (TF-Linder/Rest der Welt, 2021-2022)
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Auch im Bereich der TF und der Proliferationsfinanzierung sind tendenziell dort héhere inhdrente Risiken zu
verorten, wo die Vermogensverwaltungsgesellschaften nicht in einem direkten, personlichen Kontakt zum
Kunden bzw. zum WB stehen.

Bei einem direkten Kontakt kann sich die Vermdgensverwaltungsgesellschaften ein umfassenderes Bild vom
wirtschaftlichen, sozialen und familidaren Hintergrund des Kunden bzw. WB machen und mehr Informationen
zum beabsichtigten Zweck der Geschéaftsbeziehung in Erfahrung bringen. Bei einer Geschaftsbeziehung ohne
direkten Kontakt, beispielsweise bei vermittelten Kunden oder bei Geschaftsbeziehungen mit Kunden, die mittels
Online-Onboarding aufgenommen wurden, sind die vorgenannten Moglichkeiten beschrankt.

Im Bereich der Vermogensverwaltungsgesellschaften zeigt sich jedoch, dass in den meisten Fallen zu einem
personlichen Kontakt kommt (siehe Ausfiihrungen zu Abschnitt 6.3.6.4).

Gesamthaft kann dem Vermodgensverwaltungssektor ein mittleres bis mittel-hohes Risiko betreffend
Terrorismusfinanzierung und Proliferationsfinanzierung attestiert werden.

Tief Mittel-Tief Mittel Mittel-Hoch Hoch
Produkt- und
. ) . O O O O
Dienstleistungsrisiken
Kundenrisiken O O O O
Geografische Risiken O O Ol O
Vertriebskanalrisiken O O O O

Abbildung 81: Ubersicht inhdrente Risiken TF/PLF Vermodgensverwaltungsgesellschaften
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6.3.7 Investmentfonds (Organismen fiir gemeinsame Anlagen)

Inhdrente Risiken
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Betroffenh

eit
Produkt- und Dienstleistungsrisiko
Verwaltung von Fonds, welche Art. 22b Abs. 3 SPV anwenden GW TF PF 2 4
Verwaltung von Fonds, welche Art. 22b Abs. 3 SPV nicht anwenden GW TF PF 3 4 -
Portfolioverwaltung GW TF PF 3
Spezifische Produkte und Dienstleistungen
= Individuelle Portfolioverwaltungsmandate GW TF PF 2 1
= Verwaltung von Investmentunternehmen GW TF PF 4 1
= Verwaltung von OGAW, welche Art. 22b Abs. 3 SPV anwenden GW TF PF 2 3
= Verwalten von AIF, welche Art. 22b Abs. 3 SPV anwenden GW TF PF 2 3
= Verwaltung von OGAW, welche Art. 22b Abs. 3 SPV nicht
anwenden GW TF PF 3 3
= Verwalten von AIF, welche Art. 22b Abs. 3 SPV nicht anwenden GW TF PF 4 3
e Sachein-/auslagen GW TF PF 5 2
Kunden und geografische Exponiertheit
Kunden* aus Liechtenstein GW TF PF 1 1 -
Kunden aus dem EWR und CH GW TF PF 2 3
Kunden aus Drittlandern (ohne Liste A) GW TF PF 3 3
Kunden aus Ldndern mit erhohten geografischen Risiken (Liste A
ohne strategische Mangel) GW TF PF 4 2
Kunden mit Bezug zu Landern mit strategischen Mangeln GW TF PF 5 1 -
Kunden aus Nicht-AlA-/FATCA-Partnerstaaten GW TF PF 4 1
Kunden mit Citizenship by Investment/ Residency by Investment GW TF PF 4 2
Inlandische PEP GW TF PF 2 1
Auslandische PEP GW TF PF 4 2
Kunden mit Bezug zu sensitiver Branche (auch tiber UC; oder -
eingebrachte Vermogenswerte, etc.) GW TF PF 4 3
Mit Strukturen verbundene Risiken
= Kundenseitig komplexe Strukturen GW TF PF 4 2
= Diskretiondre Rechtstrager GW TF PF 3 2
= Rechtstrdger, bei denen die Mitglieder des leitenden Organs als
WB festgestellt wurden GW TF PF 3 1
Kunden aus Landern mit erh6hten TF-Risiken (TF-Liste) TF 4 2
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GB mit gemeinniitzigen Organisationen, deren Aktivitaten oder

Flihrung bekannterweise mit Extremismus oder Terroristen

sympathisiert, ODER die haufig Gelder in Lander mit erhéhten TF-

Risiken transferieren; TF 4 2
GB mit Kunden, die enge personliche oder berufliche Verbindungen

zu Personen haben, die auf Sanktionslisten angefiihrt sind oder

gegen die wegen terroristischer Aktivitaten ermittelt wird; TF 4 2
GB mit Transaktionen/Investitionen aus oder in Linder mit

erhéhten TF-Risiken (TF-Liste); TF 4 1
GB mit Bezug (Investments/Kunde) zu proliferationsrelevanten oder

militarischen Gitern PE 4 2
Kunden aus Landern mit erhdhten PF-Risiken (PF-Liste); Be 4 5
Transaktionen (unbar/bar) aus oder in Lander mit erhéhten PF-

Risiken (PF-Liste); PF 5 1
Vertriebskanalrisiken

Fondsinitiative/Vermittlung durch AML-regulierte Introducer aus

Liechtenstein oder gleichwertigen Drittstaaten GW TF PF 1 4
Fondsinitiative/Vermittlung durch Nicht-AML-regulierte Introducer

aus Liechtenstein oder gleichwertigen Drittstaaten GW TF PF 3 2
Fondsinitiative/Vermittlung durch Introducer aus Liste A-Ldndern GW TF PF 3 1
Zeichnungen von Depotbanken der Investoren, welche ihren Sitz in

nicht gleichwertigen Drittstaaten haben GW TF PF 4 2
Investmentrisiken

Investments in sensitive Branchen ausserhalb von regulierten

Markten GW TF PF 3 3
Investments in Hochrisikolander gemass der Landerliste A GW TF PF 2 2
Investments in Holdingstrukturen oder komplexe Strukturen GW TF PF 4 3 -
Darlehensaufnahme durch Dritte innerhalb der Investmentstruktur GW TF PF 4 1

*der Begriff Kunden bezieht sich im Rahmen dieser Analyse primar auf die
effektiven Einbringer bzw. letztlich wirtschaftlich berechtigten Personen

Abbildung 82: Ubersicht Investmentfonds

Das liechtensteinische Recht kennt drei verschiedene rechtliche Fondstypen. Auf der einen Seite gibt es die
Organismen fiir gemeinsame Anlagen in Wertpapieren (OGAW) und die alternativen Investmentfonds (AIF), die
beide durch zwei separate europaische Richtlinien (OGAW und AIFM) geregelt sind und folglich in
liechtensteinisches Recht umgesetzt wurden (UCITSG und AIFMG sowie die dazugehorigen Verordnungen).
Neben den vorgenannten europdischen Erlassen sind auch die damit einhergehenden
Durchfiihrungsmassnahmen ("Level-2 Verordnungen") direkt in Liechtenstein anwendbar. Andererseits gibt es
ein  weiteres gesetzliches Anlagevehikel nach liechtensteinischem Recht, das sogenannte
Investmentunternehmen, welches im Investmentunternehmensgesetz (IUG) geregelt ist. Dabei handelt es sich
um eine nationale Regulierung, welche die Regelungsliicke zwischen UCITS- und AIFM-Regulierung fiillt.

OGAW sind Organismen, deren ausschliesslicher Zweck es ist, die von den Anlegern erhaltenen Gelder nach dem
Grundsatz der Risikostreuung gemeinsam in Wertpapieren oder anderen liquiden Finanzanlagen anzulegen. AlF
hingegen sind Fonds, welche die strikten Anlagegrenzen der OGAW-Richtlinie nicht erfiillen miissen. Daher kann
bei AIF im Gegensatz zum OGAW die Anlagepolitik wesentlich flexibler ausgestaltet werden. Fir AIF besteht die
Moglichkeit direkt in Edelmetalle, Krypto-Assets, Immobilien, etc. zu investieren. AIF kdnnen beispielsweise als
Hedge-Fonds, Private-Equity- und Private Debt-Fonds, Immobilienfonds, Dachfonds, Edelmetallfonds,
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Kryptofonds und eine breite Palette anderer Arten Fonds ausgestaltet werden. Die Mehrzahl der AIF ist in
Liechtenstein wie ein OGAW veranlagt, jedoch haben diese AIF in besonderen Marktlagen weniger strikte
Diversifikationsvorschriften zu beachten. Die Anteile der OGAW und AIF kdnnen grundsatzlich auf Verlangen des
Anlegers zum Bewertungsstichtag zurlickgegeben bzw. zurlickgenommen werden. Bei AIF, insbesondere
solchen, welche vorwiegend in illiquide Vermdgensgegenstande oder auch in Venture Capital investieren, kann
die Anteilsriickgabe durch eine Lock-Up-Periode (Sperrfrist), Kindigungsfristen oder Gates eingeschrankt sein.

Das liechtensteinische Investmentunternehmen (IU) ist als Vermogensstrukturierungsmaoglichkeit nur fir
Einzelanleger, fur Familien, fir Interessengemeinschaften und fir Konzerne zugénglich. Im Gegensatz zum
OGAW oder AIF darf ein Investmentunternehmen nicht aktiv vertrieben werden, sondern ist fir einen
bestimmten, im Voraus definierten Anlegerkreis bestimmt. Im Gegensatz zu den europaischen Fondstypen (AIF-
und OGAW) dirfen ausschliesslich die vorgenannten Anleger in IUs investieren. Dieser Fondstyp ahnelt
hinsichtlich seiner Flexibilitat der zulassigen Vermogenswerte dem europaischen AlIF, zumal praktisch alle frither
bestehenden Investmentunternehmen mit Umsetzung der AIFM-Richtlinie in AIF umgewandelt wurden.

Gesamthaft, ohne Beriicksichtigung von Fonds in Zeichnung und in Liquidation, gab es Ende 2022 427 AlF, 337
OGAW und 3 Investmentunternehmen, wobei sich der Fondstyp des AIF in den letzten Jahren zunehmender
Beliebtheit erfreut hat.

Fondstyp nach RBA-Meldung (ohne Nullmeldung) 2020 2021 2022
AIF 350 395 427
OGAW 320 321 337
Investmentunternehmen 7 8 3

Abbildung 83: Fondstyp nach RBA-Meldung

Neben einem Anstieg der Anzahl zugelassener AIF ist ebenso relevant, dass auch die Nettovermogenswerte seit
Jahren stetig ansteigen. Zum Ende 2022 sanken die Nettovermdgenswerte im Vergleich leicht, jedoch ist hierzu
festzuhalten, dass es sich dabei nicht um Vermdgensabflisse, sondern um marktbedingte Schwankungen
handelte. Am Anstieg der Nettovermdgenswerte zeigt sich, dass der Fondsmarkt in Liechtenstein aufgrund der
stabilen politischen und wirtschaftlichen Lage sowie des Zugangs zum Schweizer als auch zum européischen
Markt fiir internationale Investoren attraktiv ist. Die Vielzahl der internationalen Investoren fiihrt auch dazu, dass
es eine grosse Varianz an Referenzwahrungen der Anteilsklassen gibt. Die Anteilsklassen mit US-Dollar als
Referenzwahrung Giberwiegen die Anteilsklassen mit EUR und CHF als Referenzwahrung.

Tabellen zu Fondsvermoégen sowie Anteilsklassenwahrungen per 31. Dezember 2022:
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Abbildung 84: Anteilsklassenwdhrungen per Ende 2022

Im liechtensteinischen Fondsregime muss bei bestimmten Rechtsformen zwischen zwei Ebenen unterschieden
werden. Einerseits ist dies die gesellschaftsrechtliche Ebene (Rechtstragerebene) und andererseits ist dies die
Fondsebene. Auf Ebene des Rechtstrdgers besteht die Méglichkeit der Griindung einer Investmentgesellschaft
(Aktiengesellschaft oder Européische Aktiengesellschaft (SE)) oder Anlage-Kommanditgesellschaft. Zudem kann
auch zur Griindung eines Fonds ein Gesellschaftsvertrag abgeschlossen werden. Ebenso kann der Fonds in der
Struktur als Kollektivtreuhdnderschaft oder Vertragsform strukturiert werden. Die Rechtstragerebene gibt den
rechtlichen Mantel des Fonds vor und regelt grundlegend gesellschaftsrechtliche Aspekte, wie beispielsweise
Stimmrechte und deren Ausilibung. Im Gegensatz dazu regelt die Fondsebene das tatsdchliche Investment des
Fonds. Auf Fondsebene erfolgt grundsatzlich eine Unterteilung in Singlefonds sowie in Umbrellafonds und deren
Teilfonds. Eine weitere Unterteilung der Segmente bzw. Teilfonds in Anlageklassen kann in weiterer Folge ebenso
vorgenommen werden. Auf sorgfaltspflichtrechtlicher Ebene spielt die Gesellschaftsebene eine untergeordnete
Rolle. Vielmehr ist die Fondsebene relevant, da auf dieser Ebene die tatsdchlichen Gelder der Anleger gemeinsam
investiert werden. Da jeder Teilfonds eine eigene Rechtspersonlichkeit hat und in sich ein eigenstdndiges und
unabhangiges Anlagevehikel darstellt, ist dieser dem Geltungsbereich des Sorgfaltspflichtgesetzes unterstellt
und die daraus resultierenden Sorgfaltspflichten auf Ebene der Single- oder Segmente bzw. Teilfonds
wahrzunehmen.

Am beliebtesten ist in Liechtenstein aus historischen Griinden die Kollektivtreuhdanderschaft (insgesamt 540),
gefolgt von der SICAVY"! (209). Nur wenige Anlagefonds sind als vertragliche Anlagefonds und noch weniger als
Investmentkommanditgesellschaft errichtet.

171 Synonyme Verwendung von SICAV und AGmvK in diesem Zusammenhang.
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Rechtsformen per 30. Juni 2020

2%

82%

m Investmentfonds = AGmvK

Anlagekommanditgesellschaft = Kollektivtreuhanderschaft

Rechtsformen per 30. Juni 2022

0%
72%

® Investmentfonds = AGmvK

Anlagekommanditgesellschaft = Kollektivtreuhanderschaft

Abbildung 85: Rechtsformen liechtensteinischer Fonds (2020 und 2022)

Seit 2022 ist insbesondere eine Zunahme der Fonds in Vertragsform erkennbar, indem einige Fonds ihre
konstituierenden Dokumente dnderten. Da Fonds in Vertragsform derzeit nicht im Verzeichnis der wirtschaftlich
berechtigten Personen einzutragen sind, fiihrt jede Rechtsformanderung eines bestehenden Fonds (mit
Wandlung zu einem Fonds in Vertragsform) zum Wegfall der Eintragungspflicht im VwbP.

Organismen fiir gemeinsame Anlagen (sowohl als AIF als auch OGAW) haben in Liechtenstein eine eigene
Rechtspersonlichkeit und sind durch einen AIFM oder durch eine Verwaltungsgesellschaft fremdverwaltet. Die
Uberwiegende Mehrheit aller Fonds in Liechtenstein ist fremdverwaltet. Dies bedeutet, dass der AIFM oder die
Verwaltungsgesellschaft die Sorgfaltspflichten fir den Fonds bzw. Teilfonds wahrnimmt. Lediglich ein
liechtensteinischer Fonds unterliegt der Selbstverwaltung.

Neben der Zunahme der Anzahl an AIF ist im liechtensteinischen Fondssektor auch eine moderate Zunahme der
Anzahl der Fondsverwaltungsgesellschaften zu verzeichnen. Seit 2020 ist der Markt um drei
Verwaltungsgesellschaften sowie um einen AIFM gewachsen. Gleichlaufend mit dem Rickgang der
Investmentunternehmen reduzierte sich die Anzahl der Verwaltungsgesellschaften fir Investmentunternehmen.
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Art 2020 2021 2022

Verwaltungsgesellschaft (VG) fiir Investmentunternehmen 3 3 2
Verwaltungsgesellschaft (VG) fir OGAW 11 13 14
AlIFM 16 16 17

Risikomanager (AIFM)
Vertriebstrager (AIFM)

Abbildung 86: Verwaltungsgesellschaften/AIFM nach Art

31.12.2018 31.12.2019 31.12.2020 31.12.2021 31.12.2022

mVG gem. IUG ®VG gem. UCITSG AIFM gem. AIFMG

Abbildung 87: Ubersicht VG und AIFM (2018-2022)

Die Attraktivitdt des Fondsstandortes Liechtenstein liber die Landesgrenzen hinaus fiihrt zu zunehmenden
Anfragen aus dem Ausland fir Fondsgrindungen in Liechtenstein. Erste Fonds auslandischer
Verwaltungsgesellschaften wurden in Liechtenstein bereits genehmigt bzw. lanciert. Diese liechtensteinischen
Fonds haben sodann eine auslindische EU/EWR-Verwaltung (Verwaltungsgesellschaft oder AIFM), welche ihre
Dienstleistungen im Rahmen des freien Dienstleistungsverkehrs in Liechtenstein erbringen. Da der Fonds in
Liechtenstein domiziliert ist, jedoch die Verwaltungsgesellschaft oder AIFM nicht, besteht keine Stringenz in der
Beaufsichtigung, sodass von solchen Fonds grundlegend ein hoheres Risiko ausgeht, da die Geschéaftstatigkeit
und die Aufsicht der Verwaltungsgesellschaft nicht im Inland erfolgt. Es gibt derzeit keine Niederlassungen
auslandischer Verwaltungsgesellschaften oder AIFM in Liechtenstein.

Dariiber hinaus waren mit Stand 31.12.2022 654 auslandische Singlefonds sowie 273 auslandische
Umbrellafonds mit gesamt 2'398 Teilfonds im Rahmen einer Incoming-Notifikation zum Vertrieb in Liechtenstein
zugelassen. Uberwiegend sind diese Fonds in Luxemburg reguliert, gefolgt von irischen Fonds. Gesamthaft sind
mit Ausnahme von zwei Fonds samtliche dieser Fonds im EWR, der Schweiz, Grossbritannien und den Kanalinseln
ansassig. Ein Fonds aus den USA sowie ein Fonds aus Bermuda sind ebenfalls zum Vertrieb zugelassen. Diese
Fonds sind allesamt durch die nationalen Behérden in ihren Sitzstaaten beaufsichtigt und mit Ausnahme von
Bermuda finden sich auch alle Jurisdiktionen auf der Gleichwertigkeitsliste der FMA. Liechtensteinische Fonds
haben Uberwiegend Outgoing-Notifikationen in die DACH-Region, woher zumeist auch die entsprechenden
Initiatoren der Fonds (Promotoren) stammen. Dariber hinaus haben einige Fonds auch Vertriebsnotifikationen
fir andere EU/EWR-Lander sowie Vertriebsbewilligungen fir Grossbritannien.
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Organismen fir
gemeinsame
Wertpapieranlagen
(OGAW)

Alternative
Investmentfunds (AIF)

Investmentunternehmen
nach 1UG (IU)

Zulassige Investments

Ausschliesslich notierte
Wertpapiere, wie
Aktien oder Anleihen,
Geldmarktinstrumente,
Derivate, etc.
entsprechend der
Gesetzlichen /
Regulatorischen
Vorgaben (10 %
"Trash-Quote")

ohne Einschréankung

ohne Einschrankung

die Herausgabe von
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Abbildung 88: Risikofaktoren OGAW, AIF und Investmentunternehmen
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Per Ende 2022 gab es gesamthaft 337 OGAW (Single- und Teilfonds), welche aktiv in Liechtenstein vertrieben
wurden und weder in der Zeichnungsphase noch in Liquidation waren. Die Anzahl der Fonds hat sich im Vergleich
zu 2020 um 19 Fonds leicht erhdht. Der Marktanteil am Gesamtfondsvolumen gemessen am Net Asset Value
(NAV) betrug per Ende 2022 rund 50 %. Der Grossteil dieser Fonds wendet vereinfachte Sorgfaltspflichten gemass
Art. 22b Abs. 3 SPV an. Lediglich 11 von 337 OGAWs dienen einer individuellen Vermogensstrukturierung. Die
Hauptanwendungsfdlle bei OGAW sind Fonds fiir institutionelle Finanzmarktakteure, wie Versicherungen,
Banken oder andere Fonds, sowie Fonds fiir den Retail- und Private Banking-Bereich, welche sich durch eine
Vielzahl an Anlegern auszeichnen.

Fonds fur institutionelle Kunden haben ein geringeres Risiko, sofern sémtliche Investoren gleichwertig reguliert
sind. Sofern die institutionellen Kunden fiir konkrete Privatinvestoren oder andere Investoren Anteile eines
Fonds zeichnen und erwerben, sind den institutionellen Kunden in der Regel die Endanleger bekannt.

Bei Fonds fiir den Retailbereich handelt es sich um Massenprodukte, welche haufig durch ihre niedrige
Mindestinvestitionssumme und eine taglich bis wochentliche NAV-Bewertung gekennzeichnet sind. Dies hat zur
Folge, dass solche Fonds in der Regel taglich handelbar und sehr liquide sind. Solche Fonds sind zum Ansparen
oder fir kleinere diversifizierte Investments konzipiert. Ein Grossteil der OGAW wird in Liechtenstein im Private
Banking-Bereich eingesetzt. Der Einsatz von Fonds im Private Banking-Bereich zeigt sich zunehmender
Beliebtheit. Zudem bieten Fonds den Vorteil der Endbesteuerung, was insbesondere fiir Kunden aus
Jurisdiktionen mit einer Kapitalertrags- oder Abgeltungssteuer vorteilhaft ist. Bei Investitionen mittels Fonds
lassen sich zudem bessere Gebiihren als beim Kauf von Einzeltiteln verhandeln und mittels Fonds lassen sich
auch Einzelportfolien effektiver verwalten. So kénnen je nach Risikogeneigtheit der Kunden verschiedene
Fondsinvestments in das Portfolio gekauft werden und es missen nicht durchgehend Einzeltitel fir jedes
Kundenportfolio ge- und verkauft werden. Auch konnen Anleger an Investments mit hoherer
Mindestanlagesummen partizipieren. Dariber hinaus bieten OGAW ein hohes Mass an Anlegerschutz durch eine
entsprechende Transparenz der Anlagegrenzen und Offenlegungsvorschriften und erleichtern so den
Berichtsaufwand fiir die Kundenberater. Die Geschéaftsberichte der Fonds werden einer jahrlichen Priifung durch
einen Wirtschaftspriifer unterzogen. Ebenso sind sémtliche Anleger gleich bzw. fair zu behandeln. Zudem ist eine
Einmischung der Anleger in die Anlagestrategien der Fonds regulatorisch ausgeschlossen; ausgenommen sind
Organismen in gemeinsame Anlagen, welche zur individuellen Vermogensstrukturierung gemass Art. 22b Abs.
3a SPV dienen. Die hohe Liquiditdat der OGAW spiegelt sich auch im Anteilsverkehr wieder. So wurden im Jahr
2022 durchschnittlich 75 % aller ausgegebenen Anteile gehandelt. Es gibt aber auch OGAW, welche keinen
Anteilshandel aufweisen.

Investmentseitig sind durch die gesetzlichen Vorschriften klare Anlagegrenzen gesetzt. Uberwiegend investieren
OGAW deshalb in Wertpapiere, welche auf einem geregelten Markt gehandelt werden. In den meisten Fallen
kommen noch Investments in derivative Absicherungsinstrumente, insbesondere Devisentermingeschéafte, zum
Einsatz.

Im Zusammenhang mit Organismen fiir gemeinsame Anlagen in Wertpapiere stellen Insiderhandel und
Marktmanipulation potentielle Risikofaktoren dar. Dies kann in Einzelfdllen dann der Fall sein, wenn der
Promotor des OGAW zugleich Asset Manager sowie Anleger des OGAW ist oder in unmittelbarem Kontakt und
Austausch mit den Anlegern des OGAW steht und diese Struktur bzw. Position ausnutzt, um durch
Anlageentscheide fir den Fonds zugleich seine eigenen Investitionen zu bevorteilen. Auch bei OGAWs, bei
welchen kein oder nur ein sehr eingeschrankter Anteilshandel stattfindet und bei welchen zudem der Endanleger
nicht bekannt ist, kann gerade in Verbindung mit Vorgenanntem ein entsprechendes Risiko vorhanden sein.
Dieses wird jedoch dadurch reduziert, als Verwaltungsgesellschaften in solchen Fallen dazu angehalten sind,
entsprechende Informationen zum Anlegerkreis (iber den Promotor und Asset Manager zu erhalten. Die Anzahl
an OGAW mit eingeschranktem Anteilshandel liegt in Liechtenstein bei weniger als 10 % aller OGAW.

Ein weiteres nennenswertes GW/TF-Risiko, das bei OGAW, welche vereinfachte Sorgfaltspflichten nach Art. 22b
Abs. 3 SPV anwenden, verbleibt, liegt im Zeichnungszyklus, d. h. wenn Anleger in der Lage sind, Anteile des Fonds
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mit Vermogenswerten zu zeichnen, die aus illegalen Aktivitditen stammen. Die Wahrscheinlichkeit, dass solche
Vermoégenswerte dem Fonds zugefiihrt werden, wird jedoch durch die Tatsache verringert, dass diese
Vermdgenswerte aus bankfahigen Kundengeldern von gleichwertig regulierten Finanzinstituten stammen und
die zeichnenden Finanzinstitute selbst sorgfaltspflichtig sind.

In Liechtenstein wurden Ende 2022 427 AIF (Singlefonds und Teilfonds) aktiv vertrieben (ohne Fonds in
Liquidation oder in Zeichnung mit einzuberechnen). Im Vergleich zu Ende 2020 erhdhte sich die Anzahl somit um
77 Single- oder Teilfonds. Der Marktanteil, gemessen am NAV der AlIF, betrug Ende 2022 knapp 50 %. In der Regel
wird davon ausgegangen, dass AIF in Bezug auf Kleinanleger das gleiche Risikoprofil aufweisen wie OGAW mit
Kleinanlegern. Dasselbe gilt fiir institutionelle Anleger, wenn sie in Standardanlageklassen (Aktien, Anleihen, etc.)
investieren. Allerdings gibt es auch verschiedene Ausgestaltungsmdglichkeiten, welche risikoerh6hend wirken.
Bei AIF sind grundsatzlich so gut wie alle bewertbaren Investitionen maoglich. Es kann in nicht borsenkotierte
operative Gesellschaften, in Krypto-Assets, in Sachwerte, in Rohstoffe und in vieles mehr investiert werden.
Insbesondere dann, wenn es sich beim direkten Investment um eine Gesellschaft handelt, die selbst rechtlich
eigenstandig und weitere Investments und Geschaftstatigkeiten auf Veranlassung von deren Direktoren im
eigenen Interesse macht. So ist es zudem auch moglich, dass Zweckgesellschaften fiir Investments verwendet
und allenfalls Darlehen aufgenommen werden. Schlussendlich sind so grundsatzlich Umgehungsstrukturen in
Fonds moglich oder inkriminierte Gelder kénnen indirekt bzw. Uber die Investmentebene in den Fonds
eingebracht werden. Zudem kann Uber weitere gesellschaftliche Verschachtelungen eine komplexe Struktur
aufgebaut werden, welche fiir Dritte nur schwer durchschaubar ist. Komplexe Investmentstrukturen bedingen
ein hoheres Risiko.

Wenn urspringlich eine Vielzahl an Anlegern fiir den Fonds angedacht sind oder komplexe Strukturen aufgebaut
werden, kann insbesondere bei geringen Folgezeichnungen von einem Fonds zur individuellen
Vermogensstrukturierung ausgegangen werden. Da Fonds mit einer komplexen Investmentstruktur hohe
Initialkosten bedingen, ist davon auszugehen, dass der Kreis der Anleger friihzeitig bestimmt ist. Teils ist das
Erkennen einer individuellen Vermogensstrukturierung im Zusammenhang mit solchen Fonds anhand
dusserlicher Merkmale schwierig, da beispielsweise die Anteile auf verschiedene Familienmitglieder aufgeteilt
und/oder Uber verschiedene zeichnende Institute gezeichnet wurden. Gerade im HNW!I-Bereich ist eine
Kundenbeziehung zu mehreren Depotbanken nicht abwegig. Eine nachtragliche Identifikation von Anlegern ist
dabei stets miihsam durchzufiihren, da man oftmals auf die Mitwirkung Dritter, insbesondere der zeichnenden
Institute, angewiesen ist. Die nachtrégliche Identifikation kann schlimmstenfalls nicht nachgeholt werden.
Gesamthaft waren knapp 30 % aller AIF Ende 2022 als Fonds, welche ein erhdhtes Risiko ausweisen oder der
individuellen Vermoégensstrukturierung dienen, eingestuft. Von solchen Fonds geht generell ein héheres Risiko
aus. Derartige Vehikel fiir die Vermogensstrukturierung werden in der Regel von vermogenden Privatpersonen
genutzt. Mitunter kdnnen solche Fonds auch fiir die Nachfolgeregelung genutzt werden — insbesondere ist ein
Anteilshandel oder eine Ubertragung von Anteilen ohne gréssere Schwierigkeiten durchfiihrbar. Fonds, welche
einer individuellen Vermogensstrukturierung dienen, sind vom Risiko her durchaus mit Liechtensteinischen
Trusts oder Stiftungen vergleichbar und daher risikomassig gleich einzustufen.

Investmentunternehmen gibt es seit der Einfiihrung des liechtensteinischen Investmentunternehmensgesetzes
(IUG) im Januar 201672, Investmentunternehmen bieten Méglichkeiten zur Strukturierung von Unternehmens-
und Privatvermogen fir eine bestimmte Gruppe von Anlegern, wie z.B. Einzelanleger, Familien, Interessen- und
Unternehmensgruppen und dienen so der individuellen Vermdgensstrukturierung. Investmentunternehmen
dirfen ex lege nicht von den Erleichterungen des Art. 22b Abs. 3 SPV Gebrauch machen. Die Effizienz der
Lancierung eines Investmentunternehmen («time-to-market») durch das erleichterte Zulassungsverfahren und

172 Investmentunternehmen nach dem Investmentunternehmensgesetz 2005 mussten entweder in neue Investmentunternehmen oder AIF
umgewandelt werden.
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die geringe Kostenstruktur sind zwei besondere Merkmale dieser Art von kollektiven Kapitalanlagen. In der
liechtensteinischen Fondsbranche sind Investmentunternehmen nicht besonders weit verbreitet.
Investmentunternehmen kénnen auch nicht in anderen EU-Landern eine Notifikation erreichen. Per Ende 2022
gibt es in der Fondsbranche lediglich 3 Investmentunternehmen (Single- und Teilfonds), die von nur 2 Mitgliedern
des Liechtensteinischen Anlagefondsverbandes (LAFV) verwaltet werden. Die Zahl an Investmentunternehmen
ist somit seit 2020 um 4 Fonds zuriickgegangen. Auch der Marktanteil gemessen am NAV ist mit rund 0.25 %
vergleichsweise gering.

Aufgrund der besonderen Eigenschaften haben Investmentunternehmen ein héheres inharentes GW/TF-Risiko.
Diese Risikoeinstufung ldsst sich wie folgt begriinden:

e Investmentunternehmen werden nicht aktiv vertrieben und sind daher nur fiir eine kleine Gruppe von
GroRanlegern bestimmt, die in der Regel aus wohlhabenden Verhaltnissen stammen,

e Investmentunternehmen profitieren von einer nationalen Regelung, die flexibler ist als die EU-
harmonisierten OGAW und AIF,

e Investmentunternehmen sind, ahnlich wie AlIF, flexibel in Bezug auf die zuldssigen Vermoégenswerte und
investieren in der Regel in Vermégenswerte, die nicht auf regulierten Markten gehandelt werden,

e Investmentunternehmen haben tiefere Anforderungen an das Reporting und die Anlegerinformation
und

e Investmentunternehmen sind Vehikel, die in erster Linie der individuellen Vermogensstrukturierung
dienen und daher als «private placement funds» eingestuft werden kénnen.

Zusammengefasst ist das Risiko, welches von Investmentunternehmen und AIF ausgeht, wesentlich hoher
einzustufen als das Risiko im Zusammenhang mit OGAW. Einerseits ist feststellbar, dass ein erhohtes Risiko vom
breiten Investmentspektrum solcher Fonds ausgeht und ebenso ist bemerkbar, dass solche Fonds vermehrt zur
individuellen Vermdgensstrukturierung herangezogen werden.

Im Zusammenhang mit der geografischen Exponiertheit und der Kundenstruktur ist eine Unterscheidung
zwischen Fonds, welche vereinfachte Sorgfaltspflichten gemass Art. 22b Abs. 3 SPV anwenden und Fonds, welche
diese nicht anwenden, fiir eine eingehende Betrachtung relevant. Mit Ende 2022 wurden insgesamt nur 137
Fonds aktiv vertrieben, welche Art. 22b Abs. 3 SPV nicht angewendet haben. Der Grossteil davon waren AlF.

Gruppenzugehorige Verwaltungsgesellschaften und AIFM greifen im Zusammenhang mit der
Kundenidentifikation haufig auf die Expertise der gruppenweiten Compliance zurtick. Die Identifikation wird bei
solchen Gesellschaften oftmals innerhalb der Gruppe delegiert, um Synergieeffekte nutzen zu kénnen.

Ein Kleinanleger fihrt seine Geschafte liber traditionelle Banken oder Online-Maklerfirmen fir seine eigenen
Konten aus und handelt oft mit wesentlich geringeren Betrdgen als ein professioneller oder institutioneller
Anleger. Fonds fiir Kleinanleger sind typisch fiir die Anwendung der vereinfachten Sorgfaltspflichten gemass Art.
22b Abs. 3 SPV. Gesamthaft wurden per Ende 2022 632 Single- bzw. Teilfonds an Kleinanleger aktiv vertrieben.
Die Anwendung der vereinfachten Sorgfaltspflichten bedingt eine vorangehende Risikobewertung. Nur dann,
wenn in der risikobasierten Gesamtbetrachtung geringe GW/TF-Risiken in Bezug auf den Fonds und dessen
Geschéftsbeziehungen (Anleger) vorliegend sind, darf von den Erleichterungen des Art. 22b Abs. 3 SPV Gebrauch
gemacht werden. Bei diesen Fonds diirfen ausschliesslich Drittinstitute eine Zeichnung in Auftrag geben, welche
einer gleichwertig regulierten Aufsicht unterstehen. Deshalb ist ein Durchblick auf den Endanleger nicht
notwendig. Per Ende 2022 wurden gesamthaft 4'777 Geschaftsbeziehungen von Fonds mit solchen
Finanzintermediaren gefiihrt. Grossteils handelt es sich dabei um inlandische Banken, grossere auslandische
Banken, ausldndische Privatbanken oder Fondshandelsplattformen. Der Grossteil der Finanzintermediare
stammt dabei aus der Schweiz und dem EWR. Im Zusammenhang mit der Anwendung von vereinfachten
Sorgfaltspflichten liegt das grundlegende Risiko darin, dass der Endanleger nicht bekannt ist. Insbesondere dann,
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wenn eine Vielzahl von Zeichnungen mit zeitlichem Konnex Uber Privatbanken eingehen, besteht ein
entsprechendes Risiko, dass eine individuelle Vermogensstrukturierung vorliegen kénnte. Selbst wenn bei einem
Fonds Endanleger mit 25 % Anteil oder mehr am Fondsvolumen identifiziert wurden, kann es daneben
Endanleger geben, welche nur einen geringen Anteil halten und entsprechend durch die Anwendung des Art.
22b Abs. 3 SPV nicht unmittelbar identifiziert sind. Darliber hinaus besteht die Moglichkeit, dass das zeichnende
Institut als Intermediar fir Drittinstitute aus dem nicht oder schlecht regulierten Raum dient und somit indirekt
Zeichnungen von Instituten aus nicht oder schlecht regulierten Jurisdiktionen entgegengenommen werden.

Der Anlegertyp des «qualifizierten Anlegers» wurde mit der letzten grossen Novelle des Fondsrechts per
1. Februar 2020 mit einer Ubergangsfrist von 5 Jahren abgeschafft, sodass mit 1. Februar 2025 sich die Anleger
in Liechtenstein nach der MiFID-Struktur richten. Der Kreis des qualifizierten Anlegers besteht zum einen aus
vermogenden Privatpersonen, die Uber Anlageerfahrung verfligen, sowie auch aus institutionellen und
professionellen Anlegern. Zum anderen kann ein Privatanleger mit einem Vermdgensverwaltungsvertrag als
qualifizierter Anleger eingestuft werden. Den von den 14 Mitgliedern des LAFV ausgefillten Fragebogen zufolge
richten sich alle 14 Mitglieder mit ihren Produkten an professionelle und institutionelle Anleger sowie
qualifizierte Anleger. 9 Mitglieder haben angegeben, dass sie auch Fonds nur fir Kleinanleger (d.h. OGAW)
anbieten.

Bei denjenigen 18 %, welche die vereinfachten Sorgfaltspflichten gemass Art. 22b Abs. 3 SPV nicht anwenden,
wurden per Ende 2022 gesamt 2'366 Geschaftsbeziehungen gefiihrt. Rund die Halfte der Geschaftsbeziehungen
wurde im reguldren Risiko gefiihrt, jeweils ein Viertel im geringen bzw. im hohen oder erhéhten Risiko. Lediglich
neun Geschaftsbeziehungen wurden mit PEP gefiihrt. Nur vier Geschaftsbeziehungen wurden mit komplexen
Strukturen oder mit Bezug zu Ldndern mit strategischen Mangeln eingegangen. Neben vermoégenden
Privatpersonen und Family Offices, welche den Hauptteil der professionellen Anleger ausmachen, investierten
auch institutionelle Investoren wie Banken, Vorsorgeeinrichtungen oder Versicherungsunternehmen, welche im
eigenen Namen und auf eigene Rechnung tatig sind. Diese Anleger bringen in der Regel sehr hohe
Vermoégenswerte in den Fonds ein. Wahrend es sich bei Banken in der Regel um eine Nostroveranlagung handelt,
werden bei Vorsorgeeinrichtungen zumeist die Beitrdge der angeschlossenen Mitglieder in einem Fonds
veranlagt. Bei Versicherungsunternehmen liegt haufig eine Veranlagung von Vermogenswerten aus den
Versicherungsvertrdgen vor. Diese Gelder wurden urspriinglich von Dritten im Rahmen des Abschlusses eines
Versicherungsvertrages an die Versicherung tibertragen. Sofern die Veranlagung solcher Gelder durch in- sowie
auslandische gleich regulierte Pensionskassen oder durch Biindelung von Lebensversicherungsvertragen im
Retailbereich durch in- sowie auslandische gleich regulierte Versicherungsunternehmen erfolgt, ist grundlegend
von einem geringeren Risiko auszugehen. Ein hoéheres Risiko liegt jedoch dann vor, wenn ausldndische
Versicherungsunternehmen aus einem Drittstaat, welcher keiner gleichwertigen Regulierung unterliegt,
investiert sind oder auch dann, wenn der Fonds als zusatzliche Ebene liber eine oder wenige grosse Einzelpolicen
gestilpt wird. Ein hoheres Risiko liegt auch dann vor, wenn eine Stiftung, ein Trust oder &hnliche
Rechtsgestaltung als Anleger, insbesondere einziger Anleger, fungiert, da dies zu einer Erschwerung bei der
Anlegeridentifikation fiihrt und auch als komplexe Struktur qualifiziert.

Besonders relevant im Zusammenhang mit der Risikobewertung von Fonds ist neben Kunden-, Produkt-,
Vertriebskanal- und geografischen Risiken auch das Investmentrisiko, welches es zu bericksichtigen gilt.
Insbesondere dann, wenn ein Fonds von den Erleichterungen gemass Art. 22b Abs. 3 SPV Gebrauch macht, liegen
nur sehr generische Informationen Uber die tatsachlichen Investoren sowie der Herkunft der eingebrachten
Vermogenswerte und deren wirtschaftlichen Hintergrund vor. Besonders bei AIF und Investmentunternehmen
sind dabei aufgrund der uneingeschriankten Investmentmoglichkeiten erhohte Risiken moglich. Sofern
ausserhalb des regulierten Wertpapiermarktes investiert wird, sind insbesondere auch die landerspezifischen
Risiken mit zu bericksichtigen. Im Zusammenhang mit Investments in sensitive Branchen, Rohstoffhandel oder
Finanzmarktakteure in Risikolandern ist zumeist von einem erhéhten oder gar hohen Risiko auszugehen.
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Im Zusammenhang mit Investments liegt insbesondere dann ein hohes Risiko vor, wenn diese prinzipiell ohne
vorherige Einbindung der Verwaltungsgesellschaft oder des AIFM (bspw. Gber Zweckgesellschaften) moglich
sind. Dadurch wird eine eingehende «Pre-Trade Due Diligence-Analyse» betreffend Geldwdascherei,
Terrorismusfinanzierung und internationalen Sanktionen durch den Fonds bzw. die Verwaltungsgesellschaft oder
den AIFM unmoglich. Zusatzlich lauft die Verwaltungsgesellschaft bzw. der AIFM Gefahr, dass sie/er den
Uberblick und das gesamtheitliche Bild {iber den Fonds verliert und mitunter besondere Risiken nicht mehr
erkennen kann.

Die Initilerung des Fonds erfolgt in der Regel durch den Initiator bzw. Promotor des Fonds, welcher
Vertragspartner der Verwaltungsgesellschaft bzw. des AIFM ist. Bei Fonds in der Struktur einer SICAV oder
Rechtsform einer Personengesellschaft Gibernimmt der Initiator bzw. Promotor haufig eine Organfunktion auf
der gesellschaftlichen Ebene des Fonds. Neben den Banken, an welche gruppenweite Verwaltungsgesellschaften
und AIFM angeschlossen sind, finden sich insbesondere Vermodgensverwaltungsgesellschaften als
Fondspromotoren wieder. Weiters kommen aber auch weitere Personen als Initiatoren bzw. Promotoren eines
Fonds in Betracht. Wahrend bei Banken und Vermogensverwaltungsgesellschaften grundlegend die
Wirtschaftlichkeit des Fonds massgeblich ist und auch der Zweck des Fonds in der Natur ihrer
Dienstleistungserbringung liegt, ist dies bei den weiteren Personen nicht immer gegeben. In dem Zusammenhang
ist insbesondere auf die Wirtschaftlichkeit fir den Initiator oder Promotor selbst sowie auf den Zweck der
Errichtung im Zusammenhang mit der geplanten strategischen Ausrichtung des Fonds zu achten. Dieser Umstand
ist im «White-Label-Business» besonders zu berlicksichtigen.

Fonds kénnen einerseits direkt bei der Verwaltungsgesellschaft oder Verwahrstelle gezeichnet oder andererseits
konnen diese Uber Intermediare gezeichnet werden. Im Rahmen der Zeichnungen Uber Intermediarsketten
erfolgt grundlegend eine Zeichnung und Abrechnung liber das Wertpapierclearingsystem, an welches in der
Regel nur eine Bank als Verwahrstelle angebunden ist. Somit ist grundlegend die Anwendung des Art. 22b Abs. 3
SPV auf Banken als Verwahrstelle und Anteilsregisterfiihrer beschrankt. In anderen Fallen der Zeichnung ist der
Anleger zu identifizieren. Bei Fonds, welche Uber Intermediarsketten gezeichnet werden, wird in der Regel der
Endanleger nicht mitgeteilt, da das zeichnende Institut im eigenen Namen aber auf fremde Rechnung die
Zeichnung ausfiihrt. Die Feststellung und Uberpriifung der Endanleger (WB) ist bei der Anwendung der
Erleichterungen nicht gesetzlich vorgegeben. In den anderen Fillen, in denen die Endanleger festgestellt werden
mussen, erfolgt mit diesen nur selten ein personlicher Kontakt, weshalb deren Identifikation herausfordernd sein
kann. In vielen Fallen ist der Kontakt nur iber den sogenannten «Zutrager» der Geschaftsbeziehung moglich.

Im Zusammenhang mit den Intermediarsketten ist fiir die Anwendung vereinfachter Sorgfaltspflichten gemaéss
Art. 22b Abs. 3 SPV wesentlich, dass das zeichnende Institut seinen Sitz in einem gleichwertig regulierten Land
hat. Sofern dieses Institut eine Zeichnung von Drittinstituten ermoglicht, sollten diese wiederum aus einem
gleichwertig regulierten Raum stammen. Eine durchgehende Feststellung der gesamten Intermedidrskette ist
zumeist nicht moglich, sodass hier auch das Risiko der Entgegennahme von mittelbaren Zeichnungen aus
Risikoldandern besteht. Ein solches Risiko besteht grundlegend auch dann, wenn Zeichnungen (iber
Fondshandelsplattformen entgegengenommen werden, wobei in der Regel die Entgegennahme von
Zeichnungen landerspezifisch beschrankt werden kann.

Im Rahmen der eigenstandigen Kontrollen der FMA ergab sich entsprechend der durch die FMA gepriiften Fonds
nachfolgendes Bild zu Promotoren und zeichnenden Instituten:

Land Zeichnende Institute Promotoren/Initiatoren
Liechtenstein 23 72
EWR 42 12
Schweiz 58 33
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davon

SIX SIS AG (CH) 32 -

Drittstaaten (UK) 2 0

Fondshandelsplattformen 44 -

auslandische Privatbanken | 12 -
mit internationalem
Kundenkreis

Abbildung 89: Ubersicht zeichnende Institute und Promotoren/Initiatoren

Im Zusammenhang mit dem Landerrisiko von Initiatoren bzw. Promotoren ist feststellbar, dass diese
Uberwiegend aus dem Vermégensverwaltungsbereich im Inland oder im DACH-Raum kommen. Diesbeziiglich ist
grundlegend kein erhohtes Risiko feststellbar. Teilweise walten auch weitere unregulierte Akteure als Initiatoren
bzw. Promotoren, von denen grundsatzlich ein héheres Risiko ausgeht.

Bei Zeichnungen von inldndischen Banken kann davon ausgegangen werden, dass diese durch eigene Kunden
der Banken gezeichnet wurden. In der Schweiz erfolgen Zeichnungen tGberwiegend Uber die SIX SIS AG, gefolgt
von der UBS. Eine Zeichnung Uber die SIX SIS AG ist nur moglich, wenn auch eine entsprechende Teilnahme am
Clearingsystem der SIX SIS AG gewihrleistet ist. Ahnlich wie bei der SIX SIS AG ist auch bei
Fondshandelsplattformen eine internationale Anbindung gegeben. Diesbezlglich ist relevant, dass
ausschliesslich Kaufer auf den Plattformen technisch auf gleichwertige Jurisdiktionen reduziert werden. Sofern
dies nicht erfolgt, ist grundlegend ein hoheres Risiko gegeben, da auch Zeichnungen aus nicht gleichwertig
regulierten Rechtsrdumen kommen kénnen. Bei den auslandischen Privatbanken mit Fokus auf internationale
UHNWI- und HNWI-Kunden, welche in der Regel viel Wert auf Diskretion legen, ist grundsatzlich ein hoheres
Risiko verbunden. Insbesondere dann, wenn gesamthaft ein Volumen von mehr als 25 % in einem oder mehreren
Auftragen Uber solche Banken gezeichnet wird, kann davon ausgegangen werden, dass der betreffende Fonds
fur die individuelle Vermogensstrukturierung genutzt wird. Ein hoheres Risiko ist grundsatzlich ebenso bei
Zeichnungen von Instituten, welche ihren Sitz in Jurisdiktionen haben, welche dem Bankgeheimnis einen sehr
hohen Stellenwert einrdumen, anzunehmen. Sofern eine nachtragliche Identifikation der Anleger notwendig ist,
da sich beispielsweise die urspriinglich angenommenen Gegebenheiten des Fonds dndern, ist die Einholung von
Informationen zu den Anlegern Uber solche zeichnenden Institute massiv erschwert oder sind diese teilweise
uneinbringlich.

Bei Zeichnungen von Fonds, welche zum Zwecke der Vermoégensverwaltung genutzt werden, liegt in der Regel
schon vorab eine Kundenbeziehung zu einem inldndischen Vermoégensverwalter oder einer inldndischen Bank
vor, sodass von solchen Zeichnungen ein geringeres Risiko ausgeht, da der Endanleger diesen bereits bekannt
bzw. von diesen identifiziert ist.

Samtliche in Liechtenstein ansdssige Fonds missen aufgrund der aktuellen Rechtslage eine inlandische
Verwahrstelle haben.

Der Vertrieb von Fonds bzw. Fondsanteilen kann Uber die Verwahrstelle, die Verwaltungsgesellschaft, die
gruppenzugehorige oder nicht gruppenzugehorige Vermogensverwaltungsgesellschaft, Vertriebspartner im In-
und Ausland sowie Uber den Initiator bzw. Promotor durchgefiihrt werden. In der Regel handelt es sich somit um
Vertriebspartner, welche selbst einer Regulierung unterliegen. Die meisten dieser Vertriebspartner stammen aus
der DACHL-Region, weshalb grundlegend auch davon auszugehen ist, dass eine Vielzahl der Anteile in diesem
geografischen Raum vertrieben werden. Die Endanleger missen dabei nicht zwingend ihren Wohnsitz in dieser
Region haben, vielmehr ist — insbesondere bei hohen Mindestzeichnungsvolumen — wahrscheinlich, dass es sich
dabei um internationale HNWI oder vermdgende Privatkunden handelt, welche im Rahmen der Verwaltung ihres
Vermogens ein Netzwerk zu regionalen Finanzmarktakteuren haben. Dabei ist es durchaus moglich, dass auch
auslandische Investoren, welche bereits eine Beziehung zum Promotor, Vermégensverwaltungsgesellschaft oder
der Bank haben, investieren. Bei Initiatoren bzw. Promotoren, welche noch Uber keine Beziehungen zur
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Verwaltungsgesellschaft/AIFM oder zur Verwahrstelle verfiigen und allenfalls auch aus Risikolandern stammen,
liegt ein hoheres Risiko vor.

Ein Risiko im Vertrieb ist auch der Vertrieb durch unregulierte Akteure bzw. Dritte, welche zwar dem Promotor,
aber nicht der Verwaltungsgesellschaft oder dem AIFM bekannt sind. Der Vertrieb ist regulatorisch als
Wertpapierdienstleistung zu qualifizieren, weshalb es einer entsprechenden Bewilligung bedarf. Ein
Kernelement zum Schutz der Anleger ist dessen ordnungsgemadsse und umfassende Information Gber die Risiken
des Investments, weshalb die Uberwachung des Vertriebs durch die Verwaltungsgesellschaft oder den AIFM von
entsprechender Bedeutung ist.

Ein erhohtes Risiko kann bei Zeichnungen immer dann vorliegen, wenn Zeichnungen ohne Information an und
ohne notwendige Abkldarungen durch die Verwaltungsgesellschaft oder den AIFM erfolgen. Zudem wirkt auch
risikoerhdhend, wenn die Riicknahme und Ausgabe von Fondsanteilen nicht tGber den Transfer Agent oder den
Anteilsregisterfiihrer erfolgt, sondern wenn ein Ubertrag der Fondsanteile direkt zwischen den Depots des Alt-
und Neuinvestors erfolgt — ohne Kenntnis der Verwaltungsgesellschaft oder des AIFM. Dadurch kénnen
Vermoégensibertragungen ermoglicht werden, ohne dass die relevanten Akteure Kenntnis davon erlangen.
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Abbildung 90: Vertriebskanile Private Fonds
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Abbildung 91: Vertriebskanale Publikumsfonds

Es kann angemerkt werden, dass das Vertriebskanalrisiko bei Zeichnungen tber Fondsplattformen bzw.
Drittbanken tendenziell héher als bei Zeichnungen Uber die gruppeneigene Bank oder Direktzeichnungen (eigene
Anteilsregisterfihrung) ist.

Aus den oben beschriebenen inharenten Risiken ergibt sich die nachfolgende Risikolandschaft. Die Risiken
werden im Sektor Investmentfonds als mittel-hoch eingestuft. Das grosste Risiko ergibt sich aus den Produkt-
und Dienstleistungsrisiken sowie den Investmentrisiken, welche hier unter den geografischen Risiken Eingang
finden. Festzuhalten ist, dass vorgenannte Risikokategorien im Bereich der OGAW lediglich mit mittel zu
bewerten sind.

Tief Mittel-Tief Mittel Mittel-Hoch Hoch
Produkt- und
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Geografische Risiken O O Ol O
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Abbildung 92: Ubersicht inhidrente Risiken GW Investmentfonds
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Auch wenn Fonds grundsatzlich dazu da sind, um Gelder von Anlegern zum Zwecke der kollektiven Kapitalanlage
einzusammeln, eignen sich Fonds auf Grund der starken Regulierung weniger zur Terrorismusfinanzierung.
Ausgenommen davon sind Mikrokapitalfonds, bei welchen kleinere Darlehen an eine Vielzahl Personen
ausgeschiittet werden oder komplexe Investmentstrukturen vorliegen. Mit Ausnahme des Vertriebs
auslandischer Mikrokapitalfonds sowie zweier solcher in Liechtenstein ansadssigen Fonds werden keine weiteren
Mikrokapitalfonds in Liechtenstein vertrieben. Die Ausnitzung von komplexen Investmentstrukturen zur
Terrorismusfinanzierung ist durch eine stringente Investment Compliance und Involvierung von
Wirtschaftspriifern zur Uberpriifung der Underlyings (iberwachbar, obgleich dies einen hohen Aufwand bedeutet
und nur eine riickwirkende Uberpriifung erméglicht.

Im Rahmen der Investmenttatigkeiten sind Fonds einem indirekten Proliferationsfinanzierungsrisiko ausgesetzt.
Eine direkte Finanzierung ist grundsatzlich aufgrund der starken Regulierung unwahrscheinlich. Allerdings
kénnen Fonds in sensitive Branchen wie der Riistungsindustrie investiert sein oder auch in Unternehmen, welche
auf die Herstellung von Giitern mit Dual-Use spezialisiert sind. Die Betroffenheit durch solche Investments ist in
Liechtenstein allerdings gering. Ein erhohtes Finanzierungsrisiko wird gemeinhin bei Bezugspunkten zu Russland,
Belarus, Nordkorea, Iran, China, Syrien, Pakistan, Tiirkei und den Vereinigten Arabischen Emiraten zugeordnet.
Mit Ausnahme von Russland waren investmentseitig im Jahr 2022 kaum Anlagen in diesen Jurisdiktionen
vorhanden. Das Russland-Exposure, welches liberwiegend auf russischen bdrsengehandelten Wertpapieren
sowie Immobilien beruhte, war mit rund CHF 150 Mio. zu beziffern und machten diese somit weit weniger als 1
% aller verwalteten AuM samtlicher Fonds aus.

Aufgrund der starken Regulierung und der grundsatzlich fehlenden Einwirkungsmaglichkeit auf die Investments
sind gerade Fonds, welche die Erleichterungen gemass Art. 22b Abs. 3 SPV anwenden, ungeeignet und nicht
Zielinvestment terroristischer Gruppen. Auch bei Fonds, welche einer individuellen Vermdgensstrukturierung
dienen, steht die Verwaltung und Diversifikation des Vermoégens im Vordergrund. Anleger solcher Fonds sind
oftmals vermodgende Privatpersonen, welche weniger betroffen fur die Finanzierung terroristischer Akte sind.
Hinzu kommt, dass der Vertrieb zwar auf internationale vermégende Privatpersonen ausgerichtet ist, diese
jedoch durchgehend Kunden von Depotbanken im gleichwertigen Raum sind und von umfassender gegenseitiger
Uberpriifung gekennzeichnet sind. Die Betroffenheit des liechtensteinischen Investmentfondsektors ist deshalb
als gering anzusehen.

Fiir Kunden, welche aktive Proliferationsfinanzierungen durchfiihren wollen, sind Investmentfonds grundsatzlich
weniger geeignet, da diese einer starken Regulierung unterliegen. Kundenseitig konnten 2022 vorbehaltlich
allfalliger Investoren, welche auf Grund des Art. 22b Abs. 3 SPV nicht ersichtlich sind, gesamthaft 14 Fonds mit
Bezug zu russischen Investoren ausgemacht werden. Nicht auszuschliessen ist allerdings eine indirekte
Proliferationsfinanzierung durch Investments in die Ristungsindustrie oder vor allem in Hersteller von Giitern
mit Dual-Use. Investments in europaische Unternehmen dominieren die Investments liechtensteinischer Fonds.
Diesbezliglich konnen auf Grund der hochentwickelten industriellen Produktion solcher technischen Giiter in der
Region jedoch auch Risiken bestehen.
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Grundsatzlich ist dann ein héheres Risiko gegeben, wenn Promotoren aus Risikoldandern einen Fonds aufsetzen.

Es ist davon auszugehen, dass in solchen Fallen Investoren aus dem Umfeld der Promotoren in den Fonds

investieren. Die iberwiegende Mehrheit der Promotoren stammt jedoch aus dem EWR oder der Schweiz und es

handelt sich dabei um regulierte Finanzmarktakteure. Gesamthaft betrachtet ist deshalb ein eher geringeres

Risiko vorliegend.

Aus den oben beschriebenen inhdrenten Risiken ergibt sich die nachfolgende Risikolandschaft hinsichtlich

Terrorismus- und Proliferationsfinanzierung. Die Risiken werden im Sektor Investmentfonds als mittel-hoch

eingestuft. Das grosste Risiko ergibt sich aus dem Produkt- und Dienstleistungsrisiko.

Tief Mittel-Tief Mittel Mittel-Hoch Hoch
Produkt- und
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Geografische Risiken O O Ol O
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Abbildung 93: Ubersicht inhdrente Risiken TF/PLF Investmentfonds
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6.3.8 CASP

Sektorale Risikoanalyse CASP

Inhdrente Risiken

Produkt- und Dienstleistungsrisiko
Dienstleistungen im Zusammenhang mit Emissionen
Exchange- und Wechsel-Dienstleistungen
Verwahrtatigkeiten

Lending/Borrowing/Staking

Retail Banking/Vermdogensverwaltung

Korrespondenzbank(dhnliche) Dienstleistungen (Whitelabel
Plattformen/Liquiditatsprovider)

ATMs

Dienstleistungen unter Einbindung dezentraler Finanzen

Web 3.0/4.0 und dezentrale Anwendungen

Auszahlungen/Einzahlungen Gber Self-hosted Wallets, welche
Dritten zurechenbar sind

NFTs

Spezifische Produkte und Dienstleistungen
Off-Chain-Transaktionen ("Plattform-interne Peer-to-Peer-
Transaktionen")

Nutzung/Bereitstellung von Layer-2-Technologien

Akzeptanz und Nutzung von anonymitatsférdernden Technologien
Akzeptanz und Nutzung von Privacy-fordernden Technologien
Kunden und geografische Exponiertheit

Kunden* aus Liechtenstein

Kunden aus dem EWR und CH

Kunden aus Drittlandern (ohne Liste A)

Kunden aus Ldndern mit erh6hten geografischen Risiken (Liste A
ohne Lander mit strategischen Méangeln)

Kunden mit Bezug zu Landern mit strategischen Mangeln
Kunden aus Nicht-AlA-/FATCA-Partnerstaaten

Kunden mit Citizenship by Investment/ Residency by Investment
Inldndische PEP

Auslandische PEP
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Kunden mit Bezug zu sensitiver Branche (auch tiber UC; oder

eingebrachte Vermogenswerte, etc.) GW TF PF 4 2
Mit Strukturen verbundene Risiken

= Komplexe Strukturen GW TF PF 4 2
= Diskretiondre Rechtstrager GW TF PF 3 1
= Rechtstrager, bei denen die Mitglieder des leitenden Organs als WB

festgestellt wurden GW TF PF 3 1
= Rechtstrdager mit Inhaberpapieren GW TF PF 3 0
= Involvierung von Servicegesellschaften GW TF PF 3 0
GB mit gemeinnitzigen Rechtstragern GW TF PF 4 2
Rechtstrager mit fragwirdiger Substanz/unklarer operativer

Tatigkeit

(inkl. Durchlauftransaktionen) GW TF PF 5

Privatfonds (Nicht-22b-Fonds) GW TF PF 4 2
Kunden aus Landern mit erhohten TF-Risiken (TF-Liste); TE 4 4 -

GB mit gemeinnitzigen Organisationen, deren Aktivitaten oder

Flihrung bekannterweise mit Extremismus oder Terroristen

sympathisiert, ODER die hdufig Gelder in Lander mit erhohten TF-

Risiken transferieren; TF 4 2
GB mit Kunden, die enge personliche oder berufliche Verbindungen

zu Personen haben, die auf Sanktionslisten angefiihrt sind oder

gegen die wegen terroristischer Aktivitdten ermittelt wird; TF 4
Transaktionen (unbar/bar) aus oder in Lander mit erhohten TF-

Risiken (TF-Liste); TF 4
GB mit Bezug zu proliferationsrelevanten oder militarischen Giitern

(inkl. dual use-Guitern) PF 4
Kunden aus Ldndern mit erhohten PF-Risiken (PF-Liste); PF 4
Transaktionen (unbar/bar) aus oder in Linder mit erhohten PF-

Risiken (PF-Liste); PF 5
Vertriebskanalrisiken

Vermittlung durch Introducer aus EWR und CH GW TF PF 1 -
Vermittlung durch Introducer aus Drittlandern (ohne Liste A) GW TF PF
Vermittlung durch Introducer aus Liste A-Landern GW TF PF 4
Geschaftsbeziehungen ohne persodnlichen Kontakt mit

Fernidentifikation GW TF PF 3
Geschéftsbeziehungen ohne persénlichen Kontakt (weder bei

Aufnahme noch wahrend der Geschaftsbeziehung) GW TF PF 4

*der Begriff Kunden bezieht sich im Rahmen dieser Analyse primar auf die
effektiven Einbringer bzw. letztlich wirtschaftlich berechtigten Personen

Abbildung 94: Ubersicht CASP

Mit 1. Januar 2020 trat das Token- und VT-Dienstleister-Gesetz (TVTG) in Liechtenstein in Kraft. Dieses legt den
Rechtsrahmen fir auf vertrauenswiirdigen Technologien beruhende Transaktionssysteme fest und regelt
insbesondere die zivilrechtlichen Grundlagen in Bezug auf Token sowie deren Ubertragung. Dariiber hinaus regelt
das TVTG auch die Beaufsichtigung sowie die Rechte und Pflichten von CASP.

Liechtenstein schuf mit dem TVTG als eines der ersten Lander weltweit eine umfassende Regulierung und ein
Aufsichtssystem im Bereich der Token-Okonomie. Vor dem Hintergrund der Einfithrung der MiCAR wurde das
TVTG vor Kurzem novelliert (LGBl 2024.042; die Anderungen traten mit 1. Februar 2024 in Kraft) und dabei
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wurden auch sprachliche Anpassungen vorgenommen. Zur Vereinheitlichung wird in der NRA vielfach bereits die
Terminologie der neuen Fassung herangezogen.

Das TVTG ist rollenbasiert ausgestaltet, wobei eine Person mehrere unterschiedliche Rollen einnehmen kann. In
der Praxis zeigt sich, dass Unternehmen haufig von dieser Moglichkeit Gebrauch machen und sich fir mehrere
Rollen registrieren liessen.

Die im TVTG vertypten Rollen sind auch von zentraler Bedeutung fiir das liechtensteinische Sorgfaltspflichtrecht.
Gemass dem liechtensteinischen Sorgfaltspflichtgesetz unterliegen seit dem 1. Januar 2020 diverse (jedoch nicht
alle) CASP (nach TVTG) dem SPG; neben den CASP sind/waren auch gewisse Sorgfaltspflichtige mit Bezug zu CASP
(z.B. Eigenemittenten, welche jedoch seit Ende Januar 2024 nicht mehr sorgfaltspflichtig sind) von der
Meldepflicht umfasst. Ebenso wurden mit der Novellierung neue Kategorien eingefihrt (z.B.
Tokendarlehensunternehmen) und somit der Kanon an CASP erweitert. Rein dezentrale Handelsplattformen
ohne Einwirkungsmoglichkeit des Betreibers sind als Aquivalent zu Transaktionen zwischen Privaten zu sehen
und unterstehen nicht dem Sorgfaltspflichtrecht.

Seit dem Jahr 2019 stieg die Zahl an registrierungspflichtigen CASP (nach dem TVTG) jedes Jahr an. Per Ende 2022
belief sich die Zahl an registrierungspflichtigen CASP auf 19 und die Zahl an nicht registrierungspflichtigen Token-
Emittenten auf 15. Da seit 1. Februar 2024 die Eigenemission keine sorgfaltspflichtige Aktivitdt mehr darstellt, ist
davon auszugehen, dass sich die Zahl der Sorgfaltspflichtigen in Folge verringern wird.

2019 2020 2021 2022
Registrierungspflichtige CASP 3 13 14 19
Nicht registrierungspflichtige 7 15
Tokenemittenten

Die Sorgfaltspflichtigen bekleiden folgende Rollen (per Ende 2022):

Angebotene Produkte und Dienstleistungen

VT-Wechseldienstleister (VA-VA)
VT-Wechseldienstleister (FIAT-VA)
VT-Tokenverwahrer
VT-Schlusselverwahrer
VT-Protektor

Registrierte Token-Emittenten
Physischer Validator
Meldepflichtige Token-Emittenten

Betreiber fir Handelsplattformen

2022 wm 2021 m2020

Abbildung 95: Ubersicht angebotene Produkte und Dienstleistungen (2019-2022)

An dieser Abbildung zeigt sich, dass von den liechtensteinischen Dienstleistern grundséatzlich ein breites
Spektrum an Leistungen im Krypto-Bereich angeboten wird. Der Marktfokus liegt jedoch hauptsachlich auf der
Erbringung von Exchange-Dienstleistungen, der Verwahrung (wobei sdmtliche Exchanges auch Verwahrer sind)
sowie der Emission.
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Der liechtensteinische Krypto-Sektor ist inhomogen und Exchange-lastig. So zeigt sich, dass der Grossteil der
Geschéftsbeziehungen und der Transaktionen (sowohl hinsichtlich der Anzahl als auch des Volumens) auf einen
Sorgfaltspflichtigen (Exchange) entfallen. Bei den anderen liechtensteinischen CASP, welche keine Exchange-
Dienstleistungen anbieten, handelt es sich vielfach um kleinere Unternehmen mit deutlich weniger
Geschéftsbeziehungen (teilweise sogar weniger als zwanzig Geschaftsbeziehungen).

Bei Betrachtung der Gesamtanzahl der im Rahmen des SPG-Meldewesens gemeldeten Geschaftsbeziehungen
der Sorgfaltspflichtigen zeigt sich, dass sich diese nach einem starken Anstieg im Jahr 2021 im Jahr 2022 nahezu
halbierte.

Anzahl GB in Tausend (2020-2022)
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Abbildung 96: Entwicklung Anzahl GB in Tausend (2020-2022)

Wie im NRA — VA Update (August 2021) bereits ausgefiihrt, wurden viele Geschaftsbeziehungen vor dem 1.
Januar 2020, und damit zu einer Zeit, als es noch keine entsprechende Regulierung gab, aufgenommen.
Naturgemadss bestanden somit zum 1. Januar 2020 viele Geschaftsbeziehungen mit Altlasten. Im Rahmen der
Aufarbeitung dieser Altlasten wurden zwischenzeitlich viele dieser Geschaftsbeziehungen beendet.

Vergleicht man die Gesamtanzahl an Geschaftsbeziehungen mit denen der anderen Sektoren, so ist ersichtlich,
dass per Ende des Jahres 2022 der CASP-Sektor jener Sektor mit den meisten Geschaftsbeziehungen in
Liechtenstein ist.

Ahnlich wie die Entwicklung der Anzahl an Geschiftsbeziehungen im Betrachtungszeitraum stellt sich auch die
Entwicklung hinsichtlich der Transaktionen (Anzahl und Volumen) dar (siehe Abbildungen unten). Sowohl in
Bezug auf deren Anzahl als auch in Bezug auf das Gesamtvolumen kam es zunachst zu einem starken Anstieg im
Jahr 2021 und einem starken Riickgang im Jahr 2022.
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Abbildung 97: Anzahl der ein- und ausgehenden Transaktionen (2020-2022)

Besonders deutlich zeigt sich dies an der Entwicklung des Gesamtvolumens (siehe Abbildung unten). Im Jahr

2020 belief sich das Gesamtvolumen sowohl hinsichtlich der eingehenden als auch der ausgehenden

Transaktionen auf jeweils ca. CHF 4 Mrd. Im Jahr 2021 betrug das Volumen der eingehenden Transaktionen ca.
CHF 15.5 Mrd. und der ausgehenden Transaktionen rund CHF 19.7 Mrd. Im Jahr 2022 betrug das Volumen aller
Transaktionen nur mehr rund CHF 4.4 Mrd.
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Abbildung 98: Volumen ein- und ausgehende Transaktionen (2020-2022)
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Auch in Bezug auf die Anzahl an plattforminternen Transaktionen (Peer-to-Peer, siehe Kapitel unten) zeigt sich
diese Entwicklung. Die Zahl an internen Transaktionen stieg von rund 924'000 im Jahr 2020 auf 5.6 Mio. im Jahr
2021 an und sank im Jahr 2022 auf rund 2.9 Mio. ab.

Interne Transaktionen (Volumen in Mio. CHF und Anzahl in

Tausend)
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Abbildung 99: Anzahl und Volumen interne Transaktionen (2020-2022)

Hinsichtlich der eingegangenen Transaktionen (nach Herkunftsland) zeigt sich, dass das grésste Volumen
Drittstaaten zuzurechnen ist.

Eingegangene Transaktionen in Mio. CHF
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Abbildung 100: Eingegangene Transaktionen nach Volumen (2020-2022)

Auch hinsichtlich der ausgegangenen Transaktionen (nach Herkunftsland) zeigt sich, dass diese zum Grossteil auf

andere Drittlander entfallen.
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Abbildung 101: Ausgegangene Transaktionen nach Herkunftsland (2020-2022)

Anhand dieser Abbildungen ist ersichtlich, dass sich der Krypto-Sektor — und damit auch die Risikolage —in den
Jahren 2020 bis 2022 stark verdndert hat. Im Jahr 2023 hat die grésste liechtensteinische Exchange'”® ihre
Geschéftstatigkeit beendet, womit sich die Risikolandschaft des CASP-Sektors veranderte.

Neue Technologien bzw. Produkte und damit verbundene Dienstleistungen haben das Potenzial, die finanzielle
Innovation und Effizienz zu fordern. Gleichzeitig schaffen sie unter Umstanden auch neue Maoglichkeiten fir
Kriminelle und Terroristen, ihre Ertrage zu waschen oder illegale Aktivitaten zu finanzieren. Diesen Méglichkeiten
stehen jedoch mitunter neue Moglichkeiten zur Bekampfung der Geldwéascherei gegenlber, wie z.B. die Chain-
Analyse.

Beim CASP-Sektor und seinen Produkten und Dienstleistungen handelt es sich um einen vergleichsweisen jungen
Sektor, der sich sehr rasch entwickelt. Diese rasche Entwicklung zeigt sich auch anhand der von den
Geldwdaschern im CASP-Bereich entwickelten Strategien zur Geldwascherei. So zeigt sich, dass insbesondere der
Bereich der dezentralen Finanzen (DeFi) in den letzten Jahren einen massgeblichen Bedeutungsgewinn im
Hinblick auf Geldwischerei erlebt hat.174

Viele der Risiken, welche den liechtensteinischen CASP-Sektor betreffen, liegen in der Natur der Krypto-
Dienstleistungen bzw. Produkte. So zeichnet sich der CASP-Sektor unter anderem durch das hohe Volumen, die
enorme Geschwindigkeit, mit der Transaktionen abgewickelt werden kénnen, und die (Pseudo-)Anonymitat aus.
Des Weiteren konnen diese Transaktionen problemlos grenziberschreitend auf internationaler Ebene
durchgefiihrt werden. Wahrend die Distributed-Ledger-Technologie grundsatzlich eine einfachere und
umfassendere Rickverfolgbarkeit von On-Chain-Transaktionen mit virtuellen Vermogenswerten ermdglicht (wie
von internationalen Asset Recovery-Experten anerkannt wird), werden die technologischen Mdoglichkeiten dieses
Sektors auch dazu genutzt, um Transaktionsspuren zu verschleiern. Zudem erfolgt ein Grossteil der
Transaktionen off-chain, sodass deren Nachvollziehbarkeit nur fiir die durchfiihrenden Intermedidre ersichtlich
ist. Dartber hinaus ist die Verknipfung von Blockchain-Adressen mit realen Identitdten (zumindest derzeit) eine

173 Unter Exchange werden Unternehmen verstanden, welche es ihren Kunden ermdglichen, Krypto-Assets gegen andere Krypto-Assets,
Fiatgelder oder andere Vermdégenswerte zu handeln. Diese kénnen sowohl als VT-Handelsplattform geméass SPG oder als VT-
Wechseldienstleister gemass TVTG aktiv sein.

174 Elliptic , Typologies Report 2023, S. 5; Europaische Kommission, SNRA, S. 95.
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grossere Herausforderung als im traditionellen Finanzsystem, das aus einem nahtlosen Netz regulierter
Finanzinstitute besteht und seit mehreren Jahrzehnten Erfahrungen bei der Anwendung von KYC-Massnahmen
gesammelt hat. Daher bergen Krypto-Assets ein erhebliches Geldwascherisiko, da die Vermdgenswerte leicht in
verschiedene Jurisdiktionen transferiert werden kdnnen, die keine oder unzureichende Regularien aufweisen.
Kriminelle Akteure kdnnen Krypto-Assets als iberstaatliches Zahlungsmittel verwenden, das keiner einheitlichen
Kontrolle oder Praventionsmassnahmen auf globaler Ebene unterliegt.

Generell zeigt sich, dass der Krypto-Sektor in Liechtenstein auch hinsichtlich der angebotenen Dienstleistungen
inhomogen ist und sich die Risiken stark unterscheiden.

Unterschiedliche Marktteilnehmer innerhalb des liechtensteinischen CASP-Sektors weisen sohin
unterschiedliche GW-Risiken auf. So kann etwa die (vormals) sorgfaltspflichtige Aktivitat der Eigenemission nur
bedingt mit jener einer Exchange mit vielen Kunden verglichen werden.

Die Emission von Token beschreibt das initiale In-Umlauf-bringen von Token. Ein Token-Emittent ist gemass Art.
2 Abs. 1 Bst. k TVTG eine Person, die Token im eigenen Namen oder im Namen eines Auftraggebers
(Loroemission) offentlich anbietet.

Die Registrierungspflicht fir Token-Emittenten, die Token im eigenen Namen offentlich anbieten (sog.
Eigenemittenten), wurde in Liechtenstein per 1. Februar 2024 aufgehoben.'’® Seit diesem Zeitpunkt fallen
Eigenemissionen (Nostroemissionen) nicht mehr unter die sorgfaltspflichtigen Tatigkeiten. Fremdemissionen
Uber CHF 5 Mio. unterliegen weiterhin den Sorgfaltspflichten.

Personen mit Sitz in Liechtenstein, die Token emittieren, haben der FMA jede Emission vorab anzuzeigen. Dies
gilt bzw. galt unabhéangig davon, ob die Emittenten nach dem TVTG registriert wurden (Stand: September 2024).

Im Jahr 2020 gingen bei der FMA fiinf, 2021 sechs, 2022 zwanzig und 2023 elf (Stand: September 2023) solcher
Anzeigen ein. Bei den emittierten Token handelte es sich z.B. um Security Token, Token, die Rechte an
Edelmetallen/Diamanten reprasentieren, und Token, die gewisse Mitbestimmungsrechte beinhalten. Der
Ruckgang an Krypto-Emissionen ldsst sich nicht nur in Liechtenstein, sondern weltweit beobachten.

Die Emission von Token ist mit einem erh6hten Initial-Aufwand verbunden (Registrierung/vormals Meldung).
Dieser initiale Aufwand macht es fiir Geldwascher unattraktiver, sich der Emission als Mittel zur Geldwasche zu
bedienen. Zudem bieten Emittenten in der Regel Plattform-Krypto-Assets an, die ein geringeres Risiko in Bezug
auf Geldwasche aufweisen als pseudo-anonyme oder anonyme Krypto-Assets.

Anhand nachstehender Grafik ist das Volumen i.V.m. Eigenemissionen ersichtlich (aufgeschlisselt nach
registrierten Emittenten und Meldern):

175 Die vormals meldepflichtigen Eigenemittenten wurden deshalb aufgefordert, eine (abschliessende) Meldung zu erstatten.
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Abbildung 102: Eigenemissionen nach Volumen in Mio. CHF (2020-2022)

Risiken i.V.m. Eigenemissionen

Risiken, die mit Eigenemissionen von Token-Emittenten verbunden sind, ergeben sich insbesondere aus deren
fehlender Regulierung.'’® Durch die Aufhebung der Registrierungspflicht'’” ist der Eigenemittent nicht linger
dem Sorgfaltspflichtrecht unterstellt.

Die (Eigen-)Emission dient haufig dem Zweck einer Finanzierungsrunde, einer Marketingstrategie oder einem
Liebhaberei-Projekt. Viele dieser Emissionen sind bei den Kunden im Sinne von Spekulationsgeschaften beliebt.
Die Volumina der Eigenemissionen halten/hielten sich dabei meist in einem Uberschaubaren Mass. Bei
klassischen Emissionen sind meist auch andere Finanzintermediare involviert, welche den Sorgfaltspflichten
unterstehen und welche als «Gatekeeper» fungieren.

Im Falle von Eigenemissionen kann insbesondere Layering betrieben werden. Dies deshalb, da Investments im
Zuge von Eigenemissionen auch in Krypto und damit ohne Zwischenschaltung eines regulierten
Finanzintermediars durchgefiihrt werden kénnen und dadurch die Platzierung von «unsauberen» Token zur
Verschleierung der urspriinglichen Quelle der fiir das Investment verwendeten Mittel vergleichsweise leichter
moglich ist. Weiters kann die Emission von Krypto-Assets zur Begehung eines Betrugsschemas (bspw. Ponzi-
Schema) verwendet werden, weil den ibernehmenden Basisinformationen zu der Funktionsweise des Krypto-
Assets vorenthalten werden oder weil deren Handelbarkeit stark eingeschrankt wird. Derartige Risiken sind
jedoch aufgrund der Anzeigepflicht von Emissionen gegeniiber der FMA in Liechtenstein gering.

Grundsatzlich ist festzuhalten, dass der Standort Liechtenstein im internationalen Vergleich aufgrund der
bestehenden regulatorischen Vorgaben fir CASP nur in wenigen Fallen fir Eigenemissionen gewahlt wurde
(siehe Abbildung 102. Zudem fand die Mehrzahl der durchgefiihrten Emissionen unter Wahrnehmung der
Sorgfaltspflichten statt. In aller Regel fanden solche Emissionen auch durch den Einbezug von Treuhdndern statt,
da die emittierenden Gesellschaften keiner gewerblichen Tatigkeit nachgingen und deshalb Uber ein «180a-
Organ» verfliigen mussten. Durch diese Konstellation war seitens des 180a-Organs sicherzustellen, dass die
Sorgfaltspflichten im Zusammenhang mit der Priifung der Identitat des Investors und der Mittelherkunft im Sinne
der brancheniiblichen Standards eingehalten wurden. Uberdies werden die emittierten Krypto-Assets meist
mittels Uberweisung von Fiatgeldern erworben. Dies setzt wiederum die Involvierung einer Bank voraus, die
selbst vom Anwendungsbereich des Sorgfaltspflichtrechts umfasst ist.

176 Dieser Aspekt wird von der FATF als Risikofaktor angesehen.
177 Dies erfolgte anlasslich der friihzeitigen Angleichung an das Regulierungsniveau der MiCAR, welche keine Zulassungspflicht fir Token-
Emittenten, die im eigenen Namen Token 6ffentlich anbieten, vorsieht.
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Die FMA erachtet das Risiko von Eigenemissionen in Liechtenstein unter den vorangefiihrten Voraussetzungen
als mittel. Uberdies ist die makroprudenzielle Aufsicht von Emissionen weiterhin moglich, zumal jede Emission
der FMA gemadss Art. 30 Bst. c TVTG angezeigt werden muss. Somit kénnen weiterhin Daten erhoben und kann
gegebenenfalls auf risikobehaftete Trends bzw. ein sprunghaft hoheres Emissionsvolumen marktgerecht reagiert
werden.

Risiken i.V.m. Fremdemissionen

Im Gegensatz zu Eigenemittenten sind Fremdemittenten gemass Art. 12 Abs. 1 TVTG registrierungspflichtig und
unterstehen somit den Sorgfaltspflichten. Da es sich somit bei Fremdemittenten in Liechtenstein um
beaufsichtigte Finanzmarktteilnehmer handelt und samtliche Transaktionen den Sorgfaltspflichten unterliegen
und das Fremdemissionsvolumen eher eine untergeordnete Rolle in Liechtenstein spielt, ist hier von einem
mittel-tiefen Risiko auszugehen. Bei den Fremdemissionen steht (einmal mehr) insbesondere die Dokumentation
der Mittelherkunft im Mittelpunkt.

Fremdemissionen werden in aller Regel Uiber sogenannte «Launchpads» angeboten und beworben. Diese Art von
Dienstleister hat sich in Liechtenstein bis dato nicht etabliert. Allerdings gab es zumindest eine Fremdemission
via eine registrierte Exchange in Liechtenstein. Da es sich bei dieser Exchange um einen registrierten und
beaufsichtigten CASP handelte, sind die Risiken in diesem Zusammenhang fiir Liechtenstein als mittel-tief
einzustufen.

Ein Wechseldienstleister ist eine Entitdt, die gesetzliche Zahlungsmittel gegen Krypto-Assets und umgekehrt
sowie Krypto-Assets gegen Krypto-Assets gegen das eigene Buch wechselt (Art. 2 Abs. 1 Bst. g TVTG). Es handelt
sich somit um eine Form des bilateralen Wechsels.

Der Markt beschrankt sich in Liechtenstein derzeit im Wesentlichen auf die Erbringung von Zahlungs- und
Wechseldienstleistungen. Einzahlungen und Auszahlungen auf sogenannte «Crypto-Accounts» oder der Erwerb
von Token sind durch verschiedene Dienste moglich, wie zum Beispiel durch Nutzung von Zahlungsdiensten,
durch Kreditkartenzahlungen oder durch Zahlung mittels virtueller Wahrungen.

Der Markt der Wechseldienstleister ist heterogen. Eine Mehrzahl der Wechseldienstleister bietet tber die
Wechseltatigkeit hinaus weitere Dienstleistungen an, wie etwa die Verwahrung fiir Krypto-Assets. Der Wechsel
von Krypto- in Fiatwahrungen und umgekehrt wird somit oft mit der Verwahrung fir Krypto-Assets verknipft
angeboten. Die Zielgruppe der Wechseldienstleister setzt sich dabei hdufig aus Privatpersonen und anderen CASP
zusammen. Jedoch werden auch Unternehmen und institutionelle Anleger angesprochen.

Risiken ergeben sich u.a. durch die Moglichkeit, Krypto-Assets zu Krypto-Assets zu wechseln, die den
Transaktionspfad verschleiern. Zudem fungieren Wechseldienstleister als «Gateways» fiir kryptobasierte
Transaktionen und sind innerhalb des kryptobasierten Finanzsektors besonders exponiert.?’® Im Vergleich zu
anderen Krypto-Assets-Dienstleistungen birgt der Wechsel der Krypto-Assets insbesondere das Risiko, fiir den
Schritt der Integration im Geldwascheprozess genutzt zu werden. Nachdem die Herkunft der Vermégenswerte
ausreichend verschleiert wurde, kdnnten virtuelle Vermogenswerte wieder in Fiatwahrungen umgewandelt und
die Einkiinfte als Investitionsgewinn erkldrt werden. Kriminelle Organisationen kdnnten Wechseldienstleister fir
Bargeldauszahlungen (Bargeld wird in einem Land eingesammelt und in einem anderen ausgezahlt),
Bargeldtausch (Bargeld wird in einer Wahrung eingesammelt und in einer anderen, einschliesslich
Kryptowahrung, ausgezahlt) und Kontoauszahlungen (der Broker sammelt Bargeld ein und tatigt im Namen des
Kunden eine Zahlung (ber ein Ausgleichssystem) missbrauchen, um Geldwdascherei und gegebenenfalls

178 Richtlinie (EU) 2018/843 des Européischen Parlaments und des Rates vom 30. Mai 2018 zur Anderung der Richtlinie (EU) 2015/849 zur
Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwische und der Terrorismusfinanzierung und zur Anderung der
Richtlinien 2009/138/EG und 2013/36/EU, Erw. 8.
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Terrorismusfinanzierung zu betreiben.'’® In diesem Zusammenhang kann auch ein Wechsel von «geldufigen

Coins» in «Privacy-Coins» erfolgen, um die Herkunft von Vermégenswerten weiter zu verschleiern.®

Gerade Kreditkartenzahlungen weisen dabei ein erhéhtes Risiko auf, weil gestohlene Daten im «Dark Net»
erwerbbar sind. Sofern mit solchen gestohlenen Daten Einzahlungen auf «Crypto-Accounts» erfolgen, werden
die erworbenen Virtual Assets in der Regel kurz nach der Einzahlung weiter transferiert und die Nachverfolgung
erschwert. Insbesondere erfolgen Einzahlungen in Kleinbetrdgen (dreistelliger Bereich), was ein Erkennen
aufgrund von Schwellenwerten nur bedingt méglich macht. Von diesem Risiko sind in erster Linie die Exchanges
betroffen. Generell ist der Wechseldienst von Fiatwahrungen in virtuelle Vermogenswerte von besonderer
Bedeutung, da hier eine Schnittstelle zum klassischen Finanzmarkt bzw. zur etablierten Finanzmarktregulierung
besteht. Diesbeziiglich ist eine enge Zusammenarbeit von Wechseldienstleister und Zahlungsdienstleister
notwendig, um die Nachvollziehbarkeit von Transaktionen im Nachgang liickenlos zu ermdglichen.

Ein besonderes Risiko ist auch mit Bankomaten (ATM), bei denen Bargeld gegen Krypto getauscht werden kann,
verkniipft. Uberwiegend werden bei solchen Automaten sehr geringe Vermégenswerte eingetauscht, damit der
Schwellenwert von CHF 1'000 nicht tberschritten wird. ATM missen auch Gber Mechanismen verfligen, um
zusammenhdngende Transaktionen erkennen zu kénnen. Derartige ATM existieren in Liechtenstein aktuell
jedoch nicht. Da sich die regulatorischen Anforderungen fir derartige Services mit der MiCAR und der
anstehenden AML-Regulierung im Vergleich zur etablierten Regulierung fiir Zahlungsdienstleister reduzieren,
wird eine Risikoverdanderung bzw. -entwicklung kritisch zu beobachten sein.

Betreiber von Handelsplattformen fir virtuelle Wahrungen/Token

Betreiber von Handelsplattformen fiir virtuelle Wahrungen bzw. Token sind natirliche oder juristische Personen,
die Handelsplattformen betreiben, tber die ihre Kunden einen Wechsel von virtuellen Wahrungen bzw. Token
gegen gesetzliche Zahlungsmittel oder andere virtuelle Wahrungen bzw. Token und umgekehrt abwickeln oder
abwickeln lassen, deren Tatigkeit Gber eine blosse Vermittlungstatigkeit ohne Einbezug in die Zahlungsfliisse
hinausgeht, die jedoch weder Token noch Schlissel fiir ihre Kunden verwahren.

Die drei Handelsplattformen mit einer Registrierung als Wechseldienstleister nach dem TVTG bieten einen
Handelsplatz fiir digitale Wahrungen. Hierbei werden Webapplikationen (bzw. Apps) zur Verfligung gestellt, die
den Kunden den Kauf und Verkauf von Token ermdoglichen bzw. erleichtern sollen. Des Weiteren bieten alle
Handelsplattformbetreiber auch Wechseldienstleistungen an.

Manche Handelsplattformen fiir virtuelle Wahrungen bzw. Token erméglichen interne Transaktionen auf der
Plattform (Peer-to-Peer-Transaktionen), bei welchen Kunden der Plattform an andere Kunden der Plattform
Vermogenswerte transferieren kdnnen, ohne dass der Exchange selbst dazwischengeschaltet ist. Andere
Handelsplattformen fir virtuelle Wahrungen bzw. Token unterbinden derartige interne Transfers, sodass stets
gegen das Buch der Handelsplattformen fiir virtuelle Wahrungen bzw. Token gehandelt werden muss. Interne
Transaktionen, welche auf der Plattform durchgefiihrt werden, ermoglichen eine Verschleierung der
Transaktion, indem Dritte diese Transaktionen von aussen nicht mehr nachvollziehen kdnnen.

Sollte eine Handelsplattform fir virtuelle Wahrungen bzw. Token die Méglichkeit von OTC-Transaktionen bzw.

Peer-to-Peer anbieten, sind diese Transaktionen von den Sorgfaltspflichten umfasst. Diese Transaktionen stellen

181

ein erhdhtes Risiko dar und unterliegen einer intensiveren laufenden Uberwachung.®! Jedoch sind derartige

Transaktionen nicht an die Marktpreise gebunden und die Preise bestimmen sich durch bilaterale

182

Vereinbarungen. Durch diese intransparente Preisgestaltung ist bei OTC-Geschaften ein hoheres

179 COMMISSION STAFF WORKING DOCUMENT, Accompanying the document REPORT FROM THE COMMISSION TO THE EUROPEAN
PARLIAMENT AND THE COUNCIL on the assessment of the risk of money laundering and terrorist financing affecting the internal market
and relating to cross-border activities, COM (2022) 554, S. 96; vgl. auch Europol, Cryptocurrencies - Tracing the evolution of criminal
finances, Europol Spotlight Report series, Publications Office of the European Union, 2021, S. 9f.

180 Europol, Cryptocurrencies - Tracing the evolution of criminal finances, Europol Spotlight Report series, Publications Office of the European
Union, 2021, S. 9.

181 FMA-Wegleitung 2018/7, S. 97.

182 Eyropol (2021), Cryptocurrencies - Tracing the evolution of criminal finances, Europol Spotlight Report series, Publications Office of the
European Union, S. 9.
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Geldwaschereirisiko festzustellen. Diese Intransparenz exponiert Handelsplattformen, die OTC-Transaktionen
zulassen, auch gegenliber Marktmanipulationen. Sogenannte Pump-and-Dump-Schemata sind unter diesen
Bedingungen vereinfachter umsetzbar, insbesondere weil eine hohe Anzahl von Krypto-Assets illiquide ist.

Sofern Handelsplattformen fiir virtuelle Wahrungen bzw. Token den Handel mit sogenannten Privacy-Coins
ermoglichen, besteht ein erhohtes Geldwascherisiko, da fiir die Nutzer durch den Einsatz dieser Token eine
erschwerte Riickverfolgbarkeit der Transaktionen besteht. Privacy-Coins zdhlen zu den anonymitatsfordernden
Technologien, die es den Marktteilnehmern ermoglichen, die Herkunft ihrer Vermoégenswerte zu verschleiern.
Nicht jeder Akteur, der einen Privacy-Coin verwendet, ist zwangslaufig in Geldwascheaktivitdten verwickelt,
jedoch bergen derartige Technologien mangels Transparenz ein hdheres Risiko insbesondere zur Verschleierung
von Transaktionen eingesetzt zu werden.

Der Expositionsgrad von Handelsplattformen fir virtuelle Wahrungen bzw. Token hdngt somit von den
handelbaren Kryptowahrungen ab. Ausschlaggebend sind die Anzahl der verschiedenen gehandelten
Coins/Token und deren Handelsvolumina.

Eine weitere Form der Exposition besteht in der Moglichkeit, eine sog. White-Label-Handelsplattform zu
errichten. Hierbei stellt ein White-Label-Dienstleister die technische Infrastruktur und Software, die fir den
Betrieb einer Handelsplattform notwendig sind, entgeltlich einem Plattformbetreiber zur Verfligung. Die White-
Label-Produkte kénnen meist an die Anforderungen und das Corporate Design des Plattformbetreibers
angepasst werden. Derartige Produkte ermdglichen die schnelle Errichtung einer Handelsplattform. Die Risiken
fir den registrierungspflichtigen Handelsplattformbetreiber ergeben sich aus der Abhangigkeit gegeniiber dem
White-Label-Dienstleister, der letztlich die Integritit und Funktionalitit der Infrastruktur gewahrleistet. Uberdies
ermoglicht der Zukauf von White-Label-Produkten den Betrieb einer Handelsplattform, ohne die technischen
Ablaufe und Hintergrundprozesse vollumfanglich verstehen zu missen. Technische Fehler oder Schlupflocher
kénnten unbemerkt die Integritat der Handelsplattform unterminieren.

Das Dienstleistungsspektrum der Verwahrer in Liechtenstein setzt sich zum einen aus bereits etablierten und
bewilligten Banken zusammen und zum anderen aus CASP, die parallel weitere Krypto-Assets-Dienstleistungen
erbringen.

Der Geschéftsbereich der Banken, die eine Verwahrung anbieten, konzentriert sich primar auf das «klassische»
Bankgeschaft. Die Erbringung von Krypto-Dienstleistungen ist in diesem Zusammenhang lediglich subsididr und
dient hdufig dem Kundenservice oder der -akquise. Weiters bieten diese Banken ihren Kunden Krypto-Assets als
Teil der Anlagestrategie an. Diese Krypto-Assets stammen von regulierten Handelsplatzen und werden einer
Priufung unterzogen, bevor diese angeboten werden. Daher besteht im Hinblick auf Geldwéascherei ein geringes
Risiko.

Die CASP bieten die VT-Verwahrung héaufig als Teil ihres Dienstleistungsspektrums an. Die Verwahrung
ermoglicht die Teilnahme am kryptobasierten Rechtsverkehr. Fiir die Durchfiihrung von Transaktionen ist eine
Registrierung als VT-Verwahrer erforderlich.

Bis Ende Januar 2024 wurde in Liechtenstein zwischen Schliissel-Verwahrern, Token-Verwahrern und
Protektoren unterschieden. Diese drei «Verwahrerrollen» wurden nunmehr durch eine einzige «Verwahrerrolle»
ersetzt. Im Jahr 2022 waren somit insgesamt zwolf Verwahrer registriert (hiervon drei Schliissel-Verwahrer und
neun Token-Verwahrer, jedoch kein Protektor). Ein Verwahrer ist dabei eine Person, die Schliissel oder Token fir
Auftraggeber verwahrt. Diese Dienstleister erlauben es, das Risiko, das mit einer langfristigen Verwahrung von
Krypto-Assets verbunden ist, auszulagern.

Verwahrer missen sich in der Regel registrieren lassen, sofern sie ihre Tatigkeit berufsmassig erbringen. Folglich
sind sie auch von der Anwendung des Sorgfaltspflichtgesetzes umfasst und unterliegen der Aufsicht durch die
FMA. Die Risiken von Verwahrern in Zusammenhang mit Geldwéascherei ergeben sich insbesondere durch die

202



Ausgabe von Karten-Zahlungsméglichkeiten.'®® Kryptobasierte Kartenzahlungen stellen ein erhéhtes Risiko dar,
weil die Nutzer unmittelbar Produkte oder Dienstleistungen kaufen kénnen, ohne vorher die virtuellen
Vermdgenswerte in Fiatwahrungen umwandeln zu miussen (der Wechseldienstleister wird hierdurch
umgangen).'® Diverse Dienstleister und Hindler ausserhalb des Finanzbereichs akzeptieren mittlerweile Krypto-
Assets als Zahlungsmittel. Daher eignen sich kryptobasierte Zahlungskarten insbesondere zur Integration bereits
«gelayerter Vermogenswerte». Die Ermoglichung der kryptobasierten Kartenzahlungen birgt insoweit ein
erhohtes Risiko der Geldwascherei.

Folglich sollten Karten-Zahlungsméglichkeiten, die den Kunden von Verwahrern zur Verfligung gestellt werden,
verstarkten Sorgfaltspflichten unterliegen. In diesem Bereich ist insbesondere eine engmaschige
Transaktionskontrolle erforderlich, um gewahrleisten zu kdnnen, dass Vermogenswerte, die aus einer etwaigen
Vortat stammen, nicht wieder in den Wirtschaftskreislauf integriert werden. In puncto Transaktionsiiberwachung
und Einsatz von Blockchain-Analyse-Tools gilt das unter dem Punkt «Handelsplattformen» Erwahnte.

Tokendarlehensunternehmen

Dabei handelt es sich um eine Person, die Token unter der Bedingung tUbertragen erhalt, dass sie zwar im eigenen
Ermessen oder auf Anweisung von Kunden dariiber verfligen kann, aber nach einer gewissen Zeit Token
zurlckiibertragen muss (vgl. Art. 2 Abs. 1 Bst. v TVTG).

Per Ende 2024 waren nur zwei Unternehmen als Tokendarlehensunternehmen registriert, wobei es sich bei
einem dieser Unternehmen um eine bewilligte Bank handelt. Die Erbringung von
Tokendarlehensdienstleistungen ist aufgrund ihrer jingsten Einflihrung noch nicht verbreitet. Eine Analyse des
Marktes wird erst zu einem spateren Zeitpunkt moglich sein.

In Zusammenhang mit einem Tokendarlehensnehmer kann theoretisch insofern Geldwascherei betrieben
werden, als geliehene Gelder zur Plausibilisierung von illegal erwirtschafteten Assets herangezogen werden oder
gewahrte Darlehen durch illegal erwirtschaftete Krypto-Assets bedient werden. Schliesslich lasst sich auch hier
ein von Beginn geplantes Betrugsmodell nicht von vornherein ausschliessen. Tokendarlehensunternehmen sind
daher gefordert, die Herkunft der eingesetzten Vermdgenswerte genau abzuklaren. Insbesondere ist auch zu
beachten, dass der Zweck fiir die Inanspruchnahme der Dienstleistung entsprechend plausibel dokumentiert
werden kann. Grundséatzlich sind in diesem Zusammenhang jedoch die solide Identifizierung des
Darlehensnehmers, die Verwendung der geliehenen Mittel sowie die Eigentumsverhéltnisse und entsprechend
ausreichendes Collateral auf Seiten des Tokendarlehensunternehmens anzufihren.

Self-hosted Wallets

Nicht verwahrte Wallets (sog. Self-hosted Wallets) sind Wallets fiir Krypto-Assets, bei denen die Nutzer die
vollstdndige Kontrolle liber ihre privaten Schliissel haben und somit ihre Krypto-Assets selbst verwahren, ohne
auf einen regulierten Verwahrer zuriickgreifen zu mussen. Fir die Einrichtung eines Self-hosted Wallets werden
keine personlichen Daten des Nutzers bendtigt. Im Gegensatz zu regulierten CASP, die verpflichtet sind, die
gesetzlichen Sorgfaltspflichten einzuhalten, erfolgt bei Self-hosted Wallets keine Identitatsfeststellung des WB.
Self-hosted Wallets konnen somit als Ausgangspunkt fiir Peer-to-Peer Transaktionen verwendet werden und
folglich auch fur Geldwaschereizwecke. Die Transparenz bei Transaktionen, welche die Blockchain grundsétzlich
bietet, ist in diesem Kontext nicht risikomindernd, weil eine Verkniipfung zu einer natirlichen Person bzw. zu
deren Identitat nicht moglich ist. Die mit Self-hosted Wallets verbundenen Risiken werden daher als mittel-hoch
erachtet.

183 COMMISSION STAFF WORKING DOCUMENT, Accompanying the document REPORT FROM THE COMMISSION TO THE EUROPEAN
PARLIAMENT AND THE COUNCIL on the assessment of the risk of money laundering and terrorist financing affecting the internal market
and relating to cross-border activities, COM (2022) 554, S. 96.

184 Europol, Cryptocurrencies - Tracing the evolution of criminal finances, Europol Spotlight Report series, Publications Office of the European
Union (2021), S. 12.
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Decentralized Finance (DeFi)

Decentralized Finance (DeFi) bietet die Mdglichkeit, Finanzdienstleistungen dezentral und somit ohne Einsatz
einer zentralen und beaufsichtigten Gegenpartei abzuwickeln. Transaktionen kénnen daher — im Gegensatz zu
«traditionellen» Finanzdienstleistungen — ohne die Involvierung eines CASP oder eines anderen
Finanzintermediars durchgefiihrt werden. Dies geschieht durch entsprechende Protokolle, welche die Regeln
und Bedingungen fiir die Finanztransaktionen festlegen.

Hierdurch wird die Verschiebung von Vermdgenswerten ganzlich abseits der Kontrolle eines regulierten
Finanzintermedidrs und ausserhalb des sorgfaltspflichtrechtlichen Rahmens erméglicht. Eine Uberpriifung der
Identitdt des Users sowie eine risikobasierte Transaktionsiiberwachung und damit verbundene Rechtsfolgen im
Sinne besonderer Abklarungen und Vermaogenssperren sowie selbst grundlegender Sorgfaltspflichten, wie der
Erorterung der Herkunft der Vermogenswerte, bleiben hierbei ganzlich aus. Demgemadss sind DeFi-Protokolle mit
einem hohen Geldwischerisiko verbunden.!®> Das Risiko, das von DeFi-Protokollen ausgeht, wird durch einen
vereinfachten und registrierungsfreien Zugang sowie geringere Kosten verstirkt.'® Ebenso risikobehaftet ist die
zunehmende Interoperabilitdit zwischen DeFi und CeFi. Durch die Maoglichkeit der Interaktion von
unterschiedlichen CA-Systemen und Plattformen wird den Nutzern erlaubt, zwischen regulierten und
unreguliert(er)en Systemen zu wechseln. Mittels sog. Cross-Chain-Protokollen kann ein Transfer von
Vermogenswerten zwischen verschiedenen Blockchains erfolgen. Dies bietet weitere Mdglichkeiten, die
Herkunft von Vermogenswerten zu verschleiern oder verdachtige Transaktionen kurzerhand lber unregulierte
System durchzufithren. Uberdies erméglicht DeFi, regulatorische Liicken zwischen verschiedenen Jurisdiktionen

auszunutzen und (hohe) grenziiberschreitende Transaktionen in kurzer Zeit auszufiihren. 8’

Des Weiteren besteht die Moglichkeit, dass vermeintliche DeFi-Systeme verdeckt zentralisiert von einem
«Intermediar» betrieben werden. Diese Systeme wirden entgegen deren Aussenwirkung nicht das Kriterium der
Dezentralitat erfullen. Der betreibende «Intermediar» ware unter diesen Umstanden nicht registriert, wirde die
Sorgfaltspflichten nicht einhalten und nicht der Kontrolle durch die FMA unterliegen. Derartige Systeme konnten
von den Nutzern oder vom «Intermedidar» selbst zu Geldwdaschereizwecken missbraucht werden. Diese
Problemstellung ist keine, die der digitalen Okonomie eigen ist, weil auch im «traditionellen Finanzbereich»
Unternehmen bewilligungspflichtige Tatigkeiten anbieten oder erbringen, ohne hierzu berechtigt zu sein.
Dezentrale Handelsplattformen und andere Arten dezentraler Anwendungen, insbesondere sofern diese
grossvolumige An- und Verkdufe von virtuellen Vermogenswerten Peer-to-Peer ermdoglichen, gelten als héchst
risikoreich. Zurickzufihren ist dies auf die fehlende sorgfaltspflichtrechtliche Kontrolle, die ein registrierter CASP
(oder anderer Finanzintermediir) ausiiben kénnte.'® Selbst bei einem transparenten dezentralen Netzwerk
wirden verdachtige Transaktionen nicht abgeklart und nicht an die Behdrden weitergeleitet werden.

Im Zusammenhang mit eingehenden Unterstellungsanfragen ist ersichtlich, dass auch Entwickler in Liechtenstein
ein Interesse an dezentralen Systemen haben. So sind in der jingsten Vergangenheit einige wenige Anfragen
eingegangen, welche die Entwicklung eines dezentralen Systems beschreiben und somit ausserhalb der
Registrierungspflicht liegen wiirden.

Web 3.0

Web 3.0 (auch "dezentralisierte Web" oder "semantische Web") stellt eine Form des Internets dar. Es zielt darauf
ab, die Art und Weise, wie Daten verwaltet und verteilt werden, grundlegend zu verandern. Im Gegensatz zu den
zentralisierten Strukturen von Web 2.0, bei denen Daten auf Servern von Unternehmen gespeichert werden,

185 FATF, Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers (2021) Rn. 34.

186 Eidgendssisches Justiz- und Polizeidepartment - Bundesamt fiir Polizei (fedpol), National Risk Assessment (NRA). Risiko der Geldwéscherei
und Terrorismusfinanzierung durch Krypto-Assets (2024), S. 48f.

187 Europol, Cryptocurrencies - Tracing the evolution of criminal finances, Europol Spotlight Report series, Publications Office of the European
Union (2024), S. 10.

188 COMMISSION STAFF WORKING DOCUMENT, Accompanying the document REPORT FROM THE COMMISSION TO THE EUROPEAN
PARLIAMENT AND THE COUNCIL on the assessment of the risk of money laundering and terrorist financing affecting the internal market
and relating to cross-border activities, COM (2022) 554, S. 96; EBA, GUIDELINES AMENDING THE ML/TF RISK FACTORS GUIDELINES,
EBA/GL/2024/01 (2024), S. 21.
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basiert Web 3.0 auf dezentralen Technologien wie Blockchain, Peer-to-Peer-Netzwerken und dezentralen
Anwendungen («dApps»). Diese Technologien erméglichen eine hohere Datensouveranitat fur die Nutzer und
férdern die Interoperabilitat zwischen verschiedenen Plattformen und Diensten.*®°

Ein wesentliches Merkmal von Web 3.0 ist die Verwendung von Blockchain-Technologie, die durch ihre
dezentralisierte und schwierig zu kompromittierende Natur Vertrauen und Transparenz in digitalen
Transaktionen schaffen soll. Smart Contracts, die auf diesen Blockchains ausgefiihrt werden, ermdglichen
automatisierte, selbstdurchsetzbare Vertrage ohne die Notwendigkeit eines zentralen Vermittlers. Diese
technologischen Fortschritte bieten zahlreiche Vorteile, darunter erhéhte Sicherheit, Effizienz und Transparenz.

Gleichzeitig bergen sie jedoch auch erhebliche Herausforderungen und Risiken im Bereich der Geldwéascherei.'®®

Die Geldwascherisiken in Web 3.0 resultieren hauptsachlich aus der Anonymitat und Pseudonymitét, die viele
dieser Technologien bieten. Kryptowdhrungen, die in der Blockchain-Technologie verankert sind, erlauben es
Nutzern, Transaktionen durchzufiihren, ohne ihre Identitat preiszugeben. Diese Eigenschaft erschwert es
Behorden, die Herkunft und den Zielort der Gelder zu verfolgen und somit potenzielle Geldwascheaktivitaten zu
identifizieren. Zuséatzlich kénnen Kryptowahrungen schnell und grenziiberschreitend transferiert werden, was
die Verfolgung strafbarer Aktivitdten weiter erschwert.

Ein weiteres Risiko ist die fehlende zentrale Aufsicht in dezentralen Netzwerken. In traditionellen Finanzsystemen
spielen Banken und Finanzinstitutionen eine zentrale Rolle bei der Uberwachung und Meldung verdichtiger
Aktivitdten. In einem dezentralen System wie dem Web 3.0 gibt es jedoch keine zentralen Institutionen, die diese
Funktionen Ubernehmen konnten. Diese Dezentralisierung fiihrt zu einem Mangel an einheitlicher
sorgfaltsrechtlicher Kontrolle und erschwert die Durchsetzung von rechtlichen Normen wie bspw. der
Durchsetzung von internationalen Sanktionen.

Darliber hinaus bieten neue Finanzinstrumente und Dienstleistungen, die durch Web 3.0 entstehen, zuséatzliche
Moglichkeiten fiir Geldwéascher. Beispielsweise konnen nicht-fungible Token (NFT) und dezentrale
Finanzdienstleistungen  (DeFi) genutzt werden, um komplexe und schwer nachvollziehbare
Transaktionsstrukturen zu schaffen.

Nicht-Fungible-Token (NFT)

NFT stellen einzigartige Vermogenswerte dar, die als nicht duplizierbare digitale Eigentumszertifikate fir
bestimmte digitale Vermdgenswerte fungieren. |Ihre rechtliche Qualifikation variiert je nach Rechtsordnung.°?
NFT kénnen verschiedene digitale Medien wie Kunstwerke, Musik, Videos und Spiele darstellen und werden oft
als Sammlerstiicke betrachtet.'®? Die Verfiigungsrechte iiber ein NFT — also, welche CA-Adresse in der Lage ist,
ein bestimmtes NFT zu versenden bzw. zu verkaufen — sind auf der entsprechenden Blockchain kryptografisch
festgeschrieben. Im Gegensatz zum traditionellen Kunsthandel kénnen NFT-Kunstwerke direkt zwischen Sender
und Empfinger gehandelt werden, ohne dass fiir die Uberpriifung der Echtheit oder das Festhalten des
Besitzerwechsels ein Finanzintermedidr oder eine sonstige zentrale Entitat benétigt wird. Uberdies kann ihre
Ubertragung ohne physische Bewegung der Vermdégenswerte erfolgen. Aufgrund dessen stellen NFT eine
Technologie dar, die einem erhéhten Geldwascherisiko ausgesetzt ist. Die fehlende Uberwachung von NFT-
Wallets und die Verdeckbarkeit der zugrundeliegenden (und meist strafverfanglichen) Transaktionen tragen
ebenfalls zu diesem Risiko bei.

189Eidgendssisches Justiz- und Polizeidepartment - Bundesamt fir Polizei (fedpol), National Risk Assessment (NRA). Risiko der Geldwéascherei
und Terrorismusfinanzierung durch Krypto-Assets (2024), S. 50.

19 Eyropol, European Financial and Economic Crime Threat Assessment 2023 - The Other Side of the Coin: An Analysis of Financial and
Economic Crime, Publications Office of the European Union, (2023), S. 7.

191 COMMISSION STAFF WORKING DOCUMENT, Accompanying the document REPORT FROM THE COMMISSION TO THE EUROPEAN
PARLIAMENT AND THE COUNCIL on the assessment of the risk of money laundering and terrorist financing affecting the internal market
and relating to cross-border activities, COM (2022) 554, S. 94.

192 Eidgendssisches Justiz- und Polizeidepartment - Bundesamt fiir Polizei (fedpol), National Risk Assessment (NRA). Risiko der Geldwéscherei
und Terrorismusfinanzierung durch Krypto-Assets (2024), S. 51; FATF, Money Laundering and Terrorist Financing in the Art and Antiquities
Market (2023), S. 6.
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Schwachstellen in Smart Contracts, die auf NFT-Plattformen verwendet werden, machen NFT anfillig fir
Betrugsschemata (sogenannte «rugg-pulls»). NFT sind auch anféllig fir «Wash-Trading» und andere
Marktmanipulationen. Auch die subjektive und intransparente Preisgestaltung (insbesondere im Vergleich zu
«traditionellen» Finanzprodukten) und Transaktionen mit hohem Wert bergen das Risiko, dass mit NFT kriminelle
Handlungen finanziert werden.%

NFT eignen sich fur Geldwadschehandlungen bei aktiver Transaktionsiiberwachung nur begrenzt, da sie zu den
transparenten virtuellen Vermoégenswerten zdhlen. Aus der Historie ldsst sich die Adresse und der Preis der
Transaktionsbeteiligten nachvollziehen.® Allerdings werden die meisten NFT (ber technische Protokolle,
welche nicht als Handelsplattformen qualifizieren, oder dhnliche Produkte abgewickelt. Bei diesen Protokollen
handelt es sich meist um eine Art Blockchain Explorer, Gber welchen sich Angebote und Nachfrage eines
bestimmten NFT darstellen lassen. Der Verkauf selbst wird in solchen Fallen direkt Peer-to-Peer abgewickelt,
ohne dass ein regulierter Finanzintermediar entsprechende Sorgfaltspflichten wahrnehmen wiirde. NFT kdnnen
als Mittel zur Geldwasche insbesondere dann genutzt werden, wenn sie den Verkauf virtueller Vermdégenswerte
zu Uberhdhten Preisen erleichtern, was die Nachverfolgbarkeit und Uberpriifung der zugrunde liegenden
Transaktionen erschwert.

Die Beliebtheit von NFT stieg im vergangenen Jahr stark an und der Verkauf von NFT, insbesondere als Kunst,
nahm drastisch zu.'®> Aufgrund dieses Zuwachses und der leichten Zuginglichkeit, ohne {iber entsprechendes

Know-How verfiigen zu miissen, steigt auch die Anfilligkeit fiir Betrugsschemata. %

Layer-2-Blockchain; Lightning Network

Layer-2-Technologien und das Lightning-Netzwerk stellen eine Entwicklung im Bereich der Blockchain-
Technologie dar, die darauf abzielt, die Skalierbarkeitsprobleme und Effizienzengpasse bestehender Blockchain-
Systeme zu Uberwinden. Diese Technologien operieren auf einem sekundidren Protokoll, das auf dem
Basisprotokoll (Layer-1) wie zum Beispiel der Bitcoin-Blockchain aufbaut, und erméglichen so eine erhebliche

Verbesserung der Skalierbarkeit, Transaktionsgeschwindigkeit und -kosten.®”

Das Lightning-Netzwerk ist eine der prominentesten Layer-2-Losungen, die speziell fir das Bitcoin-Netzwerk
entwickelt wurde. Es adressiert die Skalierbarkeitsprobleme von Bitcoin, indem es die Anzahl der Transaktionen
erhoht, die das Netzwerk verarbeiten kann, ohne die Sicherheit und Dezentralisierung der zugrunde liegenden
Blockchain zu beeintrachtigen. Dies wird durch die Schaffung von sogenannten Zahlungskanalen ermdglicht, die

es Parteien erlauben, eine Vielzahl von Transaktionen «off-chain» durchzufiihren.1®®

Die Funktionsweise des Lightning-Netzwerks basiert auf dem Konzept der Zahlungskanale. Zwei Parteien
erdffnen einen Zahlungskanal, indem sie eine anfangliche Transaktion auf der Bitcoin-Blockchain durchfiihren
und dabei einen bestimmten Betrag in einem Multi-Signatur-Wallet blockiert. Diese Transaktion, die auf Layer 1
aufgezeichnet wird, dient als Sicherheitsmechanismus fir alle folgenden Transaktionen innerhalb dieses Kanals.
Sobald der Kanal geoffnet ist, konnen die beiden Parteien beliebig viele Transaktionen «off-chain» durchfiihren.
Diese Transaktionen sind lediglich Aktualisierungen der Bilanz in dem gemeinsamen Wallet und erfordern keine
sofortige Aufzeichnung auf der Layer-1-Blockchain.

Ein weiterer bedeutender Vorteil des Lightning-Netzwerks ist seine Fahigkeit, Zahlungen Gber mehrere Kanile
hinweg zu leiten. Dies erméglicht es, Zahlungen auch dann durchzufiihren, wenn kein direkter Kanal zwischen

193 FATF, Money Laundering and Terrorist Financing in the Art and Antiquities Market (2023) S. 19.

194 Eidgendssisches Justiz- und Polizeidepartment - Bundesamt fiir Polizei (fedpol), National Risk Assessment (NRA). Risiko der Geldwéascherei
und Terrorismusfinanzierung durch Krypto-Assets (2024), S. 51.

195 Europol, European Financial and Economic Crime Threat Assessment 2023 - The Other Side of the Coin: An Analysis of Financial and
Economic Crime, Publications Office of the European Union (2023), S. 6f,

19 Europol, European Financial and Economic Crime Threat Assessment 2023 - The Other Side of the Coin: An Analysis of Financial and
Economic Crime, Publications Office of the European Union (2023), S. 28.

197 Eidgendssisches Justiz- und Polizeidepartment - Bundesamt fiir Polizei (fedpol), National Risk Assessment (NRA). Risiko der Geldwéscherei
und Terrorismusfinanzierung durch Krypto-Assets (2024), S. 62.

198 Folglich sind unter off-chain-Transaktionen samtliche Zahlungsvorginge zu verstehen, die auf Basis des Layer-2-Protokolls durchgefiihrt
werden.
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Absender und Empféanger existiert. Das Netzwerk findet automatisch den effizientesten Pfad durch das Netzwerk
von Kanélen, was die Flexibilitdt und Reichweite der Transaktionen erheblich erhéht.

Die Vorteile von Layer-2 sind vielfaltig. Erstens verbessert es die Skalierbarkeit des Basisprotokolls erheblich, da
die meisten Transaktionen «off-chain» abgewickelt werden. Zweitens reduziert es die Transaktionskosten, da
nur die Eréffnung und Schliessung eines Zahlungskanals auf der Layer-1-Blockchain Gebiihren verursachen.
Drittens ermoglicht es nahezu sofortige Transaktionen, im Gegensatz zu den oft ldngeren Bestatigungszeiten auf
der Layer-1-Blockchain.

Die Technologie stellt ohne entsprechende Regulierung ein hoheres Risiko in Bezug auf Geldwasche dar, als dies
bei Layer-1-Zahlungen der Fall wadre. Dies ist insbesondere auf die Ausgestaltung des Basisprotokolls
zuriickzufiihren. Wenn durch die Layer-2-Technologie ein Kanal eréffnet wird, verursacht dies einen Eintrag auf
der Blockchain. Ebenso wird ein Eintrag erstellt, wenn der Kanal geschlossen wird. Diese Kandle kénnen beliebig
lange gedffnet bleiben und auch die Transaktionshohe ist in der Regel nicht begrenzt (dies ist vom Protokoll
abhéngig). Abhangig vom Protokoll ist es den Akteuren in diesem Zeitraum moglich, Transaktionen abseits der
Layer-1 durchzufiihren, bevor ein entsprechendes Settlement durch eine der Parteien erfolgt. Theoretisch kann
somit ein Akteur ein hoheres Settlement durchfiihren, als von diesem urspriinglich auf der Blockchain eréffnet
wurde. Naturgemass fallt in diesem Fall bei einem anderen Akteur das Settlement kleiner aus als der urspriinglich
Uber die Layer-1-Blockchain bezogene Betrag. Eine zwischenzeitliche Konvertierung in Fiat ist zwar
ausgeschlossen, jedoch kénnen sich «off-chain» unregulierte Zahlungssysteme entwickeln, welche durch die
Layer-1-Transaktion gedeckt werden.

Die Layer-2-Technologie birgt zudem ein anderes Risiko. Zum einen sind die Akteure wahrend ihrer «off-chain-
Transaktionsphase» Angriffen von aussen ausgesetzt, da wahrenddessen die Coins nicht auf einer «Cold Wallet»
gespeichert werden kdnnen. Dariiber hinaus kénnen Layer-2-Protokolle, die fehlerhaft sind oder nicht vollstandig
implementiert wurden, einem der Transaktionsteilnehmer ermdglichen, den jeweils anderen um seine
hinterlegte Liquiditat zu betrtigen (beim Lightning-Netzwerks ist dies nicht der Fall). Dies ist dann der Fall, wenn
Layer-2-Protokolle keine Ponalisierungsmechanismen fiir die «off-chain-Transaktionen» vorsehen.

Aufgrund der Transparenz der Transaktionen vor und nach den Zahlungsvorgiangen bleibt das Risiko der
Verwendung von Layer-2-Technologie bei entsprechender Uberwachung der Transaktionen durch einen
regulierten Intermediar iberschaubar. Es sollte jedoch nicht vernachlassigt werden, dass eine Vielzahl von
Transaktionen mit einer Vielzahl von Akteuren und dem zusatzlichen Einsatz von anonymitatsfordernden
Technologien geeignet sein kdnnen, Vermogenswerte, die aus einer Vortat herriihren, zu verschleiern.

Anonymitatsférdernde Technologien

Anonymitatsférdernde Technologien®® im Kontext von kryptobasierten Transaktionen umfassen eine Vielzahl
von Mechanismen und Methoden, die darauf abzielen, die ldentitdt der Nutzer und die Details ihrer
Transaktionen zu verschleiern. Zu den prominentesten Beispielen gehdren «Privacy-Coins», «Mixing oder
Tumbling Services» etc.

Kryptowahrungen wie Bitcoin haben durch ihre pseudonyme Natur bereits ein gewisses Mass an Anonymitat
geboten, da Transaktionen liber 6ffentliche Adressen abgewickelt werden, die nicht direkt mit den realen
Identitaten der Nutzer verbunden sind. Diese Pseudonymitét ist jedoch begrenzt, da alle Transaktionen 6ffentlich
auf der Blockchain einsehbar sind und durch die Analyse von Transaktionsmustern und Adressverkniipfungen
Rickschlisse auf die Identitat der Nutzer gezogen werden kdnnen. Anonymitatsfordernde Technologien
versuchen diese Riickverfolgbarkeit weiter zu erschweren bzw. zu beschranken. Die Anonymisierung, die durch

199 Der Unterschied zwischen Anonymity- und Privacy-Enhancing-Technologies (PET) liegt darin, dass PET dem Nutzer ermdglichen,
persénliche Informationen geheim zu halten und/oder zu kontrollieren, wer darauf zugreifen kann. Anonymity-Enhancing-Technologies
ermoglichen, dass deren Nutzer nicht identifizierbar sind und ihre Handlungen nicht mit ihrer realen Identitdt in Verbindung gebracht
werden kénnen. Wahrend PET den Schutz der persénlichen Daten gewdhrleisten sollen, bieten Anonymity-Enhancing-Technologies den
Schutz der Identitdt selbst. Die Trennlinie ist im Sprachgebrauch meist unscharf und haufig werden beide Termini synonym verwendet.
Jedoch werden Produkte und Dienstleistungen vielfach mit dem positiv konnotierten Begriff ,,privacy” annonciert, anstatt mit ,,anonymity”.

207



kryptobasierte Plattformen ermdoglicht wurde, war einer der initialen Griinde, den Anwendungsbereich von
Geldwischepriventionsrecht auf diese Form der Dienstleistung auszuweiten.?%

Allgemein kann festgehalten werden, dass anonymitdtsférdernde Technologien grundsatzlich allseitig als
erhohtes Geldwascherisiko einzustufen sind. Die Anonymitat und mangelnde Verfolgbarkeit von Transaktionen,
die durch anonymitatsfordernde Technologien ermdglicht werden, erleichtern, inkriminierte Gelder zu
transferieren und zu verschleiern. Anschliessend kdénnen die virtuellen Vermogenswerte, deren Ursprung
unkenntlich gemacht wurde, wieder in den Wirtschaftskreislauf riickgefiihrt werden. Die Nutzung von
anonymitdtsfordernden Technologien stellt nicht a priori ein Verdachtsmoment fiir Geldwasche dar, jedoch ist
deren Verwendung ein risikoerh6hendes Merkmal.

CA nach Transaktionsvolumen in CHF (2022)
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Abbildung 103: Krypto-Assets-Transaktionsvolumen in CHF (2022)

Aus der Datenanalyse liechtensteinischer CASP ergab sich jedoch, dass die Anzahl der anonymitatsfordernden
Technologien, die verwendet bzw. angeboten wird, stetig abnahm. Gemessen am Volumen in CHF {iberschritt
der Anteil von Transaktionen mit «Privacy-Coins» bis 2022 nicht die Ein-Prozent-Grenze. Mittels der bereits
erwdhnten Exchange-Plattform, die sich indessen in Liquidation befindet, konnten Nutzer Privacy-Coins (siehe
hierzu unten) handeln bzw. an- und verkaufen. Unter den verwendeten «Privacy-Coins» erreicht lediglich die
Kryptowdhrung «Dash» eine relevante Grosse gemessen an der Anzahl der Transaktionen und der
Transaktionsvolumina, wobei es sich auch hierbei um keine signifikanten Betrdage handelte.

Die relevantesten Kryptowahrungen am liechtensteinischen Markt — gemessen am Transaktionsvolumen —
waren Bitcoin (BTC), Ethereum (ETH) und Tether (USDT). Folglich besteht keine hohe Exposition des
liechtensteinischen Marktes gegeniber «Privacy-Coins».

Im Jahr 2022 wurde von liechtensteinischen CASP zehn unterschiedliche anonymitatsfordernde Systeme
verwendet bzw. angeboten. Diese waren vorrangig iber die bereits erwdhnte Exchange-Plattform handelbar.
Seit der Liquidation dieser Exchange-Plattform ging die Anzahl der anonymitatsférdernden Systeme rapide
zurick. In den Jahren 2022 und 2023 beschrénkte sich die Anzahl der anonymitédtsfordernden Systeme auf zwei.
Jedoch ist festzustellen, dass diese Systeme — «Algorand» und «Internet Computer» — nicht als

200 Richtlinie (EU) 2018/843 des Europdischen Parlaments und des Rates vom 30. Mai 2018 zur Anderung der Richtlinie (EU) 2015/849 zur
Verhinderung der Nutzung des Finanzsystems zum Zwecke der Geldwische und der Terrorismusfinanzierung und zur Anderung der
Richtlinien 2009/138/EG und 2013/36/EU, Erw. 9.
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anonymitatsférdernde Technologien im engeren Sinn bezeichnet werden kdnnen. Vielmehr handelt es sich um
Systeme, die den Fokus auf Dezentralisierung und nicht auf Anonymisierung legen.

«Privacy-Coins»

«Privacy-Coins», auch als anonyme Kryptowahrungen bezeichnet, sind digitale Wahrungen, die fortschrittliche
kryptographische Techniken einsetzen, um die Privatsphédre ihrer Nutzer zu maximieren. Zu den bekanntesten
«Privacy-Coins» gehdren «Monero», «Zcash» und «Dash». «Privacy-Coins» sorgen dafir, dass Transaktion nicht
mehr transparent auf der Blockchain abgebildet werden und diese Transaktionen mangels Nachvollziehbarkeit
nicht riickverfolgbar sind.?’! Diese Krypto-Assets sind so konzipiert, dass sie nicht nur die Identitit der beteiligten
Parteien, sondern auch die Transaktionsdetails wie Betrdage und Zeitstempel verschleiern.

Im Kontext der Geldwascherisiken stellen «Privacy-Coins» ein erhebliches Risiko dar. Sorgfaltspflichtrechtliche
Massnahmen stiitzen sich auf die Moglichkeit, Transaktionen zu tGiberwachen und zu verfolgen. Die Anonymitat,
die «Privacy-Coins» bieten, untergrabt viele der dieser Praventions- und Monitoringmechanismen, die auf
Transparenz und Rickverfolgbarkeit basieren.

Diese Eigenschaften machen «Privacy-Coins» zu attraktiven Werkzeugen der Geldwadsche wie auch der
Terrorismusfinanzierung, Proliferationsfinanzierung und Sanktionsumgehung.??2 Tater kdnnen diese
Technologien nutzen, um die Herkunft inkriminierter Gelder effektiv zu verschleiern und die Nachverfolgbarkeit
von Transaktionen zu erschweren. Dies stellt eine grosse Herausforderung fiir Finanzintermediare und auch
Ermittlungsbehorden dar, verdachtige Aktivitaten zu erkennen und zu bekdmpfen.

Daher sind neue Ansatze erforderlich, um diese Herausforderungen zu bewaltigen. Dazu kdnnten verbesserte
Analysetools gehoren, die Muster erkennen und Anomalien in Transaktionsnetzwerken aufdecken kénnen, sowie
strengere Regulierungen und Uberwachungsmechanismen fiir Kryptowshrungsbérsen und -dienstleistungen, die
«Privacy-Coins» unterstltzen. Ebenso ist die Nutzung von «Privacy-Coins» als risikoerhéhender Indikator zu
werten.

«Mixing»

Das «Mixing» (oder auch «Tumbling») ist eine Methode zur Verschleierung der Transaktionshistorie von
virtuellen Vermogenswerten, die darauf abzielt, die Riickverfolgbarkeit von Transaktionen zu erschweren und
die Privatsphéare der Akteure zu erhéhen.

Im Wesentlichen funktioniert «Mixing», indem mehrere Transaktionen von verschiedenen Akteuren
zusammengefiihrt werden, um eine Reihe von Transaktionen zu erzeugen, die es schwierig machen, den
Zusammenhang zwischen Ein- und Auszahlungen zu erkennen. Dies geschieht typischerweise liber einen
«Mixing-Service» oder «Tumbler», der als Vermittler fungiert und die virtuellen Vermogenswerte der Akteure
sammelt und neu verteilt.

Das «Mixing»-Verfahren besteht zum einen aus der Eingabe- oder Sammelphase und zum anderen aus der
Ausgabe- oder Verteilungsphase. In der Eingabephase senden die Nutzer ihre Kryptowdhrungen an den «Mixing-
Service», der diese in einem Pool sammelt. Anschliessend werden die Kryptowdhrungen in der Ausgabephase an
die Empfanger zurlickgesandt, jedoch in unterschiedlicher Zusammensetzung, um die Rickverfolgbarkeit zu
erschweren.

Diese Technik bietet dem Nutzer eine erh6hte Anonymitat und erschwert es Dritten, die Transaktionshistorie
und die Geldflisse nachzuverfolgen. Dies kann zu Geldwaschezwecken missbraucht werden. Schlussendlich
kénnen solche Services als Methode zur Vermengung von inkriminierten virtuellen Vermoégenswerten und
unbelasteten virtuellen Vermdgenswerten miteinander verwendet werden. Hierdurch werden die virtuellen
Vermogenswerte ununterscheidbar und die Herkunft der Vermégenswerte schwer riickverfolgbar, insbesondere

201 Eidgendssisches Justiz- und Polizeidepartment - Bundesamt fiir Polizei (fedpol), National Risk Assessment (NRA). Risiko der Geldwd&scherei
und Terrorismusfinanzierung durch Krypto-Assets (2024), S. 5, 83.

202 Cyprus National Risk Assessment, with respect to Virtual Assets und Virtual Asset Service Providers (2021), S. 190, 198; FATF, Money
Laundering and Terrorist Financing Red Flag Indicators Associated with Virtual Assets (2020), S. 9.
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zumal die virtuellen Vermogenswerte haufig verschiedenen Ursprungs sind und der «Mixing»-Prozess liber einen
ldngeren Zeitraum durchgefiihrt wird.2% Jedoch ist der «Mixing»-Vorgang im historischen Verlauf der Blockchain
sichtbar und entsprechende Adressen, die mit «Mixing» in einem Konnex standen, kénnen als risikoerhéhend
eingestuft werden.?** Gemaiss der FATF sind «Mixing»-Dienstleistungen wie auch die Nutzung von «Privacy
Coins» ein Red-Flag-Indikator.20°

Bei Betrachtung der Anzahl an Geschéaftsbeziehungen der CASP zeigt sich, dass es sich grossteils um
Geschaftsbeziehungen mit natlrlichen Personen handelt. Diese nutzen Krypto-Assets haufig als
Anlageinstrumente oder Spekulationsobjekte. Dabei greifen sie oft auf etablierte Kryptowahrungen zurick,
wobei Bitcoin und Ethereum auf dem liechtensteinischen Markt zu den relevantesten Krypto-Assets zahlen.

Neben der Nutzung als Anlage- oder Spekulationsinstrument gewinnt die Rolle von Krypto-Assets als
Zahlungsmittel zunehmend an Bedeutung. In diesem Kontext spielen Stablecoins, die als weniger volatil gelten,
eine immer grossere Rolle und werden zunehmend von Nutzern und Handlern akzeptiert.

Institutionelle Anleger und juristische Personen in Liechtenstein stellen in diesem Markt eine quantitative
Minderheit dar. Diese Gruppe umfasst hauptsadchlich Banken, Investmentfonds, und andere Finanzinstitutionen,
die sich auf spezifische Dienstleistungen und hochregulierte Produkte konzentrieren.

Die liechtensteinischen CASP fokussieren sich nahezu ausschliesslich auf auslandische Kunden. Es gibt nur eine
marginale Zahl an liechtensteinischen Kunden. Die Zahl an Geschéaftsbeziehungen mit Personen mit Wohnsitz in
Liechtenstein belief sich per Ende 2022 auf lediglich 176. Demgegeniiber standen 536'281 Geschaftsbeziehungen
zu natdrlichen Personen mit Wohnsitz ausserhalb Liechtensteins. Zusatzlich wurden 74 Geschéaftsbeziehungen
mit Rechtstragern mit Sitz in Liechtenstein und 2'412 Geschaftsbeziehungen mit Rechtstragern mit Sitz
ausserhalb Liechtensteins gemeldet.

Wie in Abschnitt 6.3.8.1 ausgefiihrt, kam es zundchst zu einem starken Anstieg an Geschéaftsbeziehungen im Jahr
2021 und zu einem starken Rickgang im Jahr 2022. Dieser Rickgang betrifft insbesondere die
Geschaftsbeziehungen mit Kunden aus Liste A-Ldndern, Staaten mit strategischen Mangeln und anderen
Drittlandern (siehe Abbildung unten).

203 Ejdgenossisches Justiz- und Polizeidepartment - Bundesamt fiir Polizei (fedpol), National Risk Assessment (NRA). Risiko der Geldwd&scherei
und Terrorismusfinanzierung durch Krypto-Assets (2024), S. 83.

204 Cyprus National Risk Assessment, with respect to Virtual Assets und Virtual Asset Service Providers (2021), S. 198.

205 FATF, Money Laundering and Terrorist Financing Red Flag Indicators Associated with Virtual Assets, 2020, 9f; ebenso wertet die EBA
derartige Dienstleistungen als risikoerhéhend EBA, Final report on amending Guidelines on MLTF risk factors, EBA/GL/2024/01, 2024, S.
21, 26; vgl. ebenso Malta National Risk Assessment 2023, Money Laundering, Terrorist and Proliferation Financing and Targeted Financial
Sanctions (2023) S. 171.
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Abbildung 104: GB mit natiirlichen Personen als VP (2021-2022)
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Abbildung 105: GB mit Rechtstragern als VP (2021-2022)
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Wirtschaftlich berechtigte Personen bei Geschaftsbeziehungen
nach Wohnsitz (2020-2022)
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Abbildung 106: Anzahl WB nach Wohnsitz (2020-2022)

Aus den Abbildungen ist ersichtlich, dass es zu einem starken Riickgang in Bezug auf Geschaftsbeziehungen mit
natiirlichen Personen gekommen ist. Die Zahl der Geschaftsbeziehungen mit Rechtstragern verringerte sich im
selben Zeitraum jedoch nur geringfiigig.

Da es sich bei den Kunden vorwiegend um auslandische Kunden handelt, mit welchen ein hoheres Risiko
verknupft ist, ist von einem erhéhten geografischen Risiko auszugehen (wenngleich sich die Zahl der WB aus Liste
A-Landern deutlich verringert hat).

6.3.8.3.3 Politisch exponierte Personen

Unter den Kunden der CASP finden sich auch PEP. Im Zeitraum 2020 bis 2022 kam es zu einem leichten Anstieg
von 37 auf 63 PEP.2% Wihrend in den Jahren 2020 und 2021 noch 54 % bzw. 35 % der PEP die Staatsangehérigkeit
eines Liste A-Landes aufwiesen, waren es im Jahr 2022 nur mehr 8 %. Im Vergleich zu anderen Sektoren zeigt
sich, dass die Anzahl an PEP gemessen an der Zahl an Geschéaftsbeziehungen auffallend gering ist.

206 Hinsichtlich der Erweiterung im Hinblick auf den PEP-Begriff siehe Kapitel 6.3.1.
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Abbildung 107: Anzahl PEP nach Staatsangehorigkeit (2020-2022)

Im Jahr 2022 belief sich die Zahl der Geschiftsbeziehungen mit Bezug zu Lindern mit strategischen Mangeln?2%’
(auf die infolgedessen verstarkte Sorgfaltspflichten zur Anwendung gelangen) auf rund 12'970. Der grosste Teil
weist dabei einen Bezug zu Marokko, den Philippinen, Jordanien oder Pakistan auf. Gesamthaft zeigt sich, dass
per Ende 2022 rund 2.5 % der Geschéaftsbeziehungen einen Bezug zu einem strategischen Mangelland aufwiesen,
wobei die Tendenz im Betrachtungszeitraum steigend war.

Anhand der im Rahmen des SPG-Meldewesens gemeldeten Daten ist ersichtlich, dass Geschaftsbeziehungen mit
komplexen Strukturen nur eine untergeordnete Rolle zu kommt. Dies ist unter anderem darauf zuriickzufiihren,
dass es sich bei den Kunden in den meisten Fallen um natirliche Personen handelt und Stiftungen, Trusts etc.
weniger im Marktfokus liegen. In den Jahren des Betrachtungszeitraumes wurde jeweils lediglich eine einstellige
Anzahl an Geschéftsbeziehungen mit komplexen Strukturen gemeldet, was eine geringe Exponiertheit des
liechtensteinischen CASP-Sektors in diesem Segment zeigt.

Neben komplexen Strukturen finden sich insbesondere risikoreiche Strukturen dann vor, wenn Kunden
anonymititsférdernde Technologien wie in Abschnitt 6.3.8.2.4 beschrieben nutzen.?®® Solche Technologien
werden gerne in Kombination mit Peer-to-Peer Transaktionen verwendet und folglich sind Handelsplattformen
oder auch Verwahrer anfallig fiir anonymitatsfordernde Technologien.

207 Hinsichtlich der Beziige zu Lindern mit strategischen Mangeln und der im Betrachtungszeitraum erfolgten Anderung der Definition siehe
Kapitel 6.3.1.

208 Eidgendssisches Justiz- und Polizeidepartment - Bundesamt fiir Polizei (fedpol), National Risk Assessment (NRA). Risiko der Geldw&scherei
und Terrorismusfinanzierung durch Krypto-Assets (2024), S. 102f.
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Auch hinsichtlich der Kundenakquise zeigt sich in Liechtenstein ein inhomogenes Bild. Teilweise akquirieren die
liechtensteinischen CASP lber personliche Kontakte der Inhaber oder durch die Zusammenarbeit mit Banken
neue Kunden.

Die Vertriebskanalrisiken ergeben sich vordergriindig aus der Natur der Geschaftstatigkeit, welche praktisch
ausschliesslich online und somit nicht personlich («face-to-face») angeboten wird.

Im Rahmen des SPG-Meldewesens wird von den Sorgfaltspflichtigen gemeldet, auf welche Art die Feststellung
und Uberpriifung des Vertragspartners bei Aufnahme der Geschiftsbeziehung erfolgt. Dabei zeigt sich, dass die
Uberpriifung nahezu ausschliesslich ohne persénlichen Kontakt aber mit Sicherungsmassnahmen (Art. 14 SPV)
erfolgt. Im Jahr 2022 wurden 48'252 Geschaftsbeziehungen neu aufgenommen, in 48'050 Fallen wurde der
Vertragspartner ohne personlichen Kontakt aber mit Sicherungsmassnahmen festgestellt und tiberprift.

Geschéftsbeziehungen die remote aufgenommen werden, bergen das Risiko von digitalem Betrug oder auch der
Verwendung von gefélschten Dokumenten.?% Ebenso kénnen widerrechtlich erlangte elektronische Identititen
(elD) verwendet werden und Uber die Identitat des Vertragspartners oder des WB tauschen. Die quantitativ hohe
Anzahl an «non-face-to-face» Aufnahmen von Geschaftsbeziehungen stellt eine besondere Exponiertheit des
CASP-Sektors im Verhéltnis zum traditionellen Finanzmarkt dar. Adaquate Sicherungsmassnehmen bei
Geschéftsbeziehungen ohne personlichen Kontakt haben folglich einen besonderen Stellenwert.

Im Zusammenhang mit der Aufnahme von Geschaftsbeziehungen und der Durchfiihrung von Transaktionen
bestehen auch Risiken, die sich durch Outsourcing oder Delegation ergeben. Die Risiken sind auf die Neuheit und
die Know-How-Intensitit der digitalen Okonomie zuriickzufiihren. Mangelndes Verstindnis der
zugrundeliegenden  Technologie kann  Outsourcing- oder Delegationsdienstleister  veranlassen,
Verdachtsmomente zu verkennen. Die allgemeinen Risiken, die mit Outsourcing oder der Delegation verbunden
sind wie bspw. die ungeniigende Wahrnehmung der Sorgfaltspflichten, sind keine genuine Problematik des CASP-
Sektors.

In Bezug auf die Exchange-Dienstleister ist eine Besonderheit, dass diese auch Konten fiir kommerzielle Kunden,
also andere Exchange-Dienstleister anbieten, wodurch korrespondenzbankahnliche Beziehungen entstehen.
Dabei bestehen Vertragsbeziehungen mit anderen CASP und Intermedidren, die dem Korrespondenzbankwesen
dhnlich sind. Dies kann einerseits durch sogenannte White-Label-Lésungen der Exchange-Infrastruktur erfolgen.
Unter diesem Modell wird die technische Infrastruktur vermarktet und Drittanbietern via API-Schnittstelle die
Buchungsplattform zur Verfligung gestellt. Auf Ebene der regulierten Exchange fihrt der institutionelle Kunde,
welcher die Plattform als White-Label-Lésung nutzt, nur ein Konto als institutioneller Kunde. Samtliche
Transaktionen finden unter dem spezifischen Geschaftskonto statt, ohne dass die regulierte Exchange weiss,
welche Endkunden in diese Transaktionen involviert sind. Das grosste Problem in diesem Zusammenhang ist die
fehlende Uberwachung des Endkunden und die mangelnde Einflussnahme auf das Abwehrdispositiv des
institutionellen Kunden.

Liquiditatsprovider 6ffnen in erster Linie einen Markt, welcher fiir Trading Zwecke ausreichende Liquiditat fir
Handelspaare sicherstellen soll. Wahrend diese Liquiditatspools bei zentralen Bérsen durch die Kryptoeinlagen
der Kunden und grossere Liquiditatsanbieter erfolgen, welche fiir die Zurverfligungstellung von Liquiditat
belohnt werden (geringere Trading Fees auf Handelspldtzen etc.), existieren im DeFi Bereich per Smart-Contract
automatisierte Liquiditatspools, welche das Bereitstellen von Liquiditat durch Ausgabe eigener Coins vergliten.
Wahrend bei regulierten Plattformen eine relativ hohe Sicherheit besteht, dass man die bereitgestellte Liquiditat

209 EBA, OPINION ON MONEY LAUNDERING AND TERRORIST FINANCING RISKS AFFECTING THE EU FINANCIAL SECTOR, EBA/Op/2021/04
(2024), . 40.
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wieder abrufen kann, haben sich auf DeFi-Protokollen basierte Liquiditats-Miner immer wieder als
Betrugsmaschen entpuppt. Nicht selten erlitten die Kunden Totalausfélle ihrer Einlagen. Bei unregulierten
Liquiditats-Minern ist es angezeigt, hochste Vorsicht walten zu lassen. In Liechtenstein agieren derzeit keine
solchen Liquiditatsanbieter.

Im Zusammenhang mit der Nutzung korrespondenzbankahnlicher Dienstleistungen durch Banken, ergeben sich
besondere Risiken flir CASP. Solche Dienstleistungen konnen die Kontofiihrung, die Verwahrung von Fiatgeldern
oder die Durchfihrung des Fiatgeld-Zahlungsverkehrs, insbesondere bei Ein- oder Auszahlungen in Fiatgeld,
welche auf der Plattform des CASP in Krypto-Assets getauscht werden, sein.

Ein weiteres Risiko ergibt sich auch dadurch, dass die Bank den Fiat-Gateway fir CASP, welche wiederum
Wechseldienstleistungen von Fiat in Krypto-Assets anbietet, durchfiihrt. Dabei sieht die Bank jeweils die
Informationen aus dem SWIFT-Transaktionsbeleg (Auftraggeberdaten), der CASP jeweils die Informationen aus
dem Onboarding des Kunden. Eine Zusammenfiihrung dieser Informationen erfolgt in der Regel nur beim CASP
(ist nur fiir den CASP méglich). Eine Uberpriifung, ob der Auftraggeber der Fiat-Transaktion auch der Kunde des
CASP ist, erfolgt somit in der Regel nicht bei der Bank und ist fir den CASP ohne weitere Vereinbarungen zur
Datenibertragung und technischen Schnittstellen méglich Auf Grund dessen, dass nur der CASP Zugang zu den
vollstandigen Kunden-Informationen hat, ist das eigenstandige Erkennen von verdachtigen Transaktionen nur
diesem moglich und nur bedingt fiir die kontofiihrende Bank.

Aus den oben beschriebenen inharenten Risiken ergibt sich die nachfolgende Risikolandschaft. Die Risiken
werden im Sektor CASP als hoch eingestuft. Das grosste Risiko ergibt sich aus dem Kundenrisiken sowie im
Zusammenhang mit den geografischen Risiken.

Dem CASP-Sektor ist grundlegend ein hohes Risiko zuzuordnen, welches sich u.a. auf die hohen Kunden- und
geografischen Risiken zurtickfiihren ldsst.

Tief Mittel-Tief Mittel Mittel-Hoch Hoch
Produkt- und
ro " 'un . O O O O
Dienstleistungsrisiken
Kundenrisiken O O O O
Geografische Risiken O O O O
Vertriebskanalrisiken O | O O

Abbildung 108: Ubersicht inhirente Risiken GW CASP

Die Terrorismusfinanzierung erfolgt in der Regel mit vergleichsweise geringen Vermogenswerten, die oft durch
legale Mittel (z. B. Gehalter oder staatliche Leistungen) aufgebracht wurden. Vor diesem Hintergrund eignen sich
virtuelle Vermogenswerte besonders gut, um Terrorismusfinanzierung zu betreiben. Dazu kommt die globale
Reichweite, die geringen Transaktionskosten und die Geschwindigkeit, mit der Transaktionen durchgefiihrt
werden kénnen, die einen effizienten Transfer in andere Jurisdiktionen ermdoglichen.
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Diesen Vorziigen steht jedoch die Nachvollziehbarkeit entgegen.

Wie im Abschnitt 6.3.8.4 ausgefiihrt, zeichnet sich der CASP-Sektor in Liechtenstein durch kaum personliche
Kundenbeziehungen aus, was das Risiko fir TF zusatzlich erhoht. Werden Absender und Empfanger nicht
ausreichend identifiziert, kénnen anonyme Uberweisungen ermdglicht werden.

Kryptobasierte Transaktionen beinhalten in der Regel keine personlichen Kundenbeziehungen und kdnnen
anonyme — und nicht immer nachvollziehbare — Finanzierungen oder K&dufe ermdglichen wie bspw.
Finanzierungen durch Dritte Uber virtuelle Bérsen, bei denen die Finanzierungsquelle nicht ordnungsgemass
identifiziert wird. Sie kénnen auch anonyme Uberweisungen ermoglichen, wenn Zahler und Empfinger nicht
ordnungsgemass identifiziert wurden. Aufgrund dessen kdnnten terroristische Gruppen ein Interesse daran
haben, virtuelle Vermogenswerte zur Finanzierung terroristischer Aktivitdten zu nutzen. Hierbei wird haufig auf
CASP in Jurisdiktionen mit einem geringen Grad an regulatorischen Vorschriften zuriickgegriffen.?1

Des Weiteren stellt die komplexe technische und rechtliche Ausgestaltung von CASP ein hohes TF-Risiko dar. Zu
wenig qualifiziertes bzw. ungeniigend geschultes Personal - insbesondere im Bereich der Compliance - kénnte

Risiken oder Verdachtsmomente verkennen.?!!

Aus den erhobenen Daten ergab sich, dass sowohl «Privacy-Coins» als auch Stablecoins in der
Untersuchungsperiode vom Verdacht auf Terrorismusfinanzierung und im Zusammenhang mit Sanktionen
betroffen waren. Wie bereits in Abschnitt 6.3.8.4 erldutert, war die Nutzung von «Privacy-Coins» von geringer
Relevanz. Hingegen betrug der Anteil von Transaktionen mit Stablecoins gemessen am
Gesamttransaktionsvolumen in den Jahren 2020 und 2021 etwa 10 %. Im Jahr 2022 wuchs dieser Anteil auf Gber
15 %.
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Abbildung 109: Anteile von Stablecoins nach Transaktionsvolumen in % (2020-2022)

Der Wert von Stablecoins wird durch die Bindung an einen Basiswert wie z.B. Wahrungen, Edelmetalle, andere
Vermoégenswerte etc. bestimmt. Dies soll eine gewisse Wertstabilitdt des Stablecoins sicherstellen. Die
meistgehandelten Stablecoins sind USDC und USDT, welche mit dem US-Dollar verkniipft sind. Durch diese
Gebundenheit an den US-Dollar fungieren sie u.a. als Zahlungsmittelsurrogat. Zumal US-Stablecoins bei relativer
Wertstabilitdt in hohen Volumina und in kurzer Zeit grenziberschreitend transferiert werden kénnen, sind diese
Krypto-Assets besonders attraktiv, um terroristische Aktivitdten zu finanzieren oder internationale Sanktionen

210 COMMISSION STAFF WORKING DOCUMENT, Accompanying the document REPORT FROM THE COMMISSION TO THE EUROPEAN
PARLIAMENT AND THE COUNCIL on the assessment of the risk of money laundering and terrorist financing affecting the internal market
and relating to cross-border activities, COM (2022) 554, S. 97.

211 Malta National Risk Assessment 2023, Money Laundering, Terrorist and Proliferation Financing and Targeted Financial Sanctions (2023),
S. 171.
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zu umgehen. Ebenso wurden Bitcoin in Zusammenhang mit Terrorismusfinanzierung verwendet. Dies ist auf die
hohe Bedeutung, die Bitcoin im Krypto-Sektor geniesst, zurlickzufihren (siehe Tabelle in Abschnitt 6.3.8.2.4).

Mit der zunehmenden Verbreitung und Akzeptanz von Kryptowdhrungen und der zugrunde liegenden
Blockchain-Technologie sind auch die potenziellen Missbrauchsméglichkeiten im Bereich der Proliferation
gestiegen. Diese Risiken betreffen insbesondere die Finanzierung von Terrorismus, die Umgehung
internationaler Sanktionen und die Unterstiitzung von Vortaten, einschliesslich Geldwdascherei und
Cyberkriminalitat.

Ein zentrales Proliferationsrisiko ergibt sich aus der Anonymitat und Pseudonymitat, die viele Kryptowdhrungen
bieten. Diese Eigenschaften erschweren die Nachverfolgung von Transaktionen und die Identifizierung der
beteiligten Parteien. Dieses Risiko wird in Liechtenstein verscharft durch die geringe Anzahl an persénlichen
Kundenkontakte von CASP.

Ein weiteres erhebliches Risiko stellt die Umgehung internationaler Sanktionen dar. Sanktionierte Staaten und
Organisationen kdnnen Krypto-Assets verwenden, um internationale Finanztransaktionen durchzufiihren und
auf globalen Markten zu agieren, ohne auf das traditionelle, regulierte Bankensystem angewiesen zu sein. Somit
konnen virtuelle Vermdgenswerte von sanktionierten Personen (oder auch staatlichen Akteuren) genutzt
werden, um Sanktionen zu umgehen. In diesem Zusammenhang kénnen auch durch Cyberangriffe erlangte
Gelder verschleiert werden.

Daruber hinaus bieten dezentrale Finanzplattformen und NFT zusatzliche Komplexitdt und Moglichkeiten fir die
Proliferations- oder Terrorismusfinanzierung. DeFi-Plattformen ermoglichen den direkten Austausch von
Kryptowdhrungen ohne Zwischenhdndler. Terroristische Organisationen und andere kriminelle Akteure kdnnen
diese dezentralen Technologien nutzen, um Gelder unauffallig zu transferieren und zu empfangen, ohne dass
traditionelle Monitoringsysteme eingreifen kénnen. Ohne eine Kontrollinstanz (Intermediar), welche die
Transaktionen Uberwacht und reguliert, wird die Durchsetzung von sorgfalts- und sanktionsrechtlichen
Vorschriften erheblich erschwert.

Die erhohte Anonymitat und die Effektivitdt mit denen Transaktionen grenziiberschreitend durchgefiihrt werden
kénnen, machen kryptobasierte Technologien fiir Proliferationszwecke, Terrorismusfinanzierung und Umgehung
von Sanktionen besonders attraktiv. Die Rickverfolgbarkeit von Vermdgenswerten bis hin zu den Tatern erfolgt
in vielen Fallen verspatet, weil diese sich meist in Jurisdiktionen befinden, die kein Interesse an deren
Strafverfolgung haben oder die entsprechend verwendeten Adressen stindig wechseln und erneuert werden
und somit eine Kontinuitdt und Nachvollziehbarkeit unterbunden wird.

Im Hinblick auf die geografische Exponiertheit gegeniiber Landern mit erhéhten TF-Risiken (Herkunft der
wirtschaftlich berechtigten Personen nach Wohnsitz) zeigt sich, dass es zu starken Veranderungen gekommen
ist.

Wahrend im Jahr 2021 noch 12 % der wirtschaftlich berechtigten Personen in TF-Landern ansdssig waren
(insbesondere der Tiirkei und Russland), waren es im Jahr 2022 nur mehr rund 1.5 %. Der Rickgang ist jedoch im
Kontext der Sanktionen zu betrachten, da die Bereitstellung von Wallets entsprechend verboten wurde, weshalb
die CASP derartige Geschaftsbeziehungen beenden mussten
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Anzahl WB nach Wohnsitz (TF-Lander/Rest der Welt)
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Abbildung 110: Anzahl WB nach Wohnsitz (TF-Ldnder/Rest der Welt, 2021-2022)

Alleine die Ansdssigkeit der wirtschaftlich berechtigten Person ist fiir die Risikobewertung von
Geschéftsbeziehungen und Transaktionen in Bezug auf Terrorismusfinanzierung nicht ausschlaggebend, jedoch
ist die Ansassigkeit der wirtschaftlich berechtigten Person ein Uberwiegender Risikofaktor. Die kostenglinstige
und effiziente Moglichkeit, Vermdgenswerte global grenziiberschreitend zu transferieren, macht virtuellen
Vermogenswerte fiir Terrorismusfinanzierung, Proliferation (und auch Sanktionsumgehung) attraktiv.

6.3.8.6.2.2 Proliferationsfinanzierung

Was die geografische Exponiertheit im Hinblick auf Lander mit erhéhten PLF-Risiken anlangt, so zeigt sich, wie
auch im Hinblick auf die TF-Lander, eine starke Veranderung im Betrachtungszeitraum. Wahrend im Jahr 2021
noch rund 6 % der Kunden aus Landern mit erhéhten PLF-Risiken stammten (vorwiegend Russland und China),
belief sich deren Zahl per Ende 2022 auf nur mehr rund 0.1 %.

6.3.8.6.3 Vertriebskandle

Im Zusammenhang mit dem Vertriebskanalrisiko wurde bereits in Abschnitt 6.3.8.4 ausgefiihrt. Wesentlich fur
den Sektor ist die «non-face-to-face»-ldentifikation. Diese fiihrt grundlegend zu einem erhéhten
Missbrauchspotential, da auch entsprechende terroristische Organisationen mittels im «Dark Net» erworbenen
Identitaten diese umgehen kénnen. Weiters ist auch im Zusammenhang mit White-Label-Losungen, welche von
Plattformen angeboten werden, ein erhdhtes Risiko gegeben, da eben die letztlichen Kunden nicht bekannt sind
und die dritten Exchanges teils in unregulierten Jurisdiktionen anséassig sind. Gesamthaft ist somit ein hohes
Vertriebskanalrisiko gegeben.

6.3.8.7 Ubersicht inhdrente Risiken TF/PLF

Aus den oben beschriebenen inharenten Risiken ergibt sich die nachfolgende Risikolandschaft. Die Risiken TF/PLF
werden im CASP-Sektor als hoch eingestuft.

Tief Mittel-Tief Mittel Mittel-Hoch Hoch
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Abbildung 111: Ubersicht inhdrente Risiken TF/PLF CASP
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6.3.9 Dienstleister fiir Rechtstrager

Sektorale Risikoanalyse Dienstleister fiir Rechtstrager
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Produkt- und Dienstleistungsrisiko

Grindung/Verwaltung von Rechtstragern zum Zwecke der
privatniitzigen Vermogensstrukturierung, Vermogenssicherung und

Nachfolgeplanung GW TF PF 5 3
Grindung/Verwaltung von Rechtstrdgern zu gemeinnnutzigen

Zwecken (Aufsicht unter STIFA) GW TF PF 4 3
Griundung/Verwaltung von Rechtstragern mit kommerziellem

Zweck (z.B. Import/Export, Handel) GW TF PF 5 3
Spezifische Produkte und Dienstleistungen

= Barmittel (Ein- oder Auszahlungen) GW TF PF 4 2
e Kreditkarten fiir Beglinstigte von Stiftungen/Trusts bzw.

Gesellschaften GW TF PF 4 1
Kunden und geografische Exponiertheit

Kunden* aus Liechtenstein GW TF PF 1 2
Kunden aus dem EWR und CH GW TF PF 2 3
Kunden aus Drittlandern (ohne Liste A) GW TF PF 3 3
Kunden aus Landern mit erh6hten geografischen Risiken (Liste A

ohne Lander mit strategischen Mangeln) GW TF PF 4 3
Kunden mit Bezug zu Landern mit strategischen Mangeln GW TF PF 5 2
Kunden aus Nicht-AlA-/FATCA-Partnerstaaten GW TF PF 4 2
Kunden mit Citizenship by Investment/ Residency by Investment GW TF PF 4 2
Inlandische PEP GW TF PF 2 2
Auslandische PEP GW TF PF 4 2
Kunden mit Bezug zu sensitiver Branche (auch tiber UC; oder

eingebrachte Vermogenswerte, etc.) GW TF PF 4 2

Mit Strukturen verbundene Risiken

= Komplexe Strukturen GW TF PF 4 3 -
2

= Diskretionare Rechtstrager GW TF PF 3

= Rechtstrdger, bei denen die Mitglieder des leitenden Organs als

WB festgestellt wurden GW TF PF 3 2
= Rechtstrdager mit Inhaberpapieren GW TF PF 3 1
= Involvierung von Servicegesellschaften GW TF PF 3 1
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= Strukturen mit nicht-bankfahigen Vermogenswerten GW TF PF 4

= Einzelzeichnungsrechte/Kollektivzeichnungsrechte
untereinander/Generalvollmachten fir Externe (ohne Einbindung
des LI-DfR) GW TF PF

Kunden aus Landern mit TF-Risiko (TF-Liste); TF

GB mit gemeinnutzigen Organisationen, deren Aktivitdaten oder

Fiihrung bekannterweise mit Extremismus oder Terroristen

sympathisiert, ODER die hdufig Gelder in Lander mit erhohten TF-

Risiken transferieren; TF 4 2

GB mit Personen, die enge personliche oder berufliche
Verbindungen zu Personen haben, die auf Sanktionslisten angefiihrt
sind oder gegen die wegen terroristischer Aktivitaten ermittelt

wird; TF 4 2
GB mit Transaktionen aus oder in Lander mit erhéhten TF-Risiken

(TF-Liste); TF 4 2
GB mit Bezug zu proliferationsrelevanten oder militarischen Giitern PE 4 )
Kunden aus Landern mit erhohten PF-Risiken (PF-Liste); PE 4 )
Transaktionen (unbar/bar) aus oder in Linder mit erhdhten PF- -
Risiken (PF-Liste); PF 5 2
Vertriebskanalrisiken

Vermittlung durch regulierte Introducer aus EWR und CH GW TF PF

Vermittlung durch Introducer aus Drittlandern (ohne Liste A) GW TF PF 2 3
Vermittlung durch unregulierte Introducer oder Introducer aus Liste

A-Landern GW TF PF 4 2
Geschéftsbeziehungen ohne personlichen Kontakt (weder bei

Aufnahme noch wahrend der Geschaftsbeziehung) GW TF PF 4 2

*der Begriff Kunden bezieht sich im Rahmen dieser Analyse primar auf die
effektiven Einbringer bzw. letztlich wirtschaftlich berechtigten Personen

Abbildung 112: Ubersicht Dienstleister fiir Rechtstriger

Neben der Griindung von Verbandspersonen, Gesellschaften und Treuhdnderschaften sind Dienstleister fir
Rechtstrdger auch als Organe in inldndischen und auslandischen Rechtstragern im eigenen Namen und fir
fremde Rechnung tatig. Dazu gehort insbesondere die Tatigkeit als Stiftungsrat in liechtensteinischen Stiftungen
oder als Verwaltungsrat in Anstalten oder Aktiengesellschaften. In der Regel wird die Griindungsdienstleistung
und die Verwaltungstatigkeit von demselben Dienstleister erbracht, wobei die Griindungstatigkeit Treuhdndern
mit Bewilligung nach dem TrHG vorbehalten ist, wahrend die Verwaltungstatigkeit in Verbandspersonen auch
von Personen mit einer Bewilligung nach dem 180a-Gesetz erbracht werden darf.

Per Ende des Jahres 2022 waren insgesamt 136 Treuhander, 217 Treuhandgesellschaften und 204 Personen mit
einer Bewilligung nach dem 180a-Gesetz tatig. Aufgrund rechtlicher oder wirtschaftlicher Verbindungen treten
am Markt insgesamt 177 Unternehmen (Anzahl Hauptmelder?'?) auf, unter deren Dach die oben genannten
Bewilligungstrager tatig sind.

Die nachfolgende Abbildung zeigt, dass die Anzahl der Geschaftsbeziehungen in diesem Sektor seit Jahren sinkt.
Seit 2019 erfolgte eine Abnahme der Geschéaftsbeziehungen um knapp 16 % - dies entspricht ca. 4'000
Geschaftsbeziehungen. Dieser Riickgang an Geschaftsbeziehungen ist unter anderem damit zu begriinden, dass
mit steigenden regulatorischen Vorgaben (AIA, FATCA, aber auch den Entwicklungen im GW/TF-Bereich) der
Administrationsaufwand — und damit auch der Kostenaufwand — flr die Geschaftsbeziehungen laufend zunimmt

212 Sjehe diesbezuglich FMA-Mitteilung 2017/3, S. 7.
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und klassische Familienstiftungen als Instrument fiir die reine Vermogensverwaltung aus Kostengriinden oft
nicht mehr attraktiv erscheinen (im Gegensatz zu Stiftungen als Instrument zum Vermogensschutz sowie zur
Vermogensnachfolgeplanung). Weiters lasst sich der Rilckgang an Geschiaftsbeziehungen, insbesondere
hinsichtlich der Stiftungen, auf einen Generationenwechsel zuriickfihren. So wurden im Laufe der letzten Jahre
bspw. viele Stiftungen geléscht, da das Vermdgen an die Beglinstigten ausgeschiittet und der Stiftungszweck
somit erreicht wurde. Dies gilt auch fiir gemeinnitzige Rechtstrager, welche oft einen fixen «Ausschiittungsplan»
verfolgen und demnach sozusagen ein natiirliches «Ablaufdatum» haben. Zudem macht sich im Treuhandsektor
auch der Generationenwechsel bemerkbar. Nach Versterben des Stifters haben sich Beglinstigte auch immer
wieder dazu entschieden, die Verwaltung von Stiftungen nicht mehr aufrechtzuerhalten, indem Anspriiche auf
das Vermégen und die Ertrage geltend gemacht wurden (sofern gemass den Stiftungsdokumenten zuldssig) und
deren Verwaltung im Rahmen anderer Gefasse und Uliblicherweise in den Wohnsitzlandern der Beglinstigten
veranlasst wurde.

Der Markt entwickelt sich Uberdies in der Verfolgung der Weissgeldstrategie. Griindungsanfragen erfolgen
gemdss der Rickmeldung des Marktes ausnahmslos unter der Voraussetzung der Steuerehrlichkeit im
Domizilland des potenziellen Griinders und im Grundsatz unter Begleitung eines Steuerberaters. Die
Administration der Geschéaftsbeziehungen ist in vielerlei Hinsicht aufwéndiger geworden, nicht zuletzt aufgrund
der stetig steigenden regulatorischen Anforderungen. Griindungsanfragen beziehen sich auf umfassendere
Geschédftsbeziehungen mit unterschiedlichen einzubringenden Assets (Beteiligungen, Liegenschaften,
Bankvermogen) von Unternehmerfamilien — dies im Gegensatz zu den reinen, einfachen Familienstiftungen (nur
Bankvermogen). Der Rickgang an Geschaftsbeziehungen ldsst sich auch darauf zurlickfiihren, dass seitens der
Dienstleister flir Rechtstrager auch einige Geschaftsbeziehungen aus Risikoliberlegungen bewusst beendet
wurden.

Anzahl GB (2019-2022)
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Abbildung 113: Entwicklung Anzahl GB (2019-2022)

Von zentraler Bedeutung sind hier insbesondere die Griindung und Verwaltung von inlandischen Rechtstragern.
Neben der Griindung und Verwaltung von inldndischen Rechtstragern, welche oftmals als Top-Holding fungieren,
kommen bei der Strukturierung auch auslandische Rechtstrager zum Einsatz, wobei es sich dabei meist um
«Underlying Companies» handelt.?!3

213 Dje Anzahl der auslandischen Underlying Companies bzw. Strukturen ist zum Zeitpunkt der Erstellung des NRA riickliufig, da diese mit
dem Ziel der Vereinfachung der Strukturen geléscht werden. Bei vielen der verwalteten Rechtstrager handelt es sich um «alte»
Rechtstrager.
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Wie bereits eingangs erldautert, werden in der Regel die Grindung und Verwaltung des Rechtstragers von

demselben Treuhander erbracht bzw. wird die Verwaltung von einer 180a-bewilligten Person erbracht, die

demselben Dachunternehmen zuzurechnen ist.

Bei den auslandischen Rechtstragern, welche von den liechtensteinischen Dienstleistern flir Rechtstrager

gegrindet und/oder verwaltet werden, handelt es sich in vielen Fallen um Underlying Companies.

Die ausschliessliche Erbringung der Reprasentanzfunktion (ohne gleichzeitige Verwaltung des jeweiligen

Rechtstragers) ist dusserst selten und wird daher im Rahmen dieser Analyse nicht naher erortert.

In der folgenden Tabelle werden die variierenden Verwundbarkeiten, abhédngig von der Zielsetzung des zu

grindenden oder verwaltenden Rechtstrdgers der Dienstleistung, aufgezeigt:

Vermogensverwaltung

(vielfach Stiftungen/Trusts)
(«stand-alone» ohne «underlying
companies»)

Kommerzielle Verwendung
i.d.R. Kérperschaften?!4)

Anzahl der Transaktionen

@ gering

D hoch

Anzahl der Transaktions-
Gegenparteien bei
Transaktionen

typischerweise beschrankt auf
Beglinstigte und Empfanger von
Verwaltungsentschadigungen

typischerweise hoch

Hohe der verwalteten
Vermdgenswerte

@ hoch

@ mittel bis hoch

Gegenparteien der Ein- und
Ausgange fir
Sorgfaltspflichtigen bekannt

ja (durch Statuten definiert)

ja, wenn in die Verwaltung
eingebunden

WB-Transparenz flr
Sorgfaltspflichtige (inkl.
Bank und andere involvierte
Fls)

ja (selbst Ermessensbeginstigte
durch Einblick in Beistatuten
zumindest abschatzbar)

WB-Transparenz flr Dritte

o Effektive Stifter und Beglinstigte
im VwbP;

e Ermessensbeglinstigte nur
abstrakt beschrieben;

e Zugang zu VwbP fiir Nicht-
Finanzinstitute aufgrund einer
glaubhaften Erkldarung bzw. des
Nachweises eines berechtigten
Interesses oder einer Kontrolle
verleihenden Beteiligung nach
Glaubhaftmachung der
Notwendigkeit moglich

e Wirtschaftliche Anteilseigner mit
einem Anteil von 25 % oder mehr im
VwbP;

e Einbringer nicht ersichtlich?'>;

e Zugang zu VwbP fur Nicht-
Finanzinstitute aufgrund einer
glaubhaften Erkldarung bzw. des
Nachweises eines berechtigten
Interesses oder einer Kontrolle
verleihenden Beteiligung nach
Glaubhaftmachung der
Notwendigkeit moglich

Tauglich, um
wiederkehrende mittel-
hohe Vermogenswerte
einzubringen (Auffalligkeit)

untauglich, da wiederkehrende
Eingange uniiblich und somit auffallig
- weniger verwundbar

tauglich, da wiederkehrende Eingange
iblich und somit unauffallig
- verwundbar

Tauglich, um hohe
einmalige Vermogenswerte
bei Griindung einzubringen
(Auffalligkeit)

tauglich, da hohe Anfangsdotierung
blich und somit unauffallig -
verwundbar

untauglich, da Gber Mindestkapital
hinausgehende Anfangsdotierung?!® im
Regelfall uniiblich und somit auffallig >
weniger verwundbar

214 Dies bezieht sich lediglich auf die Kérperschaften, welche durch Dienstleister fiir Rechtstrager verwaltet werden. Hinsichtlich der generell
mit derartigen Rechtstragern verbundenen Risiken wird auf das NRA Il RT verwiesen.

215 Dies ist nur relevant, wenn der Einbringer nicht dem wirtschaftlichen Anteilseigner entspricht.

216 Vermogenszuwachs erfolgt typischerweise tiber Geschaftstatigkeit.

223



Grindungskosten und unattraktiv, da hoch unattraktiv, da hoch

laufende Kosten (Verwaltungsaufwand DfR) Verwaltungsaufwand DfR)
(Attraktivitatsfaktor)

Asset Protection fir moglich durch moglich, aber eher unsicher
gewaschene Gelder Vermogensverselbststandigung bzw.

(Attraktivitatsfaktor) Vermogensiibergang, welche die

Kernidee einer Stiftungs- oder
Trustkonstruktion ist

hoheres Risiko
leicht erhohtes Risiko
geringeres Risiko

Abbildung 114: Ubersicht Risikofaktoren Vermogensverwaltung/kommerzielle Verwendung

Zu den Kernkompetenzen der liechtensteinischen Dienstleister fiir Rechtstrdger gehoren die
Vermdgensstrukturierung und Finanzplanung verbunden mit der Griindung und Verwaltung von Gesellschaften,
Verbandspersonen und Treuhdnderschaften zu Zwecken der Vermogensstrukturierung und Finanzplanung. Ziel
der Vermdgensstrukturierung ist vor allem die Sicherung von Vermdgenswerten fiir kommende Generationen.
Ein haufiges Ziel der Vermoégensstrukturierung ist auch der Schutz des Vermdgens vor geopolitischen Risiken
oder die Minimierung von Haftungsrisiken («Asset Protection»). Die liechtensteinischen Dienstleister fiir
Rechtstrager sind hier insbesondere bei der Erbschafts-, Nachlass- und Nachfolgeplanung beratend tatig. Damit
verbunden ist haufig auch die ganzheitliche Steuerberatung und Steuerplanung, bei der auch auf eine
Steueroptimierung fir die involvierten Privatpersonen und Unternehmen unter Berlicksichtigung globaler
gesetzlicher Rahmenbedingungen Bedacht genommen wird.

Das liechtensteinische Gesellschaftsrecht in Verbindung mit den stabilen wirtschaftlichen und politischen
Rahmenbedingungen bietet eine vorteilhafte Basis fir die Errichtung nachhaltiger und attraktiver Strukturen. Im
Vergleich zu friher hat die Attraktivitdit zum Missbrauch solcher Strukturen abgenommen, wofir im
Wesentlichen die Weissgeldstrategie und das engmaschige Uberwachungswesen verantwortlich sind. Kriminelle
Akteure haben diese Strukturen in der Vergangenheit oftmals zur Verschleierung von Eigentiimerschaften, zur
Einbringung inkriminierter Vermdgenswerte oder fiir illegale Handlungen (z.B. Steuerdelikte oder Insiderhandel)
missbraucht.

Bei den Rechtstragern, die zum Zwecke der privatniitzigen Vermogensstrukturierung, Vermogenssicherung und
Nachfolgeplanung errichtet oder genutzt werden, handelt es sich in der Regel um Stiftungen, Trusts,
stiftungsahnlich strukturierte Treuunternehmen (Trust reg.) oder stiftungsahnlich strukturierte Anstalten sowie
auch um Aktiengesellschaften??8,

Abgesehen von liechtensteinischen Rechtstragern und Gesellschaften wurden/werden auch auslandische
Rechtstrager gegriindet und verwaltet. Dabei kommt idR. eine Struktur in Form einer liechtensteinischen
Stiftung, welche ausléndische Tochtergesellschaften («Underlying Companies») hélt, zur Anwendung.

Mit Blick auf die Zahl der Transaktionen, die Zahl der Zahlungsempfanger und die Transaktionszwecke, weisen
Rechtstrager zur Vermogensstrukturierung im Vergleich zu Kérperschaften mit kommerziellen Zwecken, welche
von Treuhdndern verwaltet werden (siehe Folgeabschnitt), ein geringeres inharentes Risiko auf. In der Regel wird
bei Rechtstragern zur privatnitzigen Vermogensverwaltung/-sicherung eine geringere Zahl an Transaktionen
getatigt, der Zweck der Transaktionen ergibt sich in der Regel aus den Statuten (Ausschiittungen an die
Begiinstigten und Begleichung administrativer Aufwande) und die Zahl der Zahlungsempfanger ist in der Regel

217 m Folgenden auch: Rechtstrager zur privatniitzigen Vermégensverwaltung/-sicherung.
218 Hinsichtlich der Involvierung der Aktiengesellschaften siehe NRA Il RT Abschnitt 5.5.2.
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Uberschaubar. Bei den Rechtstrdgern zur privatnitzigen Vermogensverwaltung/-sicherung steht somit die
Sicherung des Vermdgens im Vordergrund.

Zur Transparenz betreffend die wirtschaftlich berechtigten Personen kann aus SPG-Sicht festgehalten werden,
dass diese fiir die involvierten Sorgfaltspflichtigen (inkl. Banken und andere involvierte Finanzinstitute) gegeben
ist. Ermessensbeglinstigte sind bei Einsichtnahme in die Beistatuten zumindest abschdtzbar. Aus praventiver
Sicht ist aber ohnehin die Information zum effektiven Einbringer der Vermodgenswerte (z.B. Stifter) am
zentralsten.

Flr Dritte ist die Transparenz in Bezug auf Stiftungen und Trusts dhnlich gelagert wie bei Korperschaften. Fir
diese sind die im VwbP enthaltenen Informationen zuganglich, sofern eine glaubhafte Erklarung beigebracht bzw.
ein berechtigtes Interesse oder eine Kontrolle verleihende Beteiligung nachgewiesen werden (Art. 17 VwbPG).
Finanzinstitute aus EWR-Staaten kdnnen zudem einen Antrag auf Offenlegung gemadss Art. 15 Abs. 1 VwbPG
stellen und so Informationen erlangen. Bei Stiftungen/Trusts kann es sein, dass die im VwbP enthaltenen
Informationen in Bezug auf die Ermessensbeglinstigten nur abstrakt gehalten sind (wenn auch gemass dem AJU
die Praxis gezeigt hat, dass es Dienstleister fir Rechtstrager gibt, die namentlich bestimmte
Ermessensbegiinstigte im VwbP namentlich erfassen). Im Falle von diskretiondren Strukturen ist jedoch
anzumerken, dass Ausschittungen nur erfolgen, sofern die Feststellung/Identifizierung des
Ausschittungsempfangers durch den Sorgfaltspflichtigen vollstandig erfolgt ist. Im Gegensatz zu Kérperschaften
ist aber der effektive Einbringer (Stifter/Griinder/Treugeber) im VwbP verzeichnet.

Bei Stiftungen/Trusts ist die Einbringung hoher Vermdgenswerte zum Zeitpunkt der Errichtung typisch und damit
weniger auffillig als bei Korperschaften. Das macht Stiftungen und Trusts im Vergleich zu Korperschaften
verwundbarer. Gleichzeitig sind aber spater wiederkehrende Vermoégenszugange bei Stiftungen und Trusts
untypisch und damit auffalliger. Fur die wiederkehrende Einbringung inkriminierter Vermogenswerte scheinen
insofern Korperschaften tendenziell besser geeignet zu sein, da hier typischerweise wiederkehrende Ertrage aus
einer wirtschaftlichen Tatigkeit erwartet werden.

Auf der anderen Seite wurden Stiftungen, Trusts und dhnliche Strukturen in der Vergangenheit haufig
missbraucht, um die wirtschaftliche Berechtigung an Vermogenswerten (im Wesentlichen Bankguthaben oder
Unternehmensbeteiligungen) gegeniiber Dritten zu verschleiern. Das zentrale, wesenseigene Element der
Stiftungen ist die Verselbstiandigung des eingebrachten Vermdgens, das eine eigene Rechtspersonlichkeit
erlangt. Es wird in der Folge nicht mehr dem Privatvermdgen des Stifters zugerechnet. Zudem kommt es bei den
Trusts zu einem Vermogensiibergang auf den Treunehmer (Trustee), sodass auch hier das Ubertragene
Vermoégen nicht mehr dem Privatvermogen des Treugebers (Settlor) zugerechnet wird. Der Stifter bzw.
Treugeber kann sich jedoch Kontrollrechte vorbehalten, allerdings diirfen diese Kontrollrechte nicht dazu geniitzt
werden, um in missbrauchlicher Art und Weise Einfluss auf die Vermogenswerte und/oder den Stiftungsrat bzw.
Treunehmer auszuliben.

In der Vergangenheit wiesen Stiftungen und Trusts auch inhadrente Risiken im Zusammenhang mit Steuerdelikten
auf. Dieses Risiko wurde jedoch durch die laufenden Massnahmen betreffend den Informationsaustausch in
Steuersachen (insb. FATCA und AIA) sowie die Massnahmen zur Bekdmpfung unlauterer Gewinnkiirzungen und
Gewinnverlagerungen stark reduziert.

Heutzutage sind es eher Vermégenswerte im Zusammenhang mit Betrug/Untreue, Korruption,
Betdubungsmitteldelikten- oder Insiderhandel und Marktmanipulation (aber auch der Grindung oder
Beteiligung/Griindung einer kriminellen Organisation), bei denen Stiftungen und Trusts?!® als Rechtstriager
missbraucht werden kénnen.

Neben den oben erwdhnten Massnahmen im Bereich der internationalen Steuertransparenz, spielt aus Sicht der
FMA insbesondere die vor einigen Jahren in Kraft getretene Erweiterung der sorgfaltspflichtgesetzlichen WB-
Definition auf nicht-kontrollierende Stifter und Treugeber eine wichtige Rolle. Dadurch wird gegeniber

219 Sjehe auch: Ausfihrungen im NRA Il RT betreffend die vergleichsweise geringe Bedeutung von Trusts in diesem Zusammenhang.
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sorgfaltspflichtigen Finanzdienstleistern eine hohere Transparenz gewiahrleistet (als bei einem blossen Fokus auf
die Beglinstigten einer Stiftung oder eines Trusts).

Die grossen internationalen Geldwaschereiskandale der Vergangenheit (z.B. Danske Bank Fall) zeigen, dass fir
die Legitimierung von Transaktionen mit sehr hohen Volumen vielfach Personen- und Kapitalgesellschaften
genutzt wurden, da sie im internationalen Geschaftsverkehr auf mehr Akzeptanz stiessen bzw. von den
involvierten Finanzdienstleistern traditionell als weniger risikoreich eingestuft werden als Stiftungen und Trusts.

In diesem Zusammenhang darf jedoch nicht ausser Acht gelassen werden, dass auch Rechtstrdger, die zum
Zwecke der privatnitzigen Vermoégensstrukturierung, Vermoégenssicherung und Nachfolgeplanung genutzt
werden, oft Beteiligungen an kommerziell tatigen Rechtstragern halten, deren Ertrage in die jeweilige Stiftung
oder den Trust fliessen. Die im folgenden Abschnitt beschriebenen inhdrenten Risiken bei Rechtstragern mit
kommerziellen Zwecken konnen folglich Kaskadeneffekte fiir Rechtstrager zur Vermogensstrukturierung
beinhalten.

Hinsichtlich der Risiken iZm. Rechtstragern mit kommerziellem Zweck, welche von Dienstleistern fiir Rechtstrager
verwaltet werden, wird zunachst auf die Ausfihrungen im vorhergehenden Kapitel hingewiesen. Es ist
diesbeziiglich zu ergdnzen, dass die Dienstleister fiir Rechtstrdager oftmals aufgrund ihrer Expertise und Kenntnis
des Finanzplatzes involviert werden. Kérperschaften mit kommerziellen Zwecken weisen insbesondere in
folgenden Punkten ein erhéhtes inharentes Risiko auf:

Die hohe Zahl der Transaktionen erméglicht es den Kunden eher, Transaktionen zu missbrauchlichen Zwecken
zu verschleiern. Das inhdrente Risiko wird auch durch die tendenziell héhere Zahl an Gegenparteien bei
Transaktionen erhoht, die fir den Dienstleister im Vorfeld in der Regel nicht bekannt sind. Durch die
vorgenannten Punkte wird die laufende Uberwachung fiir den Dienstleister (im Vergleich zu jener bei
Vermoégensverwaltungsstrukturen) erschwert. Die WB-Transparenz des Rechtstragers im Geschaftsverkehr mit
Dritten ist (gleich wie bei Vermogensverwaltungsstrukturen) dadurch beeintrachtigt, dass nur die rechtlichen,
nicht aber die wirtschaftlichen «Eigentiimer» in 6ffentlichen Registern ersichtlich sind.

Das inhdrente Risiko ist bei kommerziell tatigen Rechtstragern insbesondere dadurch erhoht, dass hier
typischerweise zahlreiche wiederkehrende Vermogenseingange stattfinden. Dies erleichtert die unauffllige
Integration inkriminierter Vermégenswerte. Zur Legitimation von Transaktionen werden bei kommerziell tatigen
Gesellschaften haufig gefalschte oder inhaltlich unrichtige Rechnungen herangezogen (etwa in Zusammenhang
mit «trade-based money laundering»??!). Grosse Geldwischereiskandale der letzten Jahre (z.B. Danske Bank)
haben deren Verwundbarkeit im Bereich der Geldwascherei deutlich aufgezeigt.

Im Unterschied zu Stiftungen und Trusts kdnnen Personen- und Kapitalgesellschaften aber weniger gut zur «Asset
Protection» verwendet werden. Letztere dlrfte aber auch fiir Geldwdscher ein wesentliches
Attraktivitatskriterium darstellen.

Im Hinblick auf die liechtensteinischen Rechtstrager zu gemeinniitzigen Zwecken sind im Treuhandsektor
insbesondere gemeinnitzige steuerbefreite Stiftungen von Bedeutung. Grundsatzlich gehen die Behérden auch
bei gemeinniitzigen Rechtstragern von gewissen Verwundbarkeiten in Bezug auf Geldwascherei aus (zu den TF-
Risiken siehe Abschnitt 6.3.9.6.1). Es besteht das (wenngleich dusserst geringe) Risiko, dass beispielsweise Gelder
durch missbrauchliche Konstruktionen privatniitzigen Zwecken zugefiihrt werden oder Gelder in betriigerischer
Weise gesammelt werden.

220 Die Ausfiihrungen beziehen sich auf die Rechtstrager, welche von liechtensteinischen DfR verwaltet werden.
221 Hinsichtlich der mit trade-based money laundering verkniipften Risiken siehe 5.4.3.4.
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Es gilt zudem zu erwahnen, dass gemeinnitzige Stiftungen der Aufsicht durch die Stiftungsaufsichtsbehoérde
(STIFA), einer Abteilung des Amtes fir Justiz, unterliegen. Die Stiftungsaufsichtsbehérde Gberwacht, dass das
Stiftungsvermogen seinen Zwecken gemadss verwaltet und verwendet wird. Jene gemeinnitzigen Rechtstrager,
welche auf Antrag an die Steuerverwaltung von der Steuerpflicht ausgenommen worden sind, haben der
Steuerverwaltung jahrlich den Revisionsstellenbericht nach Art. 552 § 27 Abs. 4 PGR, die geprifte
Jahresrechnung bzw. die Aufstellung nach Art. 21 Abs. 2 SteV sowie gegebenenfalls die Jahresrechnung der
Gesellschaft, an welcher eine Mehrheitsbeteiligung besteht, einzureichen. Die Steuerverwaltung priift anhand
dieser Unterlagen, ob die Voraussetzungen fir die Steuerbefreiung erfillt sind. Im Rahmen von Kontrollen der
Revisionsstellen, der Stiftungsaufsichtsbehdrde und der Steuerverwaltung wurden in der Vergangenheit
vereinzelt Falle festgestellt, bei welchen Ausschiittungen entgegen dem gemeinnitzigen Zweck getatigt wurden
bzw. Uber einen langeren Zeitraum keine Ausschiittungen getdtigt wurden. Hinzu kamen Falle bei der
Steuerverwaltung, in denen keine Unterlagen vorhanden waren bzw. vorgelegt wurden, die den gemeinnutzigen
Zweck nachweisen konnten. Vor diesem Hintergrund kam es in einzelnen Fallen zum riickwirkenden Entzug der
Steuerbefreiung.

Es wurde festgestellt, dass die Zahl der gemeinniitzigen Stiftungen in den letzten Jahren mit wenigen Ausnahmen
kontinuierlich gestiegen ist. Die Zunahme der Griindung von gemeinntzigen Stiftungen steht im Zusammenhang
mit der gestiegenen Reputation des Finanzplatzes Liechtenstein fiir gemeinniitzige Rechtstrager.

Die inhdrenten Risiken im Zusammenhang mit der Griindung sowie Verwaltung von Rechtstragern zu
gemeinnitzigen Zwecken werden als tendenziell geringer bewertet als die mit privatnitzigen Strukturen
verbundenen inhdrenten Risiken.

Das Aufgabenspektrum der Dienstleister fiir Rechtstrdger ist sehr umfassend. Zudem bedingt die Tatigkeit als
Dienstleister fiir Rechtstrager eine interagierende Zusammenarbeit mit insbesondere Banken, aber auch anderen
Finanzintermediaren, was durch die Involvierung mehrerer Sorgfaltspflichtigen zu einer mehrspurigen Kontrolle
flhren kann.

Unter Barmittelgeschaften werden folgende Geschafte verstanden:

e Ein- oder Auszahlungen von Noten/Miinzen direkt am Schalter,
e Ein- oder Auszahlungen von Noten am Bankomaten,

e physische Ein- oder Auslieferungen von Wertpapieren sowie

e physische Ein- oder Auslieferungen von Edelmetallen.

Bei den vorgenannten Transaktionen besteht aufgrund der reduzierten bis fehlenden Nachverfolgbarkeit («Paper
Trail») ein erhebliches Geldwaschereirisiko. Die Herkunft der Vermdgenswerte und die Transaktion an sich sind
praktisch nicht nachvollziehbar, weshalb im Zusammenhang mit Bar(ein)zahlungen ein besonderes Risiko
betreffend einer méglichen Steuerstraftat oder anderen Verschleierungshandlung besteht. Ahnliches gilt fiir die
physische Ein- oder Auslieferung von Wertpapieren oder Edelmetallen. Hinsichtlich der mit Barmitteln generell
verbundenen Risiken wird auf die Ausfihrungen im Bankenkapitel (6.3.2.2.6.1) verwiesen.

*  Bareinzahlungen durch nicht operativ titige Rechtstrdger bei Banken

222 7eigt sich, dass es zu einem nicht

Im Hinblick auf die Bareinzahlungen bei den liechtensteinischen Banken
unbetrachtlichen Teil zu Bareinzahlungen durch nicht operativ tatige Rechtstrager kommt. Im Jahr 2022 erfolgten
rund 22 % der Bareinzahlungen durch nicht operativ tatige Rechtstrdger (circa CHF 265 Mio.). Demgegeniiber
erfolgten rund 52 % der Bareinzahlungen durch operativ tatige Rechtstrager und circa 26 % der Bareinzahlungen

durch natdrliche Personen.

222 Daten iZm. Barmittelgeschaften liegen nur hinsichtlich der liechtensteinischen Banken vor. Es ist jedoch davon auszugehen, dass auch
Barmittelgeschafte mit Banken in anderen Staaten getatigt werden.
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Der grosste Teil der Bareinzahlungen von nicht operativ tatigen Rechtstrdagern erfolgte durch physische
Einlieferungen von Wertpapieren (2022 rund 64 %; entspricht rund CHF 168.5 Mio.) sowie Edelmetallen (rund
29 %; entspricht rund CHF 76 Mio.). Einzahlungen von Noten/Miinzen an Bankomaten spielen nur eine
untergeordnete Rolle. Es zeigt sich jedoch, dass immerhin rund CHF 20 Mio. an Minzen/Noten am Schalter von
nicht operativ tatigen Unternehmen eingezahlt wurden.

Ein grosser Teil der Bareinzahlungen iiber CHF 75'000 (jahrlich, konsolidiert) wurde durch nicht operativ tatige
Rechtstrdager vorgenommen; so wurden etwa im Jahr 2022 rund 44 % der physischen Edelmetall-Einlieferungen
und circa 56 % der physischen Wertpapier-Einlieferungen (iber CHF 75'000) von nicht operativ tatigen
Rechtstrdgern getatigt.

e Barauszahlungen an nicht operativ tdtige Rechtstrager bei Banken

Der Anteil der Barauszahlungen, welche durch nicht operativ tatige Rechtstrager vorgenommen wurden, betrug
im Jahr 2022 rund 11 % (CHF 127 Mio.) der (gesamten) Barauszahlungen. Wie bei den Bareinzahlungen entféllt
auch bei den Barauszahlungen der grosste Teil auf physische Auslieferungen von Wertpapieren (rund CHF 63
Mio.) und die Auslieferung von Edelmetallen (rund CHF 45 Mio.).

Insbesondere dort, wo die physischen Wertpapier-Auslieferungen CHF 75'000 (jdhrlich, konsolidiert) betragen,
entfallt ein nicht unbetrachtlicher Teil auf die nicht operativ tatigen Rechtstrager (2022 rund 27 %). Dariber
hinaus erfolgten rund 30 % der physischen Auslieferungen von Edelmetallen Glber CHF 75'000 an nicht operativ
tatige Rechtstrager.

Es zeigt sich somit, dass Barmittel bei nicht operativ tatigen Rechtstragern insbesondere dort eine Rolle spielen,
wo es um die physischen Einlieferungen von Wertpapieren und Edelmetallen geht. Diesbeziiglich ist sowohl bei
den Ein- als auch den Auszahlungen ein nennenswerter Anteil am jeweiligen Gesamtvolumen auszumachen. Vor
dem Hintergrund der Risiken iZm. Barmitteln (Stichwort: Verlust Paper Trail) ist sohin von einem erhdhten Risiko
auszugehen.

Aufgrund der bereits erwdhnten internationalen Attraktivitat des liechtensteinischen Finanzplatzes, der Kleinheit
des Heimatmarktes sowie der Kompetenzen der Dienstleister fiir Rechtstrager im internationalen Kontext,
erbringen diese ihre Tatigkeit Gberwiegend fiir auslandische Kunden (ca. 92 %). Bei den Geschaftsbeziehungen
per Ende 2022 waren WB und effektive Einbringer?? aus iiber 150 Lindern weltweit involviert.

Auslandischen Kunden wird grundsatzlich ein hoheres potenzielles Geldwaschereirisiko zugeordnet. Wie die
Gefahrdungsanalyse zeigt, stehen die Gefdhrdungen des Finanzplatzes Liechtenstein auch stark im
Zusammenhang mit Vortaten, die in EWR-Landern oder der Schweiz begangen werden. Es gilt ferner zu
bedenken, dass viele Personen aus Landern mit erhohten geografischen Risiken einen (Zweit-)Wohnsitz im EWR
oder der Schweiz haben. Gleichzeitig kann jedoch festgehalten werden, dass diese Lander in der Regel eine
vergleichsweise hohere politische Stabilitdt und Rechtssicherheit und damit einhergehend geringere
Kriminalitatsraten aufweisen, als dies bei vielen der in der Liste A genannten Lander der Fall ist.

Das untenstehende Diagramm zeigt, dass etwa ein Drittel der effektiven Einbringer bzw. WB in EWR-Ldndern
und etwa 9 % in Liechtenstein ihren Wohnsitz haben. Im Vergleich zu anderen Sektoren sind verhaltnismassig
viele effektive Einbringer und WB in Liste A-Landern sowie anderen Drittlandern (per Ende 2022 je etwa 20 %)
ansassig, jedoch ist zu beachten, dass die Liste A sich verandert und dadurch Verdanderungen ausgeldst werden.
Rund 20 % der effektiven Einbringer bzw. WB waren per Ende 2022 in einem Liste A-Land??* (exkl. Lindern mit

223 WB bei Geschiftsbeziehungen mit Kérperschaften und Stiftungen (diskretionar und nicht diskretionar), Treuhdnderschaften sowie
stiftungsahnlich strukturierten Anstalten oder Treuunternehmen (iSd. Art 3 Abs. 1 Bst. b Ziff. 1 SPV). Geschaftsbeziehungen mit natirlichen
Personen werden dabei nicht beriicksichtigt, da es sich hier idR. um Beratungs- oder Steuerberatungsmandate handelt.

224 Dje Veranderungen im Berichtszeitraum resultieren teilweise aus den Anderungen der Liste A (siehe diesbeziiglich auch 6.3.1).
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strategischen Mangeln) ansassig. Ebenfalls rund 20 % der effektiven Einbringer bzw. WB waren in einem anderen
Drittland ansassig.

Bei Stiftungen gibt es in den allermeisten Fallen mehrere Begilinstigte, welche oft in unterschiedlichen Lédndern
domiziliert sind, weswegen die Zahl an involvierten Jurisdiktionen recht hoch ist. In diesem Kontext gilt es zudem
zu erwdhnen, dass gesamthaft etwa ein Viertel (ca. 980 Geschiaftsbeziehungen) der effektiven Einbringer/WB in
anderen Drittlandern den Wohnsitz in Grossbritannien hat, das seit dem EU-Austritt per 1. Januar 2021 nicht
mehr zu den EWR-Landern, sondern zur Kategorie andere Drittlander gezahlt wird. Im Hinblick auf die Personen
aus Liste A-Landern zeigt sich, dass diese vielfach in den Vereinigten Arabischen Emiraten, Russland oder Brasilien
ansassig sind. Seit dem Ausbruch des Krieges haben die Dienstleister fiir Rechtstrager bei Strukturen mit
Involvierung von Personen aus Russland verstarkt demissioniert oder die Strukturen aufgelost.

Anzahl WB (exkl. GB mit natirlichen Personen)
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Abbildung 115: Anzahl WB nach Wohnsitz bei GB exkl. GB mit natiirlichen Personen (2021-2022)

Aufgrund der geografischen Exponiertheit vieler effektiven Einbringer bzw. WB, insbesondere im Hinblick auf die
Einschlagigkeit der Liste A-Lander, ist folglich von einem hohen inhdrenten Risiko in diesem Sektor auszugehen.

Bei den von den liechtensteinischen Dienstleistern flr Rechtstrager verwalteten Geschiaftsbeziehungen sind auch
Geschaftsbeziehungen mit politisch exponierten Personen (PEP) bzw. mit deren Familienangehdrigen oder
nahestehenden Personen involviert. Was Geschaftsbeziehungen mit ausldndischen PEP anlangt, gilt es
anzumerken, dass diesfalls die Sorgfaltspflichtigen mit der jeweiligen Rechtslage bzw. den sonstigen
Gegebenheiten im Ausland regelmassig nicht so vertraut sind, wie mit der inldndischen. Dies erschwert die
Bewertbarkeit von erhaltenen Informationen (bspw. ob die Hohe des Einkommens fiir eine bestimmte Position
in einem o6ffentlichen Amt als adaquat erachtet werden kann). Grundsétzlich kann somit festgehalten werden,
dass von ausléandischen PEP grundsatzlich ein héheres Risiko ausgeht, als von inlandischen PEP.

Die Gesamtanzahl der PEP belief sich per 31. Dezember 2022 auf 520. Diese Zahl ist seit 2019 um etwa 12 %
gesunken. Der Riickgang ldsst sich insbesondere mit dem generellen Rickgang der Anzahl an
Geschéftsbeziehungen erklaren (vgl. Sektoriibersicht Abschnitt 6.3.9.1), denn bei der recht grossen Zahl an
Léschungen von Rechtstragern sind naturgemass auch Léschungen von PEP-Geschéftsbeziehungen involviert.

229



Anzahl PEP

620

600 296 591

580
560
540 553

520 520
500

480
2019 2020 2021 2022

Abbildung 116: Anzahl PEP?25 (2019-2022)

Da ein PEP mehrere Geschaftsbeziehungen haben kann, liegt die Anzahl der PEP-Geschéaftsbeziehungen hoher
als die Anzahl der Personen. Insgesamt wurden per 31. Dezember 2022 ca. 770 PEP-Geschaftsbeziehungen durch
Dienstleister fiir Rechtstrager verwaltet. Im Verhaltnis zur Gesamtanzahl der Geschéaftsbeziehungen in diesem
Sektor (ca. 21'700 Geschaftsbeziehungen) weisen somit vergleichsweise wenige Geschaftsbeziehungen einen
PEP-Bezug auf (lediglich ca. 3.5 %). Seit dem Jahr 2019 ist es zu einem Riickgang der PEP-Geschaftsbeziehungen
um etwa 7 % gekommen.

Es zeigt sich, dass per Ende 2022 insgesamt etwa 17 % der PEPs aus Liechtenstein (10 %) sowie der risikodrmeren
DACH-Region kommen. Es ist jedoch auch ersichtlich, dass viele PEPs einem Liste A-Land (etwa 42 %) oder einem
anderen Drittland (etwa 25 %) zugeordnet werden (siehe nachstehende Abbildung).
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Abbildung 117: Anzahl PEP nach Staatsangehdrigkeit (2019-2022)

225 Bezieht sich sowohl auf inldndische als auch auf auslandische Geschéaftsbeziehungen.
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Das inhdrente Risiko in diesem Zusammenhang ist aufgrund der verhaltnismassig hohen Zahl an
Geschéftsbeziehungen mit auslandischen PEPs (im Vergleich zu Geschéaftsbeziehungen mit inlandischen PEPs) als
erhéht anzusehen. Die hohe Zahl an PEPs aus Liste A-Ldndern resultiert aus der Anderung (Erweiterung) der PEP-
Definition sowie der Erganzung von Landern in der Liste A.

Geschaftsbeziehungen mit Bezug zu Staaten mit strategischen Mangeln sind von hohen inhdrenten Risiken
begleitet, da diese Staaten grobere Defizite und Schwachstellen bei der Bekampfung von GW/TF aufweisen.

Per Ende 2022 wurden insgesamt 985 Geschaftsbeziehungen mit Bezug zu strategischen Mangellandern von den
Dienstleistern flir Rechtstrager gefiihrt. Im Verhaltnis zur Gesamtanzahl der Geschéaftsbeziehungen (ca. 21'700)
macht dies etwa 4.5 % aller Geschaftsbeziehungen aus. Knapp die Halfte der gegenstdndlichen
Geschéftsbeziehungen haben einen Bezugspunkt zum Risikoland Panama. Panama wurde erst im Jahr 2020 auf
die EU-Liste der Staaten mit strategischen Miangeln gesetzt??® (und im Jahr 2023 wieder von der Grauen Liste der
FATF geldscht)??”. Um eine moglichst breite Investitionspalette anbieten zu kénnen und aufgrund der niedrigen
Kosten, wurde in der Vergangenheit Panama oft fur die Grindung von Gesellschaften (Stand-alone oder
Underlying Company) fiir den Erwerb von Assets und die Strukturierung von Underlyings herangezogen.

Die nachstehende Grafik zeigt, dass sich die Anzahl der Geschaftsbeziehungen mit Bezug zu strategischen
Mangelldndern seit 2019 vervielfacht hat. Der Grund hierfiir ist zum einen darin gelegen, dass im Jahr 2022 neun
Lander mehr auf der EU-Liste der Drittlander mit hohem GW-Risiko enthalten sind als noch im Jahr 2019. Zudem
wurde im Rahmen der Umsetzung der 5. Geldwascherei-Richtlinie eine strengere Auslegung eingefiihrt. Waren
vor der Anderung lediglich Sachverhalte relevant, in denen der Vertragspartner oder WB in einem Staat mit
strategischen Mangeln niedergelassen war, so ist nunmehr von einer Geschaftsbeziehung mit Bezug zu einem
strategischen Mangelland auszugehen, sofern bei einer Geschaftsbeziehung bzw. gelegentlicher Transaktion ein
solches Land beteiligt ist (siehe Art. 11la SPG). Dieser Umstand hat zum deutlichen Anstieg dieser
Geschéftsbeziehungen bzw. zur gedanderten Risikoklassifikation gefiihrt.

GB mit Bezug zu Staaten mit strategischen Mangeln
1’200

997 985
1’000 —

800
670

600

400

200122

0
2019 2020 2021 2022

Abbildung 118: Anzahl GB mit Bezug zu Staaten mit strategischen Mangeln (2019-2022)

226 Delegierte Verordnung (EU) 2020/855.
227 https://www.fatf-gafi.org/content/fatf-gafi/en/publications/High-risk-and-other-monitored-jurisdictions/Increased-monitoring-october-
2023.html.
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Aufgrund des automatischen Informationsaustausches (AlA) bzw. aufgrund der entsprechenden Abkommen,
werden auch Informationen zu den wirtschaftlich berechtigten Personen der von den liechtensteinischen
Dienstleistern fir Rechtstrager verwalteten Rechtstrager mit den Steuerbehdrden der jeweiligen
Herkunftslander ausgetauscht (abgestellt wird auf deren jeweilige steuerliche Ansassigkeit). Aufgrund des
Foreign Account Tax Compliance Act (FATCA) werden entsprechende Daten auch an die USA Ubermittelt. Die
Meldepflicht trifft die meldenden Finanzinstitute, die umfasst Banken und Versicherungen sowie verwaltete
Rechtstrager im Treuhandsektor und gewisse Fonds.

Die Liste der AlA-Partnerstaaten von Liechtenstein umfasst 124 Staaten und Jurisdiktionen (per 1. Januar
2024).228 Die Daten zur Herkunft der Kunden bzw. der wirtschaftlich berechtigten Personen zeigen eine relativ
geringe Exponiertheit zu den Landern, welche nicht am AIA bzw. an FATCA teilnehmen bzw. sich selbst noch nicht
zur AlA-Teilnahme bekannt haben.

Aus den oben genannten Griinden gehen die Behorden davon aus, dass die Verwundbarkeit im Hinblick auf
Steuerdelikte aber auch in Bezug auf andere Vortaten durch diese verstdrkte internationale Transparenz
insbesondere stark abgenommen hat.

Besondere Herausforderungen und somit inhdrente Risiken ergeben sich im Bereich Citizenship by Investment
und Residency by Investment Programmen fiir Dienstleister fiir Rechtstrager priméar dort, wo Vermogenswerte
in eine Struktur eingebracht werden, die zugleich als Voraussetzung fiir die Erteilung einer
Aufenthaltsbewilligung oder einer Staatsbiirgerschaft dienen sollen. Nachdem Liechtenstein jedoch kein Cbl-
oder Rbl-Programm unterhalt und bei auslandischen Programmen primar die im jeweiligen Land domizilierten
Sorgfaltspflichtigen involviert sind, besteht diesbeziiglich in Liechtenstein eine geringe Exponiertheit. Es besteht
jedoch das Risiko, dass erhaltene Aufenthaltsbewilligungen und Staatsbirgerschaften zur Verschleierung
allfalliger bestehender geografischer Risiken missbraucht werden. Im Rahmen der Vor-Ort-Kontrollen und des
Risikodialogs mit den Intermediaren hat sich gezeigt, dass die Exponiertheit in diesem Bereich relativ gering ist
und sich die Dienstleister fiir Rechtstrdger der Risiken bewusst sind. Die Steuerverwaltung hat die
Marktteilnehmer zudem auf die Risiken in Zusammenhang mit derartigen Programmen hingewiesen, um
sicherzustellen, dass die AIA-Meldungen gegeniiber den korrekten Ansassigkeitsstaaten erfolgen. Dies ist auch
Bestandteil der regelméssigen AIA-/FATCA-Kontrollen.

Mit komplexen Strukturen lasst sich die Anonymitat erhdhen und zudem kann bspw. die Verschleierung des
wahren WB vereinfacht werden. Sofern also eine Geschaftsbeziehung mit komplexen Strukturen vorliegt, gehen
hohere Risiken damit einher, weswegen bei solchen Geschaftsbeziehungen von Gesetzes wegen verstadrkte
Sorgfaltspflichten zur Anwendung gelangen missen (Art. 11 Abs. 6 SPG). In der FMA-Richtlinie 2013/1 zum
risikobasierten Ansatz der FMA werden einige Kriterien genannt, die es von den Sorgfaltspflichtigen zu
bericksichtigen gilt (insb. Anzahl der involvierten Jurisdiktionen sowie deren geografisches Risiko, Anzahl der
involvierten Rechtstrager usw.). Jeder Sorgfaltspflichtige muss nach einer Risikoabwéagung selbst eine Definition
sowie Faktoren festlegen, wann eine komplexe Struktur vorliegt. Da es keine einheitliche Definition gibt, wann
konkret eine Struktur als komplexe Struktur angesehen werden muss, ist die Auslegung je nach Sektor und aber
auch je nach Sorgfaltspflichtigem sehr unterschiedlich.

Die Auswertung der an die FMA jahrlich eingereichten Meldedaten durch die Sorgfaltspflichtigen (siehe
untenstehendes Diagramm) zeigt, dass etwa 5 % der insgesamt ca. 21'700 Geschaftsbeziehungen der
Dienstleister fiir Rechtstrager als Geschaftsbeziehungen mit komplexen Strukturen kategorisiert wurden. Die

228 Sjehe Anhang 1 der Verordnung Uber den internationalen automatischen Informationsaustausch in Steuersachen (LGBI. 2015 Nr. 358;
AlA-Verordnung). Die AlA-Verordnung regelt, mit welchen AlA-Partnerstaaten Liechtenstein ab welchem Zeitpunkt den AIA umsetzt.



Anzahl ist in den letzten Jahren stetig angestiegen (seit 2019 wurde ein Zuwachs von etwa 20 % verzeichnet). Es
ist anzunehmen, dass dieser Zuwachs zum einen dem stetig zunehmenden Risikobewusstsein der Dienstleister
fir Rechtstrager zuzurechnen ist. Zum anderen wurden in den vergangenen Jahren zwar verhaltnismassig viele
Rechtstrager geloscht, jedoch haben sich auch die Kriterien fiir die Komplexitat, insbesondere durch die Risk
Factor Guideline (EBA/GL/2021/02), bei den bestehenden Geschéaftsbeziehungen laufend vermehrt, sodass
hierdurch mehr Geschaftsbeziehungen in der Risikobeurteilung entsprechend neu mit hdherem Risiko bewertet
werden. Obwohl die Zahl derartiger Geschaftsbeziehungen in diesem Sektor liber die letzten Jahre konstant
gestiegen ist, wird die Gesamtzahl der Geschaftsbeziehungen mit komplexen Strukturen immer noch als relativ
gering erachtet. Einige Dienstleister fiir Rechtstrager tendieren dazu, die komplexen Strukturen aus
risikotechnischer Sicht bewusst zu reduzieren bzw. die Struktur zu vereinfachen, indem bspw. die Anzahl
involvierter Jurisdiktionen oder die Anzahl der im Rahmen der Struktur vorhandenen Rechtstrager oder Ebenen
verringert werden soll.

Anzahl GB mit komplexen Strukturen
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Abbildung 119: Anzahl GB mit komplexen Strukturen (2019-2022)

Wie auch schon im Rahmen der NRA Il ausgefiihrt, geht von diskretiondren Rechtstragern ein marginal hoheres
inhdrentes Risiko aus, da sie nach aussen hin weniger transparent sind als Rechtstrager mit bereits klaren
Begiinstigten (Beglinstigungsberechtigte). Grundsatzlich kann ein liechtensteinischer Rechtstrager mit oder ohne
Ermessen der Organe in Bezug auf die Beginstigung ausgestaltet werden. Rechtstrager, die von
liechtensteinischen Dienstleistern fir Rechtstrager verwaltet werden, sind in der Praxis haufig diskretionar
ausgestaltet.??° Per 31. Dezember 2022 wurden insgesamt 6'632 effektive Einbringer bei Geschiftsbeziehungen
mit Stiftungen, Treuhdnderschaften sowie stiftungsdhnlich strukturierten Anstalten oder Treuunternehmen
durch die Dienstleister fir Rechtstrager im Rahmen des SPG-Meldewesens an die FMA gemeldet. Ein grosser Teil
(insgesamt ca. 40 %) der effektiven Einbringer stammt aus der DACH-Region sowie Liechtenstein. Im Falle von
diskretionaren Strukturen erfolgen Ausschittungen nur nach der Feststellung/Identifizierung des Beglinstigten
und dessen Erfassung im Formular D.

229 Als diskretiondre Rechtstrager gelten gemass Sorgfaltspflichtgesetz Rechtstrager mit einem oder mehreren Ermessensbegiinstigten, die
dem durch den Stifter, Griinder oder Treugeber benannten Begiinstigtenkreis angehéren und deren mogliche Beglinstigung in das
Ermessen des Stiftungsrats, Verwaltungsrats oder Treunehmers oder einer anderen dazu berufenen Stelle gestellt ist. In Anlehnung an die
Judikatur des liechtensteinischen Obersten Gerichtshof gelten als Ermessensbegilinstigte auch Personen, deren Beglinstigung
ausschliesslich der Hohe oder dem Zeitpunkt nach in das Ermessen des Stiftungsrats, Verwaltungsrats oder Treunehmers oder einer
anderen dazu berufenen Stelle gestellt ist. Es besteht seitens der Ermessensbegtinstigten jedoch kein Rechtsanspruch auf eine Zuwendung.
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Anhand nachstehender Grafik ist ersichtlich, dass die Zahl der effektiven Einbringer bei Geschaftsbeziehungen
mit Stiftungen mehr als doppelt so hoch ist als bei nicht diskretiondren Stiftungen, was fiir die grosse Bedeutung
diskretiondrer Rechtstrager in Liechtenstein spricht:
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Abbildung 120: Anzahl EE diskretionar und nicht diskretionar (2021-2022)

Die im Rahmen des SPG-Meldewesens gemeldeten Daten zeigen, dass im Verhaltnis zur Gesamtzahl der
verwalteten Rechtstrager nur bei wenigen Rechtstrdagern keine Anteilsinhaber bzw. kontrollierenden Personen
identifiziert und stattdessen die Mitglieder des leitenden Organs (senior managing official, SMO) als WB
festgestellt wurden. Die Identitdit der Mitglieder des leitenden Organs ist im Rahmen der
Geldwaschereibekampfung weniger aussagekraftig als die Identitdt der Anteilinhaber bzw. der anderweitig
kontrollierenden Personen.?° Vor diesem Hintergrund ist solchen Rechtstrdgern ein hdheres Risiko inhirent.

Zum 31. Dezember 2022 wurden nur bei 639 (knapp unter 3 %) der sorgfaltspflichtigen Geschaftsbeziehungen
die Mitglieder des leitenden Organs als WB festgestellt. Im Betrachtungszeitraum ist es somit zu einem Riickgang
hinsichtlich derartiger Geschaftsbeziehungen gekommen (siehe nachstehende Abbildung).

230 Es bestand in der Vergangenheit die Vermutung, dass durch die Aufteilung der Anteile von Kérperschaften auf mehrere Personen, die
jeweils unter der Grenze von 25 % der Anteile bleiben, die tatsachlich wirtschaftlich berechtigten Personen bewusst verschleiert werden.
In der FMA-Mitteilung 2015/7 betreffend die Feststellung der wirtschaftlich berechtigten Personen wird wiederholt betont, dass
unabhéngig davon, ob in einem ersten Schritt Personen ermittelt wurden, die direkt oder indirekt in der oben beschrieben Weise an einer
Korperschaft beteiligt sind, der Sorgfaltspflichtige zusatzlich zu prifen hat, ob es Personen gibt, die auf andere Weise die Kontrolle Gber
den Rechtstrager ausiiben und diese gegebenenfalls als WB festzustellen hat. Nur wenn im Rahmen der oben beschriebenen Schritte keine
Personen ermittelt werden konnten und sofern kein Verdachtsmoment vorliegt, diirfen die Mitglieder des leitenden Organs des
Rechtstragers als WB festgestellt werden.
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Anzahl der GB, bei denen ein SMO als WB von
Korperschaften festgestellt wurde
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Abbildung 121: Anzahl GB, bei denen das Mitglied des leitenden Organs als WB festgestellt wurde (2019-2022)

Ein wichtiger Risikominderungsfaktor in Zusammenhang mit den Geschéaftsbeziehungen, bei denen lediglich die
Mitglieder des leitenden Organs als WB von Kérperschaften festgestellt wurden, ist jedoch das SPG-Erfordernis,
wonach (auch bei Kérperschaften) immer zusatzlich der effektive Einbringer der Vermogenswerte eines
Rechtstragers zu identifizieren ist (einschliesslich Beruf und Geschaftstatigkeit; Art. 20 SPV). Diese Information
erlaubt Rickschlusse auf die Herkunft der Vermdgenswerte, unabhangig von den als WB festgestellten Personen.

Inhaberpapiere oder sonstige Inhaberpapiere sind leicht libertragbare und somit handelbare Instrumente,
welche das Eigentum bzw. das Recht auf Eigentum an Gesellschaften verbriefen. Inhaberpapiere zeichnen sich
in der Regel dadurch aus, dass die Papiere in physischer Form vorliegend sind, schwer bis nicht riickverfolgbar
sind und grundsatzlich nicht durch eine Behorde oder Borse registriert sind. Mittels Inhaberpapieren oder dhnlich
ausgestalteten Instrumenten ist sohin die Ubertragung des verbrieften Eigentums ohne weiteres durch Ubergabe
des physischen Inhaberpapiers moglich.

In vielen Landern ist die Ausgabe von Inhaberpapieren mittlerweile untersagt oder eingeschrankt. In
Liechtenstein sind Inhaberpapiere grundsatzlich zuldssig, aber miissen bei einem sogenannten Verwahrer
hinterlegt werden. Der Verwahrer hat ein Register zu fihren, aus dem fiir jedes Inhaberpapier die personlichen
Daten, wie Name, Geburtsdatum, Wohnsitz, etc. des Inhaberaktionars ersichtlich sind. Auch die Ubertragung
eines Inhaberpapiers muss dem Verwahrer mitgeteilt werden. Das Register ist am Sitz der Gesellschaft
aufzubewahren. Durch diese Voraussetzungen wird die Ubertragbarkeit liechtensteinischer Inhaberpapiere
eingeschrankt.

Gesamthaft ist jedoch feststellbar, dass grundsatzlich sehr wenige Geschaftsbeziehungen mit inlandischen oder
auslandischen Rechtstragern ohne operative Tatigkeiten mit Inhaberpapieren mehr gefiihrt werden. Zudem ist
auch die Anzahl der Geschiaftsbeziehungen mit auslandischen operativen Gesellschaften mit Inhaberpapieren
ricklaufig. In diesem Zusammenhang spielt auch eine Rolle, dass durch die zunehmende Regulierung auf
internationaler Ebene Inhaberpapiere entweder verboten oder zu immobilisieren sind.

Durch die Verwendung von Servicegesellschaften zur Abwicklung von Zahlungen kann gegeniber dem
Endempfanger einer Zahlung die Identitat des urspriinglichen Auftraggebers der Transaktion bzw. der Ursprung
der Vermogenswerte verschleiert werden. Im Falle solcher Transaktionen lber Servicegesellschaften ist die
Identitat des WB mittels Formular Y festzustellen und mittels beweiskraftiger Dokumente zu verifizieren. Die
L»Anonymitat” ist daher nur gegeniiber dem Zahlungsempfanger, jedoch nicht fir die involvierten Intermediare



gegeben. Die Anzahl und Volumina der Transaktionen liber Servicegesellschaften sind im Betrachtungszeitraum
riickldufig. Im Ubrigen wird auf die Ausfiihrungen in der Sektoranalyse Banken verwiesen.

6.3.9.3.6.6 Strukturen mit nicht-bankfahigen Vermoégenswerten («non-bankable assets»)

2024 wurde im Treuhandsektor eine Umfrage in Bezug auf nicht-bankfahige Vermogenswerte («non-bankable
assets»; NBA) durchgefiihrt. Bereits im Vorfeld der Erstellung des Fragebogens zeigte sich, dass der Uberblick
Uber die von Rechtstragern gehaltenen «non-bankable assets» in der Regel nur dort gegeben ist, wo diese
Rechtstrager auch selbst verwaltet werden. Bei fremdverwalteten Underlying Companies fehlt dieser Einblick
vielfach. Aus diesem fehlenden Einblick konnen Risiken resultieren. Vor diesem Hintergrund wurden Zahl und
geografische Lage der «non-bankable assets» lediglich in Bezug auf die selbstverwalteten Rechtstrager erhoben.
Daruber hinaus wurde die Anzahl der fremdverwalteten UC abgefragt (direkt unter Top Holding).

Per Ende 2023 belief sich die Anzahl der selbstverwalteten Rechtstrager, welche «non-bankable assets» hielten,
auf 5'082. Demgegenliber belief sich die Zahl der fremdverwalteten Underlying Companies auf 5'899.
Gesamthaft wurden per Ende 2023 rund 20'400 Geschiftsbeziehungen?3! gemeldet.
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Abbildung 122: Selbstverwaltete Rechtstriger/fremdverwaltete Underlying Company

Es zeigt sich, dass die selbstverwalteten Rechtstrager «non-bankable assets» verschiedenster Art halten, welche
sich insbesondere folgenden Kategorien zuordnen lassen:

Art «non-bankable assets» Anzahl

Real Estate (Immobilien)

Residential properties 14'752

Commercial properties 1'601

Vehicles (Fahrzeuge)

Automobile 463

Airplanes 29

21 Erfasst sind auch Geschaftsbeziehungen mit natirlichen Personen.
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Yachts 46

Ships 17

Art (Kunstwerke) 96'185

Participations (Beteiligungen) 2'558

Precious Metals (Edelmetalle) keine Vergleichbarkeit
Weitere «non-bankable assets» keine Vergleichbarkeit

Immobilien (Real Estate)?3?

Die Geldwdscherei mithilfe von Real Estates (Immobilien) zahlt zu den &ltesten bekannten Geldwascherei-
Formen. Die Risiken liegen dabei insbesondere darin, dass grossere Geldbetrdge (auch in bar) absorbiert bzw.
transferiert werden kénnen und sich Real Estates durch langfristig stabile oder steigende Werte auszeichnen.
Zudem bestehen Risiken in Zusammenhang mit der Bewertung von Immobilien (Uber- bzw. Unterbewertung).
Zwischen Gewerbeimmobilien (commercial properties) und Wohnimmobilien (residential properties)
unterscheiden sich die Geldwdaschereirisiken wiederum. So ist es bei Gewerbeimmobilien infolge komplexer
Eigentumsstrukturen oftmals schwerer, die (natirliche) Person ausfindig zu machen, die hinter dem Kauf einer
Immobilie steckt. Zudem sind mit commercial properties in vielen Fillen deutlich héhere, regelméssige
Einnahmen verkniipft.?33

Wohnimmobilien (Real Estate/Residential properties)
Per Ende 2023 hielten die selbstverwalteten Rechtstrager rund 14'750 residential properties.

Im Hinblick auf deren geografische Lage zeigt sich, dass nur ein geringer Teil (unter 3 %) der residential properties
in Liechtenstein gelegen ist. Der Grossteil befindet sich im Ausland, wobei ersichtlich ist, dass diese zum grdssten
Teil (rund 90 %) im EWR (ohne Liechtenstein) gelegen sind (insbesondere in Tschechien, Osterreich und
Deutschland). Hinsichtlich der in anderen Drittstaaten befindlichen residential properties ist ersichtlich, dass sich
diese zum grossten Teil im UK befinden. Nur ein geringer Teil — rund 1 % — der residential properties ist in Liste
A-Landern (inkl. strategischen Mangellandern) gelegen.

Gewerbeimmobilien (Real Estate/Commercial properties)

Die Zahl der gehaltenen commercial properties ist im Vergleich zur Zahl der residential properties deutlich
geringer und belief sich zum Stichtag auf rund 1'600. Rund 150 dieser commercial properties sind in Liechtenstein
gelegen (ca. 9 %). Der zahlenmassig grosste Teil befindet sich im UK (rund 300), gefolgt von Deutschland und
Osterreich. Auch in Bezug auf die commercial properties ldsst sich eine lediglich geringe geografische
Exponiertheit gegentliber Liste A-Landern (inkl. strategischen Mangellandern) feststellen.

Fahrzeuge (Vehicles)?**

Geldwaschereirisiken sind auch mit Luxusgltern, wie etwa Yachten, Flugzeugen oder anderen Fahrzeugen
(Vehicles), verbunden. Wie bei den Real Estates liegt auch hier der Vorteil darin, dass hohe Geldsummen
absorbiert werden kénnen und diese «non-bankable assets» oftmals keinen grossen Wertschwankungen binnen
kurzer Zeit unterliegen. Dariiber hinaus bestehen Risiken in Zusammenhang mit deren Mobilitat und der damit
verbundenen erleichterten Méglichkeit zur Uberstellung in andere Linder. Auch spielen, etwa bei Yachten, unter

232 Bej der Einteilung in residential oder commercial property ist die Gberwiegende Nutzung entscheidend.

233 Sjehe dazu u.a.: European Parliament Briefing: Understanding money laundering through real estate transactions; abrufbar unter:
https://www.europarl.europa.eu/cmsdata/161094/7%20-
%2001%20EPRS_Understanding%20money%20laundering%20through%20real%20estate%20transactions.pdf.

234 |m Hinblick auf die Kategorie Vehicles ist der jeweilige Ort der Registrierung ausschlaggebend. Sofern keine Registrierung vorhanden ist,
ist Ankniipfungspunkt der jeweilige Standort.



Umstdanden komplexe Eigentumsstrukturen, welche auf die Optimierung der Umsatzsteuerlast oder der
Zollgebiihren abzielen, eine Rolle.

Automobile

Die Zahl der von selbstverwalteten Rechtstragern gehaltenen Automobile belief sich auf 463. Diese Automobile
sind vorwiegend in Liechtenstein (zu fast 40 %) und der Schweiz (zu rund 20 %) registriert (bzw. gelegen). Ein
vergleichsweise geringer Anteil der Automobile ist im EWR (mit Ausnahme von Liechtenstein) registriert (unter
20 %). Lediglich rund 3 % der Automobile sind in Liste A-Landern (inkl. STM) registriert (vorwiegend Panama).
Auch in Bezug auf die in Drittstaaten registrierten Automobile ist erkennbar, dass diese in hohem Ausmass in
Grossbritannien verortet werden konnen.

Flugzeuge (Airplanes)

Per Ende 2023 wurden von selbstverwalteten Rechtstragern 29 Flugzeuge gehalten, welche zum Uberwiegenden
Teil im EWR und in der Schweiz registriert sind. Lediglich drei Flugzeuge sind in einem anderen Drittland oder
einem Liste A-Land (inkl. STM) registriert.

Yachten (Yachts)

Die selbstverwalteten Rechtstrager hielten per Ende 2023 46 Jachten. Diese Yachten sind vorwiegend in anderen
Drittstaaten registriert. Nur rund 30 % der Yachten sind im EWR (z.B. in den Niederlanden oder auf Malta) und
der Schweiz registriert. Demgegenuber sind Uber 20 % (und somit ein betrachtlicher Anteil) der Yachten in
Landern mit strategischen Méangeln registriert.

Schiffe (Ships)

Per Ende 2023 wurden lediglich 17 Schiffe von selbstverwalteten Rechtstrdagern gehalten. Rund die Halfte der
Schiffe ist im EWR (insb. Griechenland) registriert. Zwar zeigt sich eine gewisse Exponiertheit gegeniiber Liste A-
Landern (inkl. STM), in absoluten Zahlen ist diese jedoch gering.

Kunst (Art)?3

Kunstwerken sind ebenfalls Geldwaschereirisiken inharent. Dies liegt unter anderem daran, dass die
Preisgestaltung vielfach intransparent ist (subjektiver Wert sowie Risiko einer Uber- bzw. Unterbewertung), hohe
Geldsummen absorbiert werden und Kaufer bzw. Verkdufer sowie die Provenienz der Kunstwerke nicht immer
bekannt sind. Zudem kommt es auch zu internationalen Transaktionen und Barzahlungen, mit denen wiederum
Risiken verknipft sind. Kunstwerke eignen sich weiters aufgrund der vielfach leichten Moglichkeit zum Verkauf
und zum Transport fir Geldwascherei.

Selbstverwaltete Rechtstrager hielten gesamthaft Glber 96'000 Kunstwerke. Deren Aufenthaltsort liegt in den
meisten Fallen in der Schweiz oder im EWR (jeweils knapp unter 40 %) sowie in Liechtenstein (rund 8 %). Circa
10 % der Kunstwerke sind in anderen Drittstaaten gelegen (insb. Grossbritannien und den Vereinigten Staaten
von Amerika). Von den Liste A-Ldndern spielen insbesondere der Libanon und Barbados eine hervorzuhebende
Rolle.

Beteiligungen (Participations)?3®

Die Zahl der operativ tatigen Mehrheitsbeteiligungen belief sich per Ende 2023 auf 2'558, wobei sich deren
Hauptsitz primar im EWR (insb. in Deutschland), der Schweiz sowie Liechtenstein befindet. Hinsichtlich der
operativ tatigen Mehrheitsbeteiligungen zeigt sich jedoch eine gewisse Exponiertheit gegeniiber Liste A-Ldndern
(inkl. STM), wo sich rund 16 % der Beteiligungs-Hauptsitze befinden (vorwiegend in Panama, Siidafrika und der
Russischen Foderation). In Bezug auf die anderen Drittstaaten sind insbesondere Grossbritannien (rund 4 %) und
BVI (5 %) als zahlenmassig relevante Lander auszumachen. Es besteht das Risiko, dass liber die verwalteten
Strukturen eine Vermischung oder Verschleierung der Risikosituation der Beteiligungen erfolgt und

235 Ankniipfungspunkt ist der gewdhnliche Aufenthaltsort der Kunstwerke.
236 Anknupfungspunkt ist der Hauptsitz der Beteiligung. Zu melden waren nur die operativ tatigen Mehrheitsbeteiligungen (> 50 %).



Vermogenswerte aus Liandern der Liste A bzw. anderen Drittstaaten nach Liechtenstein bzw. die lokalen
Strukturen gelangen.

Edelmetalle (Precious Metals)?3’

Hinsichtlich der Edelmetalle zeigt sich, dass diese in den meisten Féllen in Liechtenstein oder der Schweiz
verwahrt werden. Kleinere Bestinde finden sich in anderen Drittlandern. Im Hinblick auf die Arten an
Edelmetallen zeigt sich, dass insbesondere Gold gehalten wird. Dabei handelt es sich vielfach um Miinzen und
Barren, welche in einem Zollfreilager gelagert werden. Die Edelmetallbestinde sind als strategische
Vermoégensanlage anzusehen, obgleich Edelmetalle in Form von Miinzen und Barren in den letzten Jahren fir
illegale Geldwascherei immer beliebter wurden, da sich Anlagemiinzen und -barren weltweit gut handeln lassen
und sofern unterhalb der Meldeschwelle agierend auch Transaktionen entsprechend intransparent waren/sind.

Andere «non-bankable assets»?32

Von den selbstverwalteten Rechtstragern werden neben den oben erwdhnten Assets viele weitere «non
bankable assets» gehalten. Es zeigt sich, dass es sich dabei vielfach um Schmuck (z.B. Ohrringe, Halsketten),
Uhren, Antiquitdten (u.a. Lampen oder Mobel), Fotografien oder Bilicher handelt. Dariiber hinaus werden
insbesondere Rechte aus geistiger Wertschopfung, wie insbesondere IP-Rechte wie Urheberrechte, Lizenzrechte,
Markenrechte (u.a. Wortmarken, Hormarken), Patente, Domainnamen sowie Konzessionen gehalten, welche in
einer Vielzahl an Landern (jedoch insbesondere in Europa) giiltig sind.

Zu den weiteren gehaltenen «non-bankable assets» zahlen haufig
(Lebens-)Versicherungspolicen. Besonders haufig werden auch Wallets (oder Token) gehalten, wobei sich der
Sitz des jeweiligen Verwahrers in den meisten Féllen nicht in Liechtenstein befindet.

Die selbstverwalteten Rechtstrager halten zudem auch haufig nicht im Depot verbuchte Fondsanteile.

Hinsichtlich der mit Lebensversicherungen, Fonds und Krypto-Assets verbundenen Risiken wird auf die
diesbeziiglichen Ausflihrungen in den jeweiligen Kapiteln verwiesen. Die mit Schmuck und Antiquitdten
verbundenen Risiken dhneln denen der Kunstwerke.

Exkurs: Auslidndische Zweigstellen, Repridsentanzen, Tochter- und Schwestergesellschaften®®

Im Zuge der Umfrage wurden auch die Zweigstellen, Reprdsentanzen sowie Tochter- oder
Schwestergesellschaften und deren geografische Lage erhoben. Ersichtlich ist, dass es sich dabei vorwiegend um
Tochter- bzw. Schwestergesellschaften handelt (gesamt rund 120). Zweigstellen und Reprasentanzen spielen
demgegeniber nur eine untergeordnete Rolle (gesamt unter zehn).

Hinsichtlich der Gesellschaften zeigt sich, dass sich diese vorwiegend in Liechtenstein befinden. Ausserhalb
Liechtensteins finden sich die Tochter- und Schwestergesellschaften primar in der Schweiz sowie auf den
Britischen Jungferninseln (BVI).

Gesamthaft zeigt sich, dass viele der «non-bankable assets», insbesondere aus dem Bereich Real Estate, in
Europa (insb. EWR und CH) gelegen sind. In gewissen Bereich zeigt sich ein starker Fokus auf den EWR,
wohingegen gerade in den Bereichen Schiffe und Yachten gréssere Anteile in Liste A-Landern festzustellen sind.

Die Anzahl der im Ausland gelegenen «non-bankable assets» verwundert — insbesondere aufgrund der
internationalen Kundenbasis (iber 90 % aus dem Ausland) — wenig. Obwohl tGber 20 % der wirtschaftlich
berechtigten Personen aus einem Liste A-Land (inkl. STM) stammen, finden sich die Assets vielfach im EWR oder
der Schweiz sowie im UK.

237 Bezieht sich auf die Edelmetalle, welche physisch gehalten werden und nicht im Depot bei einer Bank eingebucht sind.

238 Auffangtatbestand.

239 |m Zuge der Umfrage erfolgte auch der Upload eines Gruppencharts. Massgeblich sind dabei auch Entititen, die durch eine gemeinsame
LI-Holding ohne TrHG-Bewilligung verbunden sind.



Hinsichtlich der «non-bankable assets» in anderen Drittlandern ist generell ersichtlich, dass insbesondere
Grossbritannien eine wichtige Rolle spielt, da sich dort der grosste Teil der nicht im EWR und der Schweiz
gelegenen NBA befindet.

Anhand der Ergebnisse der Analyse ist zudem erkennbar, dass insbesondere Kunstwerke weit verbreitet sind und
(wie auch Participations) von Rechtstragern einer Vielzahl an Dienstleistern flir Rechtstrager gehalten werden.
Demgegeniliber werden andere «non-bankable assets», wie etwa Yachten und Flugzeuge, von einer deutlich
geringeren Zahl an Rechtstragern gehalten. Daran, dass auch Yachten und Flugzeuge gehalten werden, zeigt sich,
dass Ultra High Net Worth Individuals zu den Kunden im liechtensteinischen Treuhandsektor zahlen und die
Strukturen bzw. Dienstleistungen nicht nur zur Vermoégensverwaltung, sondern auch Vermogenssicherung
nutzen.

Unter dem Begriff des Einzelzeichnungsrechtes versteht man die Handlungsbefugnis einzelner externer Personen
(bspw. aufgrund einer General- oder Spezialvollmacht) fiir den Rechtstrager ausserhalb der Organisation des
Sorgfaltspflichtigen; dies unabhangig davon, ob diese externen Personen tatsachlich eine Funktion oder eine
Organstellung im Rechtstrdager bekleiden. Zeichnungsrechte der Dienstleister fiir Rechtstrager, die als Organe
dieser Rechtstrager agieren, sind nicht erfasst.

Wird einer Person ein Einzelzeichnungsrecht gewahrt, so kann diese selbstdndig Transaktionen durchfiihren
(Einzelzeichnungsrecht auf Bankebene) oder den Rechtstrager faktisch selbst fuhren bzw. verwalten
(Einzelzeichnungsrecht auf Organebene). Der Einzelzeichnungsberechtigte kann somit eigenstdndig fir den
Rechtstrager verpflichtende Geschaftsentscheide treffen, Vertrdage unterzeichnen sowie Bankkonten weltweit
eroffnen, unter Umstdnden ohne dass der liechtensteinische Dienstleister fiir Rechtstrager davon Kenntnis
erlangt.

Das Risiko bei der Verwaltung von Rechtstragern nimmt signifikant zu, wenn der als Organ tatige Dienstleister
fir Rechtstrager nicht in wirksamer Weise in die Geschaftsfihrung einbezogen ist und er somit von den
Handlungen/Transaktionen des Rechtstragers nicht unmittelbar Kenntnis erhalt. Dies ist dann der Fall, wenn
andere Personen Einzelzeichnungsrechte auf Organebene oder fiir Bankkonten haben, ohne
Kollektivzeichnungspflicht zugunsten des verwaltenden Dienstleisters flir Rechtstréger. Eine wichtige Starke des
liechtensteinischen Dispositivs, ndmlich die verpflichtende Involvierung einer 180-Person, wird durch derartige
Einzelzeichnungsrechte wesentlich geschwacht.

Die nachstehende Abbildung zeigt, dass noch viele dieser risikoreichen Einzelzeichnungsrechte Dritter vorhanden
sind, deren Zahl aber kontinuierlich abnimmt. Per Ende 2022 belief sich der Anteil an Geschaftsbeziehungen mit
Einzelzeichnungsrechten Dritter auf Organebene auf rund 20 % und auf Bankebene rund 17 % der gesamten
Geschéftsbeziehungen. Viele dieser Zeichnungsrechte sind jedoch historische, fiir professionelle Intermediare
aus der Schweiz eingerdumte Vollmachten. Diese professionellen Intermedidre unterstehen selbst
gleichwertigen Sorgfaltspflichten, was das Risiko marginal geringer erscheinen lasst.
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Abbildung 123: Ubersicht Einzelzeichnungsrechte Dritter auf Bank- und Organebene (2019-2022)

Im Treuhandsektor gibt es im Wesentlichen zwei verschiedene Vertriebskandle:

(1) Introducer

®

Dienstleister fiir
Rechtstrager (DfR)

l Kommunikation
mit Kunde via

KYC direkt . Introducer

|

LIntroducer”
(z.B. Rechtsanwalt, etc.)

Kunde/WB

(2) Eigene
Akquisition

" I

]

]
Dienstleister fur

Rechtstrager (DfR)

KYC direkt l

Kunde/WB

In Bezug auf diese Vertriebskanile stellen sich die Risiken wie folgt dar:
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Vermittelte Kunden Eigene Akquisition

(1) Introducer (2) Eigene Akquisition
Personl. personl. kein personl. |personl. kein personl.
Kontakt* Kontakt d. Kontakt d. Kontakt d. Kontakt d. DfR
zwischen DfR | DfR DfR DfR
und WB
VP, WB, direkt durch |direkt durch |direkt durch |direkt durch
SoF/SoW- DfR DfR DfR DfR
Feststellung (Echtheitsbest (Echtheitsbesta
atigung 0.4.) tigung 0.3.)
Kommunikatio | mittelbar (via Introducer) direkt durch DfR
n
Geografische |EWR/ Drittland | Liste A/
Herkunft des |CH STM
Introducers
Vertrauens- langjahrig noch
wiirdigkeit des | bekannte unbekannte | nicht anwendbar
Introducers/D | Introducer/ Introducer/
elegationsneh | positiver negativer
mers «track «track
record» record»

* personlicher Kontakt = physisches oder virtuelles Treffen des wirtschaftlichen Auftraggebers (z.B. Stifter,
Settlor, etc.) mit einem Mitarbeiter des liechtensteinischen DfR oder einer Gruppenentitat

hoheres Risiko
leicht erhohtes
Risiko

geringeres Risiko

Abbildung 124: Ubersicht Risiken Vertriebskanile

Der fiir den liechtensteinischen Dienstleister fir Rechtstrager-Sektor wichtigste Vertriebskanal ist die
Vermittlung von Kunden durch sog. «Introducer». Dazu gehoren insbesondere Rechtsanwilte,
Vermogensverwalter und Steuerberater. Im Unterschied zu den Delegationsverhaltnissen vermittelt der
«Introducer» lediglich den Kunden. Das sorgfaltspflichtrechtliche «Onboarding» erfolgt jedoch direkt durch den
Dienstleister fiir Rechtstrager in Liechtenstein. Die Vertriebskanalrisiken variieren hier abhangig von den in der
Tabelle angefiihrten Faktoren. Wenngleich es eine starke Tendenz seitens der liechtensteinischen Dienstleister
flr Rechtstrager gibt, einen persénlichen Kontakt zum wirtschaftlichen Auftraggeber (z.B. Stifter, Settlor, etc.) zu
etablieren, so gab es bei vielen der bestehenden Geschiaftsbeziehungen weder bei Aufnahme noch im Laufe der
Geschéftsbeziehung einen direkten Kontakt zum wirtschaftlichen Auftraggeber, sondern ausschliesslich zum
«Introducer». Sofern es keinen persénlichen Kontakt gab, erfolgt die Uberpriifung der Identititen nicht physisch
anwesender Vertragspartner und WB (ber die Einholung von Echtheitsbestatigungen zu postalisch oder digital
Uibermittelten Kopien der Identitidtsdokumente (in der Regel Passkopie).*°

240 Echtheitsbestatigungen kénnen gemass dem liechtensteinischen Sorgfaltspflichtrecht von einer Zweigstelle oder Konzerngesellschaft des
Sorgfaltspflichtigen oder von einem anderen Finanzinstitut, einem Treuhander, Rechtsanwalt, Wirtschaftsprifer oder Vermogensverwalter,
die der EU-Geldwéscherei-Richtlinie oder einer gleichwertigen Regelung und Aufsicht unterstehen, ausgestellt werden. Ebenfalls erfillt
eine Echtheitsbestatigung durch einen Notar oder eine andere 6ffentliche Stelle, die solche Echtheitsbestatigungen tUblicherweise ausstellt,
die rechtlichen Anforderungen. Diese Drittpersonen bestatigen, das Originaldokument gesehen zu haben und, dass das Foto des
Identitatsdokument mit jener Person Ubereinstimmt, die den Ausweis personlich vorgelegt hat. Diese Echtheitsbestatigungen sind
zwingend zum Vertragspartner einzuholen. Die liechtensteinischen DfR verlangen auch stets Kopien der Ausweisdokumente der WB. Auch
zu diesen Dokumenten werden in der Regel Echtheitsbestatigungen eingefordert.
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Das Vertriebskanalrisiko bei den Introducern variiert ferner mit deren Herkunft. Bei Introducern, die aus
gleichwertig regulierten und beaufsichtigten Jurisdiktionen stammen (z.B. EWR und Schweiz), sind tendenziell
geringere Risiken zu erwarten als bei Introducern aus Landern mit hohen Korruptionsrisiken oder schlechten
Regulierungsstandards (z.B. Liste A-Landern und STM). Eine grossere Rolle als die geografische Herkunft spielt
aber die Vertrauenswirdigkeit des jeweiligen Introducers. Aus diesem Grund kooperieren die meisten
liechtensteinischen Dienstleister flr Rechtstrager mit Introducern, zu denen sie schon seit vielen Jahrzehnten
Geschaftsbeziehungen pflegen und die bei der Auswahl der Kunden einen guten «track record» betreffend
Integritat bewiesen haben. Vereinzelt stossen die Behorden bei den Kontrollen aber auch auf Introducer, die
einen hohen Risikoappetit zeigen bzw. zu denen bereits adverse Medienberichte vorliegen oder aus Regionen
mit erhéhten geografischen Risiken stammen.

Risikoerh6hend wirkt sich in der Regel aus, dass sich die Kommunikation typischerweise nur mittelbar mit dem
Kunden/WB moglich ist. In der Regel erfolgt die Kommunikation via Introducer und erschwert so allenfalls
Abklarungen zur Risikolage oder zu auffalligen Transaktionen.

Die eigene Akquise von Kunden ist im Treuhandsektor eher uniblich. Der Gberwiegende Teil der Dienstleister fir
Rechtstrager-Kunden geht auf eine Vermittlung durch einen inlandischen oder auslandischen Intermediar
zurtick. Nur ein geringer Teil der Geschéftsbeziehungen wird/wurde ohne vorgingige Vermittlung
aufgenommen. Dies sind Kunden, die aufgrund von Werbemassnahmen oder die aufgrund von Mundpropaganda
(z.B. Empfehlung eines bestehenden Kunden) auf einen liechtensteinischen Dienstleister fir Rechtstrager

aufmerksam geworden sind.

Ein hoheres Risiko besteht auch bei diesem Vertriebskanal, sofern kein persénlicher Kontakt zu dem Kunden/WB
besteht.

Es ist aber festzuhalten, dass seitens der Dienstleister fiir Rechtstrager mittlerweile auch an Veranstaltungen zur
Vorstellung des Finanzplatzes Liechtenstein aktiv teilgenommen wird.

Aus den oben beschriebenen inharenten Risiken ergibt sich die nachfolgende Risikolandschaft: Die Risiken
werden im Sektor Dienstleister fiir Rechtstrager als hoch eingestuft. Das grésste Risiko ergibt sich aus dem
Kundenrisiko sowie aus den geografischen Risiken. Wie sich zeigt, stammt der Grossteil der Kunden der
Dienstleister fir Rechtstrager aus dem Ausland und ein — verglichen mit den anderen Sektoren — grosser Anteil
aus Liste A-Léndern.

Wie sich zeigt, spielt im Bereich der Dienstleister fir Rechtstrager der Vertrieb durch Introducer eine wichtige

Rolle.
Tief Mittel-Tief Mittel Mittel-Hoch Hoch
Produkt-. und N O . 0 O
Dienstleistungsrisiken
Kundenrisiken O O O O
Geografische Risiken O O | O
Vertriebskanalrisiken O O (| U

Abbildung 125: Ubersicht inhdrente Risiken GW Dienstleister fiir Rechtstriger
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Terrorismusfinanzierung erfolgt in der Regel mit geringen, legal erworbenen Vermogenswerten. Die
Uberwiegenden Dienstleistungen im Dienstleister fir Rechtstrager-Sektor scheinen jedoch fiir die Finanzierung
von terroristischen Aktivitdten mit geringem Finanzbedarf eher unattraktiv zu sein. Die Produkte, die in diesem
Sektor primdr angeboten werden, stellen aufgrund der hohen Finanzmittel, lber welche der Kunde
typischerweise verfiigen muss und aufgrund der notwendigen Nachweise zur Herkunft dieser Vermogenswerte,
eine hohe Eintrittsschwelle fiir neue Geschaftsbeziehungen dar.

Gemeinnutzige Rechtstrager

Trotz des oben erwadhnten darf nicht ausser Acht gelassen werden, dass es in diesem Sektor dennoch Produkte
gibt, die sehr wohl fur TF ausgenutzt werden konnen. Insbesondere gemeinnutzige Rechtstrager (NPOs) konnen
grundsatzlich fir terroristische Organisationen attraktiv sein.

Dies liegt insbesondere darin begriindet, dass einige gemeinniitzige Organisationen Uberregional oder sogar
weltweit vertreten sind und somit der Zugang zu internationalen Finanzmarkten gegeben ist und die Moglichkeit
besteht, internationale Operationen und Transaktionen fiir terroristische Zwecke durchzufiihren. Gemeinnitzige
Organisationen erganzen die Tatigkeit von Staat und Wirtschaft, indem sie lebenswichtige Unterstiitzungen fir
Menschen in Not leisten. Zudem geniessen NPOs grundsdtzlich ein hohes o6ffentliches Vertrauen in der
Gesellschaft, welche darauf vertraut, dass die finanziellen oder materiellen Mittel fur die jeweiligen
ausgewiesenen Zwecke verwendet werden. NPOs haben des Weiteren oft Zugang zu betrdchtlichen
Finanzierungsquellen und sind selten bargeldintensiv, was wiederum dazu fiihrt, dass die Anonymitat erhoht
wird. Terroristen bzw. terroristische Organisationen kdnnen versuchen, NPOs auszunutzen, um Gelder fir TF
Zwecke zu beschaffen oder zu verschieben, die Rekrutierung von Terroristen zu férdern oder den Anschein einer
legitimen Basis zu schaffen.

Produkte/Dienstleistungen, welche die Anonymitit erhéhen

Auch nicht ausser Acht gelassen werden darf, dass insbesondere durch komplexe Strukturen oder andere
dhnliche Produkte/Dienstleistungen (wie in den obigen Kapiteln erwahnt), welche den Grad an Anonymitat
erhdhen und somit die Verschleierung von Eigentimer- oder Beginstigtenverhdltnissen fordern kdnnen,
prinzipiell fUr terroristische Organisationen attraktiv sein kdnnen.

Zweckgesellschaften/SPV

Auch ist zu beachten, dass es Strukturen geben kann, in welchen ein Dritter in alleiniger Befugnis eine Underlying
Company verwaltet und so Vermogenswerte ohne Einfluss des Dienstleisters fiir Rechtstrager transferieren kann.
Der Dienstleister fiir Rechtstrager ist verantwortlich flr die Struktur, kann jedoch etwaige kritische oder illegale
Transaktionen nicht unterbinden. Dies birgt ein erhdhtes Risiko der Terrorismusfinanzierung.

Im Hinblick auf Proliferationsfinanzierung weist der Dienstleister fir Rechtstrager-Sektor ein eher geringes
inharentes Risiko auf. Von einem hohen Proliferationsrisiko ist auszugehen, wenn Finanzdienstleistungen bspw.
im Zusammenhang mit der Lieferung von proliferationsrelevanten oder militarischen Gitern erfolgen. Die
Aufsichtsbehorden sind im Rahmen ihrer Aufsichtstatigkeit bislang noch auf keinen Dienstleister flir Rechtstrager
gestossen, welcher im Rahmen der Verwaltung von Rechtstrdgern solch ein Dienstleistungsspektrum anbietet.
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6.3.9.6.2 Kunden und geografische Exponiertheit

6.3.9.6.2.1 Terrorismusfinanzierung

Wie bereits in Abschnitt 6.3.5.3.1 erldutert, sind die effektiven Einbringer/WB der liechtensteinischen
Dienstleister fiir Rechtstrager zu Gber 90 % im Ausland ansassig (Wohnsitz). Die untenstehende Grafik zeigt, dass
per Ende des Jahres 2022 knapp 13 % aller effektiven Einbringer/WB aus Lindern mit erhéhten TF-Risiken
stammen.?”! Im Vergleich zu anderen Sektoren ist die Zahl an WB aus Liandern mit erhéhten TF-Risiken relativ
hoch, weswegen hier von einem vergleichsweise héheren Risiko ausgegangen werden muss.

Anzahl WB nach Wohnsitz (TF-Lander/Rest der Welt)
87.32%
18’000 16’871 88.09%
16’152
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Abbildung 126: Anzahl WB nach Wohnsitz (TF-Ldnder/Rest der Welt, 2021-2022)

6.3.9.6.2.2 Proliferationsfinanzierung

Der Sektor weist eine geringe Exponiertheit gegeniiber Landern mit erhéhtem Proliferationsrisiko auf. Rund 3 %
der WB/effektiven Einbringer hatten per Ende 2022 ihren Wohnsitz in Lindern mit erh6hten PLF-Risiken.

6.3.9.6.3 Vertriebskandle
Terrorismusfinanzierung

Im Bereich der Terrorismusfinanzierung ist ein tendenziell hoheres inharentes Risiko dort zu verorten, wo die
Dienstleister fir Rechtstréger nicht in einem direkten, persénlichen Kontakt zum Kunden bzw. zur wirtschaftlich
berechtigten Person stehen, sondern Dritte fiir die WB/effektiven Einbringer agieren.

Sofern fiir den Dienstleister fir Rechtstrager ein direkter Kontakt besteht, kann er sich ein umfassenderes Bild
vom wirtschaftlichen, sozialen und familidren Hintergrund des Kunden bzw. WB machen und mehr
Informationen zum beabsichtigten Zweck der Geschéaftsbeziehung (und damit auch zu allfalligen
Terrorismusfinanzierungs- bzw. Proliferationsfinanzierungsrisiken) in Erfahrung bringen. Bei einer
Geschéftsbeziehung fiir einen vermittelten Kunden besteht das Risiko, dass der Dienstleister nur ungeniigende
und gar allenfalls unwahre Informationen erhilt.

Proliferationsfinanzierung

241 Auch hier wurden die Geschaftsbeziehungen zu natirlichen Personen nicht beriicksichtigt.
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Hinsichtlich der Risken einer Proliferationsfinanzierung ist festzuhalten, dass die vorgenannten Aspekte zur

Kundennahe und der Notwendigkeit des Einblicks/Durchblicks in Underlying Companies ebenso gelten und daher

eine entsprechende mittel-hohe bis hohe Risikoeinstufung besteht.

Im Hinblick auf die Terrorismusfinanzierung und Proliferationsfinanzierung ergibt sich im Sektor der Dienstleister

flir Rechtstrager ein mittel-hohes Risiko, welches sich u.a. aus dem vergleichsweise hohen Anteil an WB aus TF-

Landern ergibt.

Tief Mittel-Tief Mittel Mittel-Hoch Hoch
Produkt-_ und N 0 0 0 0
Dienstleistungsrisiken
Kundenrisiken O O O O
Geografische Risiken O O O O
Vertriebskanalrisiken O O O O

Abbildung 127: Ubersicht inhdrente Risiken TF/PLF Dienstleister fiir Rechtstriger
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6.3.10 Spielbanken und Casinos

Sektorale Risikoanalyse Spielbanken

Inhdrente Risiken
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Produkt- und Dienstleistungsrisiko

Landbasierte Casinos GW TF PF 3 2
= Tischspiele GW TF PF 2 2
= Geldspielautomaten GW TF PF 3 3
= Jackpot-Systeme GW TF PF 2 2
Online Casinos GW TF PF 4 0 -
Spezifische Produkte und Dienstleistungen bzw. Risiken

= Barmittel GW TF PF 3 4 -
= Bankliberweisungen / Gastekontos / Jetondepots / Kunden- oder

Wertkarten GW TF PF 3 2
Kunden und geografische Exponiertheit

Kunden* aus Liechtenstein GW TF PF 1 3
Kunden aus dem EWR und CH GW TF PF 2

Kunden aus Drittlandern (ohne Liste A) GW TF PF 3

Kunden aus Ldndern mit erhohten geografischen Risiken (Liste A

ohne Lander mit strategischen Méangeln) GW TF PF 4 2
Kunden mit Bezug zu Landern mit strategischen Mangeln GW TF PF 5 2 -
Kunden aus Nicht-AlA-/FATCA-Partnerstaaten GW TF PF 4 1
Kunden mit Citizenship by Investment/Residency by Investment GW TF PF 4 1
Inlandische PEP GW TF PF 2 1
Auslandische PEP GW TF PF 4 1
Kunden mit Bezug zu sensitiver Branche (auch Gber UC; oder

eingebrachte Vermogenswerte, etc.) GW TF PF 4 1
Kunden aus Landern mit erhéhten TF-Risiken (TF-Liste); TF 4 2
GB mit Kunden, die enge personliche oder berufliche Verbindungen

zu Personen haben, die auf Sanktionslisten angefiihrt sind oder

gegen die wegen terroristischer Aktivitdten ermittelt wird; TF 4 2
Transaktionen (unbar/bar) aus oder in Lander mit erhéhten TF-

Risiken (TF-Liste); TE 4 2
Bezug zu proliferationsrelevanten oder militarischen Gitern (inkl.

dual use-Gltern) PF 4

Kunden aus Landern mit erhéhten PF-Risiken (PF-Liste); PE 4
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Transaktionen (unbar/bar) aus oder in Lander mit erhéhten PF-
Risiken (PF-Liste); PF 5

*der Begriff Kunden bezieht sich im Rahmen dieser Analyse primar auf die
Spieler bzw. letztlich wirtschaftlich berechtigten Personen

Abbildung 128: Ubersicht Spielbanken/Casinos

Der Spielbankensektor hat sich im Berichtszeitraum stetig entwickelt. Hintergrund war die Teilrevision des
Geldspielgesetzes (GSG) im Jahr 2016, nachdem jeder Antragsteller, welcher die Bewilligungsvoraussetzungen
erfiillt, eine Bewilligung des Amtes fiir Volkswirtschaft (AVW) erhalt. Die Aufsicht und der Vollzug des GSG obliegt
neben dem AVW auch der Finanzmarktaufsicht Liechtenstein, welche fiir die Uberwachung der Einhaltung der
sorgfaltspflichtrechtlichen Bestimmungen verantwortlich ist. Bei allen in Liechtenstein bewilligten landbasierten
Spielbanken werden ausschliesslich Tisch- und Automatenspiele angeboten. Casinos filhren Finanzaktivitaten mit
hohem Volumen und hoher Geschwindigkeit durch, die denen von Finanzinstituten dahneln, jedoch in einem
Unterhaltungskontext stattfinden.

Im Online-Geldspielbereich besteht seit dem Inkrafttreten des GSG bzw. der Verordnung liber Online-Geldspiele
(OGV) im Jahre 2011 ein Moratorium, wonach die Anwendung der Online-Vorschriften des GSG insofern
ausgesetzt wird, als dass von der Regierung keine Konzessionen zur Veranstaltung von Online-Geldspielen
vergeben werden. Dieses Moratorium lauft aktuell bis Ende 2028.

Wie anhand der nachstehenden Abbildung ersichtlich, kam es im Betrachtungszeitraum zu einem Anstieg
hinsichtlich der Anzahl an Spielbanken in Liechtenstein:

Entwicklung Anzahl der Spielbanken

Anzahl

2019 2020 2021 2022

Abbildung 129: Anzahl der Spielbanken (2019 bis 2022)

Trotz Zunahme der Anzahl der Spielbanken ist der Bruttospielertrag (Differenz zwischen den Einsatzen und den
rechtmassig ausbezahlten Gewinnen) in den Jahren 2019 bis 2021 kaum gestiegen. Dies ist vorwiegend auf die
Einschrankungen durch die Covid-19-Pandemie zuriickzufiihren. Erst im Jahr 2022 konnte eine deutliche
Zunahme der Gaste- und Zutrittszahlen verzeichnet werden, welche zu einem Anstieg der Bruttospielertrdge
fihrte (siehe nachstehende Abbildung). Die Bruttospielertrige werden in der Folge bar auf die
liechtensteinischen Bankkonten der einzelnen Casinos einbezahlt.
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Entwicklung des Bruttospielertrages in Mio. CHF

131

In CHF Mio.

2019 2020 2021 2022

Abbildung 130: Entwicklung des Bruttospielertrages (2019-2022)

Aus sorgfaltspflichtrechtlicher Sicht sind bei den Spielbanken die folgenden drei Risikoebenen zu beachten:

Erstens kann eine Spielbank seitens der Spieler zur Geldwdscherei missbraucht werden. Dieses Risiko
besteht insbesondere, wenn ein Spieler kleine Betrdge einsetzt, die unterhalb der gesetzlich definierten
Schwellenwerte liegen («Smurfing»). Werden die Schwellenwerte Uberschritten, sind die
entsprechenden Sorgfaltspflichten vollumfanglich wahrzunehmen. Geldwaschereirelevanz besteht vor
allem in denjenigen Fallen, in welchen ein Spieler versucht, inkriminierte Bargelder in die Spielbank
einzubringen mit dem Ziel, einen Beleg zu erhalten (z.B. Gewinn- oder Auszahlungsbestatigungen,
Namensschecks), mit welchem er einer Drittpartei gegenuiber glaubhaft machen kann, er habe das Geld
in der Spielbank gewonnen, um schlussendlich das Bargeld auf ein Bankkonto zu transferieren.

Die zweite Risikoebene besteht darin, dass Spielbanken unbare Gewinnauszahlungen vornehmen

22 _ ynter anderem erlaubt,

kénnen. Es ist Spielbanken — wenngleich unter strengen Auflagen
Banklberweisungen von Spielgewinnen zu tdtigen, Gastekontos/Jeton-Depots zu errichten,
elektronische Tragermedien und Kunden- oder Wertkarten zu erstellen.

Drittens konnte eine Spielbank von kriminellen Organisationen betrieben werden, die grosse Summen
von Geldern waschen, indem sie behaupten, der erwirtschaftete Bruttospielertrag stamme aus dem
Spielbetrieb, obwohl er tatsachlich aus kriminellen Quellen stammt. Dieses Risiko ist allerdings dadurch
eingeschrankt, als dass im Bewilligungsverfahren die Integritdt der Betreiber gepriift wird. Diese
Integritatsprifung wird durch das AVW durchgefiihrt. Gemass Art. 9 Bst. b des GSG missen der
Gesuchsteller, die wichtigsten Geschéaftspartner und die Inhaber von Anteilen sowie die an ihnen
wirtschaftlich berechtigten Personen tber genligend Eigenmittel verfligen, einen guten Leumund haben
und Gewabhr fir eine einwandfreie Geschaftstatigkeit bieten. Die Priifung des Leumunds erfolgt anhand
von Dokumenten wie Straf- und Pfindungsregisterauszug, Kopien der Steuererkldrungen, Ubersicht
Giber Einkommens- und Vermdgensverhaltnisse, etc. Ein Vergehen gegen die Bedingungen oder
Auflagen einer Zulassung nach dem GSG wird mit Freiheitsstrafe bis zu sechs Monaten oder mit
Geldstrafe bis zu 180 Tagessatzen bestraft. Zudem ware das Betreiben einer Spielbank fiir die Zwecke

242 Sjehe diesbezuglich FMA-Wegleitung 2018/7, S. 78 mwN.

249



der Geldwéscherei unattraktiv, da auf die erwirtschafteten Umsatze/Gewinne verglichen mit anderen

Branchen sehr hohe Steuern/Abgaben anfallen.?*?

Samtliche liechtensteinischen Casinos bieten Tischspiele, Geldspielautomaten und Jackpot-Systeme an. Ein
geringfligig hoheres Risiko ist Geldspielautomaten inhdrent. Dies deshalb, da keine Umwechslung der
Bargeldbetrdge in Jetons und damit auch keine entsprechende Priifung einhergeht, mitunter aber doch
Gewinnauszahlungen vorgenommen werden. Beim Einsatz bei Geldspielautomaten handelt es sich jedoch mehr
um Kleinbetrage.

Die inhdrenten Risiken sind bei landbasierten Spielbanken im Vergleich zu Online-Anbietern erheblich reduziert.
Der Spieler betritt mit Barmitteln die Spielbank und nachdem diese Barmittel eingesetzt wurden, verlasst der
Spieler die Spielbank wieder mit Barmitteln. Demnach ist es im Spielbetrieb nicht moglich, von Barmitteln in die
nichste Phase der Geldwischerei (Integration in den Wirtschaftskreislauf durch Uberweisung der Gewinne auf
das Spielerkonto) zu gelangen. Hinsichtlich des generellen Risikos betreffend Barmittelgeschafte wird auf das
Kapitel 6.3.2.2.6.1 verwiesen.

Eine Auszahlung auf ein Bankkonto des Spielers ist an sehr hohe Anforderungen geknipft und spielt
infolgedessen in der Praxis lediglich eine untergeordnete Rolle.

Geschéftsbeziehungen unter Nutzung von Jetondepots spielen in Liechtenstein grundsatzlich keine Rolle. Im
Betrachtungszeitraum wurde lediglich in zwei Féllen ein solches Depot gefiihrt. Diese beiden Depots wurden
jedoch im Betrachtungszeitraum wieder aufgelost.

Weitere Grinde fiir ein niedrigeres Geldwdaschereirisiko hinsichtlich des liechtensteinischen Casinosektors sind:

e Kryptowdhrungen werden von den Spielbanken nicht akzeptiert,

e jeder Spieler wird beim Eintritt in die Spielbank entsprechend den sorgfaltspflichtrechtlichen Vorgaben
identifiziert,

e Spielbanken fiihren keine Jeton-Depots,

e es werden keine elektronischen Tragermedien oder Wertkarten ausgegeben,

e Spielbanken sind verpflichtet, Spieler risikoadaquat zu Giberwachen,

e jede Transaktion ab CHF 2'000 wird spielerbezogen dokumentiert (tagesbezogen kumuliert),

e der Spielbetrieb wird umfassend mit Videokameras tiberwacht und die Videos werden mindestens fir
45 Tage gespeichert,

e jeder Antragsteller und Geschéaftspartner des Antragstellers wird vor Bewilligungserteilung umfassend
Gberprift und hat die einwandfreie Herkunft der Vermoégenswerte nachzuweisen und

e landbasierte Spielbanken eignen sich aufgrund der erwdhnten reinen Barmittel-Transaktionen nicht fir
Terrorismusfinanzierung oder Proliferationsfinanzierung.

Auch kommt die SNRA in Bezug auf Spielbanken zu dem Schluss, dass vor allem dem Thema Kreditkarten- und
Identitdtsbetrug bei Online-Geldspielen eine ibergeordnete Rolle zukomme. Nachdem in Liechtenstein keine
Konzessionen zur Veranstaltung von Online-Geldspielen vergeben werden, spielt dieser Bereich keine Rolle.

Unter Beriicksichtigung dieser Faktoren ist bei landbasierten Spielbanken von einem geringeren
Gefahrdungsrisiko — flir Zwecke der Geldwascherei missbraucht zu werden — auszugehen.

Viele der in Zusammenhang mit Spielbanken genannten «Red Flags» betreffen das Online-Glicksspiel und sind
sohin flir den liechtensteinischen Gliicksspielsektor nur bedingt relevant.

243 Weiterflhrende Informationen zur Geldspielaufsicht finden sich u.a. im Tatigkeitsbericht des AVW 2022.



Wie bereits ausgefiihrt sind in Liechtenstein derzeit keine Konzessionen zur Veranstaltung von Online-
Gllcksspielen vergeben. Vor diesem Hintergrund beschrankt sich die Kundenbasis der liechtensteinischen
Casinos im Wesentlichen auf die deutschsprachigen (Nachbar-)Lander.

Mit Blick auf die geografische Exponiertheit (Spieler mit Wohnsitz vorwiegend in Liechtenstein, der Schweiz und
Osterreich) ist sohin von einem geringeren inhirenten Risiko auszugehen.

Eintritte nach Wohnsitz 2022

scrwe | s 11 57 50%

Osterreich [N 135332 (22.70%)
Liechtenstein _ 82’119 (13.78%)

Deutschland 17’811 (2.99%)

Italien 3’986 (0.67%)

Sonstige 11741 (1.96%)

0 100’000 200’000 300’000 400'000 500’000

Abbildung 131: Anzahl Eintritte nach Wohnsitz der Spieler (2022)

Politisch exponierte Personen nutzen die liechtensteinischen Casinos weniger. Gesamthaft konnten lediglich im
Jahr 2020 neun Spieler als PEP festgestellt werden. Betreffend die Geschaftsbeziehungen mit Beziigen zu
strategischen Mangellandern zeigt sich, dass in den Jahren 2021 und 2022 die liechtensteinischen Casinos in
diesem Segment vorwiegend von Personen mit Bezug zu Afghanistan, Irak und den Philippinen genutzt
wurden.?** Einerseits ist dies auf Urlauber mit Bezug zu diesen Lindern und andererseits auch auf die
Flichtlingswelle im Zusammenhang mit dem Taliban-Regime in Afghanistan zuriickzufiihren. Nicht
auszuschliessen ist jedoch ein Risiko, welches von Geldwdascherei im Zusammenhang mit Strassenkriminalitat
einhergeht, wobei die liechtensteinischen Casinos diesbeziglich sensibilisiert sind.

244 Hinsichtlich der Bezugspunkte zu Staaten mit strategischen Méangeln siehe Kapitel 6.3.1.



Spieler mit Bezug zu Staaten mit strategischen Mangeln
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Abbildung 132: Spieler mit Bezug zu Staaten mit strategischen Mangeln (2021-2022)

Der liechtensteinische Spielbankensektor weist grundsatzlich geringere Risiken im Hinblick auf GW auf. Dies
resultiert insbesondere daraus, dass kein Online Gliicksspiel angeboten wird und dass in der Regel keine
Einzahlungen auf (Spieler-)Konten vorgenommen werden. Das grosste Risiko ist aus den Bargeld-intensiven
Transaktionen ableitbar sowie den Kunden bzw. geografischen Risiken. Das inharente Risiko wird mit mittel-tief

bewertet.
Tief Mittel-Tief Mittel Mittel-Hoch Hoch

Produkt- und

. . - O O O O
Dienstleistungsrisiken
Kundenrisiken O O O O
Geografische Risiken O O O O
Vertriebskanalrisiken O O O O

Abbildung 133: Ubersicht inhirente Risiken GW Spielbanken

Die Terrorismusfinanzierung erfolgt in der Regel mit vergleichsweise geringen Vermoégenswerten, weshalb
vorliegend geringe Risiken in Zusammenhang mit Terrorismusfinanzierung bestehen. Diese geringen Risiken
resultieren auch aus den (nahezu) reinen Bargeld-Transaktionen. Hinsichtlich der Terrorismusfinanzierung
besteht im Sektor der Casinos ein geringes Risiko.
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Im Gegensatz zur Terrorismusfinanzierung sind im Bereich der Proliferationsfinanzierung in der Regel wesentlich
hoéhere Transaktionsbetrage typisch. Relevante Finanzdienstleistungen im Zusammenhang mit
proliferationsrelevanten Produkten werden seitens Spielbanken nicht erbracht, sodass ein mittel-tiefes Risiko
hinsichtlich der Proliferationsfinanzierung besteht.

Im Zusammenhang mit den Kunden der Spielbanken ist das Risiko bzgl. der Kunden und geografischen
Exponiertheit hinsichtlich der Terrorismusfinanzierung und Proliferationsfinanzierung als mittel-tief einzustufen.

Aufgrund der personlichen Anwesenheit und Identifikation bei Eintritt in das Casino ist die Exponiertheit
hinsichtlich der Terrorismusfinanzierung und Proliferationsfinanzierung als tief einzustufen.

Aus den oben beschriebenen inhdrenten Risiken ergibt sich die nachfolgende Risikolandschaft. Dis Risiken im
Hinblick auf TF/PLF werden im Sektor Spielbanken als mittel-tief eingestuft (u.a. aufgrund der nahezu reinen
Bargeld-Transaktionen).

Tief Mittel-Tief Mittel Mittel-Hoch Hoch
Produkt-' und N O O 0 O
Dienstleistungsrisiken
Kundenrisiken O O | O
Geografische Risiken O O O O
Vertriebskanalrisiken O O O O

Abbildung 134: Ubersicht inhdrente Risiken TF/PLF Spielbanken



6.3.11 Andere Finanzintermedidre (Immobilienmakler, Angehérige von steuerberatenden Berufen, externe

Buchhalter, Hindler mit wertvollen Gitern, Kunsthindler/-vermittler, Vermieter/Verwahrer und

Actively Managed Certificates)

Sektorale Risikoanalyse Andere Finanzintermediare

(Melder)

Inh&rente Risiken

Produkt- und Dienstleistungsrisiko
Immobilienmakler

Angehorige steuerberatender Berufe
Externe Buchhalter

Personen, die mit Glitern handeln
Kunsthandler bzw. -vermittler
Vermieter/Verwahrer

Spezifische Produkte und Dienstleistungen
= Barmittel

= Dienstleistungen fiir AMCs

Kunden und geografische Exponiertheit
Kunden* aus Liechtenstein

Kunden aus dem EWR und CH

Kunden aus Drittlandern (ohne Liste A)

Kunden aus Ldndern mit erhohten geografischen Risiken (Liste A
ohne Lander mit strategischen Mangeln)

Kunden mit Bezug zu Landern mit strategischen Mangeln
Kunden aus Nicht-AlA-/FATCA-Partnerstaaten

Kunden mit Citizenship by Investment/ Residency by
Investment

Inldndische PEP
Ausldandische PEP

Kunden mit Bezug zu sensitiver Branche (auch tber UC; oder
eingebrachte Vermogenswerte, etc.)

Mit Strukturen verbundene Risiken

= GB mit komplexen Strukturen
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= GB mit diskretionadren Rechtstrdgern

= GB mit Rechtstragern, bei denen die Mitglieder des leitenden
Organs als WB festgestellt wurden

= GB mit Inhaberpapieren
= GB mit Involvierung von Servicegesellschaften
GB mit gemeinnutzigen Rechtstragern

GB mit Rechtstragern mit fragwiirdiger Substanz

GB mit Rechtstragern, die Durchlauftransaktionen vornehmen
GB mit Private Funds (Nicht-22b-Fonds)

Kunden aus Landern mit TF-Risiko (TF-Liste);

GB mit gemeinnitzigen Organisationen, deren Aktivitdten oder
Fiihrung bekannterweise mit Extremismus oder Terroristen
sympathisiert, ODER die hdufig Gelder in Lander mit erhohten TF-
Risiken transferieren;

GB mit Personen, die enge personliche oder berufliche
Verbindungen zu Personen haben, die auf Sanktionslisten
angefiihrt sind oder gegen die wegen terroristischer Aktivitaten
ermittelt wird;

GB mit Transaktionen aus oder in Lander mit erhohten TF-Risiken
(TF-Liste);

GB mit Bezug zu proliferationsrelevanten oder militdrischen
Gutern

Kunden aus Ldndern mit erhohten PF-Risiken (PF-Liste);
Transaktionen (unbar/bar) aus oder in Linder mit erhdhten PF-
Risiken (PF-Liste);

Vertriebskanalrisiken

Vermittlung durch regulierte Introducer aus EWR und CH
Vermittlung durch Introducer aus Drittlandern (ohne Liste A)

Vermittlung durch unregulierte Introducer oder Introducer aus
Liste A-Landern

Geschéftsbeziehungen ohne persénlichen Kontakt (weder bei
Aufnahme noch wahrend der Geschéaftsbeziehung)

*der Begriff Kunden bezieht sich im Rahmen dieser Analyse primar auf
die Vertragspartner bzw. effektiven Einbringer bzw. letztlich
wirtschaftlich berechtigten Personen

Abbildung 135: Ubersicht Melder
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Auch Gewerbetreibende ausserhalb des Finanzbereichs sind grundsatzlich der Gefahr ausgesetzt, von

Kriminellen zu Zwecken der Geldwascherei und Terrorismusfinanzierung missbraucht werden. Sorgfaltspflichtige

nach Art. 3 Abs. 3 SPG (sog. Melder) Gben die sorgfaltspflichtige Tatigkeit auf Basis einer Gewerbebewilligung

aus. Hierunter fallen insbesondere Immobilienmakler, Kunsthdndler bzw. -vermittler sowie Vermieter bzw.

Verwahrer. Sofern eine sorgfaltspflichtige Dienstleistung im Rahmen als Melder ausgelibt wird, unterstehen

diese der Sorgfaltspflichtgesetzgebung.



Per Ende des Jahres 2022 gab es 25 Melder nach Art. 3 Abs. 3 SPG?*, welche sorgfaltspflichtige Tatigkeiten
ausgefiihrt haben und folglich im Rahmen dieser NRA analysiert werden. Diese meldeten per Ende 2022
gesamthaft etwa 2'780 Geschéaftsbeziehungen und weniger als 100 gelegentliche Transaktionen.

Sorgfaltspflichtkategorie?*® Anzahl Sorgfaltspflichtige
Immobilienmakler 2
Angehorige steuerberatender Berufe 1
Externe Buchhalter 3
Personen, die mit Glitern handeln 4
Kunsthandler bzw. -vermittler 7
Vermieter bzw. Verwahrer 8
Gesamt 25

Abbildung 136: Melder nach Kategorien

Die Melder machen nur einen sehr kleinen Teil aller Sorgfaltspflichtigen aus, weswegen die oben genannten
Sorgfaltspflichtkategorien im Rahmen dieses Kapitels konsolidiert abgehandelt und analysiert werden. In den
nachfolgenden Abschnitten wird jedoch jeweils auf die einzelnen Melder-Kategorien eingegangen. Hinzuweisen
ist bereits in diesem Zusammenhang darauf, dass die Dienstleistungen und Produkte der Melder teils auch in
Kombination mit anderen Dienstleistungen und Produkten angeboten werden (etwa, indem der An-/Verkauf von
Gold und die anschliessende Verwahrung offeriert wird).

Neben den Meldern werden in diesem Kapitel auch die Actively Managed Certificates (AMC) behandelt, bei
welchen in den letzten Jahren eine verstarkte Emissionstatigkeit festgestellt werden konnte.

Die liechtensteinischen Melder bieten unterschiedliche Dienstleistungen und Produkte an, mit denen
unterschiedliche GW-Risiken verknipft sind. Diese Risiken hdngen vielfach mit den Barmitteln oder
Vermégenswerten anhaftenden Risiken zusammen (u.a. fehlendem «Paper-Trail»).2%

Immobilienmakler

Immobilienmakler im Sinne des Art. 3 Abs 1 Bst. p SPG ist jede natirliche oder juristische Person, welche den
Auftrag hat, gegen Vergiitung die Gelegenheit zum Abschluss eines Vertrages im Zusammenhang mit dem Erwerb
oder der Veradusserung von Eigentum an (in- und auslandischen) Grundstiicken oder Immobilien bzw. deren
Vermietung zu vermitteln. Darunter kénnen beispielsweise auch Architekten, Bauingenieure und Bautreuhander
fallen.

In Liechtenstein waren per Ende 2022 lediglich zwei Immobilienmakler der Sorgfaltspflichtgesetzgebung
unterworfen?*®, wobei 2022 lediglich fiinf sorgfaltspflichtige Geschiaftsbeziehungen bestanden haben. Die im

245 Melder nach Art. 3 Abs. 3 Bst. b SPG (Rechtsanwilte und Rechtsanwaltsgesellschaften mit einer Zulassung nach dem Rechtsanwaltsgesetz
sowie Rechtsagenten im Sinne von Art. 108 des Rechtsanwaltsgesetzes, die Dienstleister fiir Rechtstrager Tatigkeiten erbringen nach Art.
3 Abs. 1 Bst. k SPG erbringen) werden unter dem Kapitel Dienstleister fur Rechtstrager analysiert.

246 \Wechselstuben iSd. Art. 2 Abs. 1 Bst. f SPG, welche ebenfalls zu den Meldern zihlen, gab es im Jahr 2022 keine.

247 Hinsichtlich der mit Barmitteln verknipften Risiken siehe Kapitel 6.3.2.2.6.1.

248 Immobilienmakler sind gemass Art. 3 Abs. 1 Bst. p SPG sorgfaltspflichtig, sofern die Tatigkeiten den Erwerb oder die Verdusserung von
Eigentum an Grundstiicken und Immobilien oder deren Vermietung umfasst, sofern sich die monatliche Miete auf CHF 10'000 oder mehr
belduft. Entscheidend ist jedoch, ob der Makler zu einem Zeitpunkt Verfligungsgewalt Gber die Vermogenswerte Dritter erlangt (siehe
diesbeziiglich FMA-Wegleitung 2018/7, S. 86.)



Jahr 2022 angebotenen, sorgfaltspflichtigen Dienstleistungen betrafen hauptsachlich den Erwerb oder die

Verdusserung von Eigentum an Grundstiicken oder Immobilien.2%°

Der Kauf von Immobilien ist in Liechtenstein nur unter strengen Voraussetzungen méglich.?>° Fiir Auslénder stellt
der Immobilienerwerb aufgrund der strikten Einwanderungsbestimmungen in Liechtenstein eine grosse
Herausforderung dar. Zum einen spielt die Voraussetzung eines inldndischen Wohnbediirfnisses eine grosse
Rolle, welches wiederum an strenge Bedingungen geknipft ist und zum anderen wird generell die Anzahl der zu
besitzenden Grundstiicke gewissen Restriktionen unterworfen. Die Méglichkeit fiir Ausldander, in Liechtenstein
eine Immobilie zu erwerben, ist also faktisch nicht gegeben.

Grosstenteils  werden  von  den Immobilienmaklern nur reine (nicht  sorgfaltspflichtige)
Vermittlungstatigkeitstatigkeiten erbracht. Vor diesem Hintergrund werden die in Zusammenhang mit dem
liechtensteinischen Immobilienmaklersektor bestehenden Risiken als vergleichsweise gering beurteilt.

Angehorige steuerberatender Berufe und externe Buchhalter

Auch externe Buchhalter und Angehorige steuerberatender Berufe sind gemdss Art. 3 Abs. 1 Bst. n SPG
sorgfaltspflichtig, sofern sie fir ihre Klienten an der Planung und Durchfihrung von Finanz- oder
Immobilientransaktionen mitwirken, die die in Art. 3 Abs. 1 Bst. m Ziff. 1 bis 4 SPG genannten Tatigkeiten oder
die Verwaltung von Trusts, Gesellschaften, Stiftungen oder dhnlichen Rechtstrdagern betreffen. Dabei werden
Buchhalter oder Steuerberater lediglich dann sorgfaltspflichtig, wenn sie aktiv an einem solchen Geschaft
mitwirken, indem sie Gelder entgegennehmen oder den Vermégenstransfer beispielsweise durch die
Zurverfigungstellung von Konten, Depots oder Finanzvehikeln jeglicher Art fordern. Aufgrund dessen, dass bei
einer derartigen aktiven Mitwirkung an einem Geschéft Risiken in Zusammenhang mit Geldwascherei bestehen,
unterliegen die Steuerberater und externen Buchhalter in eben jenen Fallen auch den Sorgfaltspflichten. Die
Exponiertheit solcher Geschafte ist gering, wobei das grundlegende Risiko durchaus mit dem eines Treuhdnders
vergleichbar ist.

Personen, die mit Gutern handeln (auch: Handler mit Gltern)

Erfasst werden vom SPG natiirliche sowie juristische Personen, die berufsmassig mit Gltern handeln, soweit die
Bezahlung in bar oder mittels eines Krypto-Assets erfolgt und sich der Betrag auf CHF 10'000 oder mehr
beliuft.?

Das SPG-Meldewesen zeigt, dass es sich in Liechtenstein primar um Edelmetallhdndler handelt, welche in dieser
Melder-Kategorie Geschaftsbeziehungen unterhalten (bzw. gelegentliche Transaktionen durchfiihren). Die
Risiken betreffend die Handler mit Gitern liegen insbesondere in den mit wertvollen Gitern verknilpften
Risiken?>? sowie in Zusammenhang mit dem fehlenden Paper-Trail bei den entgegengenommenen Barmitteln.
Gerade dann, wenn die wertvollen Giter leicht in andere Lander verbracht werden kdnnen, besteht ein erhdohtes
Risiko, dass diese fiir Geldwéascher attraktiv erscheinen.

Kunsthandler bzw. -vermittler

Der Kunstmarkt ist grundsatzlich anfallig fir das Waschen von Vermégenswerten aus kriminellen Handlungen
(sowie fiir die Umgehung von Sanktionen).?>®> Neben den Risiken, welche mit Barmitteln (sofern diese akzeptiert
werden) grundsatzlich verkniipft sind, bestehen weitere Risiken, welche teils aus den Besonderheiten des
Kunstmarktes (Interesse an Anonymitat der Kaufer und mangelnde Transparenz) resultieren. So kénnen etwa
Briefkastenfirmen ausgeniitzt werden, um Kunstgegenstande oder gar ganze Kunstsammlungen zu verstecken
bzw. zu verschleiern, wem die Sammlungen wirklich gehoéren. Die Herkunft der Gelder, mit denen Kunst
erworben wird, wird nicht in allen Léndern immer im Detail abgeklart. Da der Kunstmarkt von instabilen und teils

249 7u den Geldwiasche-Risiken in Zusammenhang mit den Immobilien siehe auch Kapitel 6.3.9.3.6.6. betreffend NBA.

250 siehe Art. 5f Grundverkehrsgesetz (GVG).

251 Unerheblich ist dabei, ob das Geschéft in einem oder mehreren Vorgéangen, zwischen denen eine Verbindung besteht, erfolgt.

252 Sjehe diesbeziiglich auch: Kapitel 6.3.9.3.6.6. zu den NBA (Edelmetalle).

253 FATF, Report Money Laundering and Terrorist Financing in the Art and Antiquities Market (2023); abrufbar unter: https://www.fatf-
gafi.org/content/dam/fatf-gafi/reports/Money-Laundering-Terrorist-Financing-Art-Antiquities-Market.pdf.coredownload.pdf.


https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Money-Laundering-Terrorist-Financing-Art-Antiquities-Market.pdf.coredownload.pdf.
https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Money-Laundering-Terrorist-Financing-Art-Antiquities-Market.pdf.coredownload.pdf.

intransparenten Preisen gepragt ist, ist dieser generell gut fiir Geldwéascherei geeignet. Besondere Risiken
kénnen dann vorliegen, wenn Objekte Uber- bzw. unterbewertet werden. Ein weiteres Risiko, das mit dem
Kunsthandel einhergeht, sind Falschungen.

Die Herausforderung fiir Kunsthdndler/-vermittler besteht dabei insbesondere auch darin, dass nicht nur die
Herkunft der Gelder zu Giberpriifen ist,”>* sondern auch die Herkunft der Gegenstinde (Kunstwerke), da das Risiko
besteht, dass diese z.B. geraubt oder gefalscht wurden.

Aufgrund des soeben beschriebenen, in diesem Bereich bestehenden Risikos fiir Geldwascherei, wurden die
Kunsthandler und Kunstvermittler per 1. April 2021 der Sorgfaltspflichtgesetzgebung unterstellt (Art. 3 Abs. 1
Bst. u SPG).

Im Bereich des Kunsthandels gab es im Jahr 2022 insgesamt 45 aktive Geschaftsbeziehungen und im Verlaufe
des Jahres 2022 haben Uber den Sektor verteilt 67 gelegentliche Transaktionen stattgefunden. Bei der Mehrheit
liegt also keine auf Dauer angelegte Geschaftsbeziehung vor, sondern ein einmaliges Geschéft. Bei den auf Dauer
angelegten Geschaftebeziehungen handelt es sich beim Geschéaftspartner meistens um international bekannte
Kunstgalerien bzw. Auktionshauser, Gber welche mehrmals Kdufe bzw. Verkadufe getatigt werden.

Vermieter bzw. Verwahrer

Sorgfaltspflichtig sind auch Personen, die berufsmassig fremde Vermogenswerte verwahren sowie
Raumlichkeiten und Behaltnisse zur Wertaufbewahrung vermieten. Erfasst sind hiervon insbesondere die
Tatigkeit des Lagergeschaftes (Zoll- und Wertlager) sowie Schliessfachvermietung bzw. -verwaltung, die auf Basis
einer Gewerbebewilligung erbracht werden (bspw. hoch gesicherte Schliessfacher sowie professionell gesicherte
Self-Storage-Boxen).?>>

Die im Rahmen des SPG-Meldewesens gemeldeten Daten zeigen dabei, dass haufiger sorgfaltspflichtige
Verwahrdienstleistungen als Vermietungen angeboten werden.

Das Risiko bei derartigen Verwahrungen/Vermietungen besteht dabei vor allem darin, dass Vermogenswerte
(insbesondere Barmittel inkl. Edelmetalle oder auch Vermogenswerte, die zu einem spéateren Zeitpunkt zu Geld
gemacht werden sollen) von Kunden verwahrt werden, welche von diesen illegal erlangt wurden. Im Rahmen
des Geldwdaschezyklus ist dabei nicht die Verwertung der illegal erlangten Vermégenswerte relevant, sondern
vielmehr die voribergehende Lagerung der Gegenstande, sodass diese (zumindest temporar) aus dem Kreislauf
gezogen werden. Jedoch kann es, gerade bei verwahrten Bargeldbestanden dazu kommen, dass diese (zwischen-
)gelagert und in der Folge sukzessive verbraucht werden.

Es besteht zudem die Gefahr, dass andere Personen als der urspriinglich erfasste Einbringer Zugriff auf die
verwahrten Vermégenswerte erlangen.?® Im Zusammenhang mit der Vermietung ist zudem meist nicht bekannt,
was konkret in den vermieteten Rdumen, Tresoren oder Schliessfachern gelagert wird.

Exkurs: Actively Managed Certificates (AMC)

Bei AMC handelt es sich um Zertifikate und somit Wertpapiere, welche ebenso die Madglichkeit einer
gemeinschaftlichen Kapitalanlage mit einem uneingeschrankten Veranlagungsspektrum bieten. Die Emission
solcher Zertifikate ist nicht zwingend durch regulierte, sorgfaltspflichtige Intermedidre vorzunehmen. In
Liechtenstein diirfen Wertpapiere im Grundsatz nicht ohne einen von der FMA zuvor gebilligten Prospekt
offentlich angeboten oder zum Handel an einem organisierten Markt zugelassen werden. Der Prospekt muss
gesetzlich festgelegte Mindestangaben enthalten, die erforderlich sind, um den Anleger umfangreich Gber das
betreffende Wertpapier zu informieren. Im Gegensatz zu Investmentfonds bestehen jedoch weniger zwingende
Transparenzvorschriften. Nur dann, wenn unter Anwendung eines Ausnahmetatbestandes agiert wird oder wenn
es sich nicht um ein o6ffentliches Angebot handelt, bedarf es keiner Billigung und Veroffentlichung eines
Wertpapierprospektes. Die AMC haben in der Regel eine glinstigere Kostenstruktur, was unter anderem auch die

254 Sjehe hierzu: FMA Wegleitung 2018/7, S. 99.
255 Zu den Abgrenzungen (u.a. zwischen Vermietung und Verwahrung) und Ausnahmen siehe FMA-Wegleitung 2018/7, S. 100.
256 Infolgedessen sind sowohl bei der Vermietung als auch bei der Verwahrung die Zutritte zu protokollieren.



individuelle Veranlagung kleinerer Vermégen ermdglicht. Andererseits lassen sich unterschiedliche
Anlageklassen nur schwer darstellen und es bestehen im Vergleich zu Investmentfonds reduzierte
Berichtspflichten. AMC werden einerseits von regulierten Finanzmarktakteuren wie beispielsweise Banken und
andererseits auch von speziellen unregulierten Akteuren oder eigens hierflr errichteten Zweckgesellschaften
emittiert und vertrieben. In Liechtenstein wurden im Zeitraum 2020 bis 2022 146 AMC von fiinf Emittenten im
Gegenwert von (ber rund CHF 600 Mio. ausgegeben (siehe nachstehende Abbildung). Die Risiken bei der
Emission von AMC sind zwar grundsatzlich mit dem Investitionsrisiko von Investmentfonds vergleichbar, jedoch
dann erhoht, wenn keine regulierten Akteure in die Emission eingebunden sind und/oder die Emission durch
eine komplexe Struktur erfolgt. Aus sorgfaltspflichtrechtlicher Sicht ist bei der Auflage von AMC grundsatzlich
kein Durchblick auf den Kaufer des Produktes gegeben, da es sich im Vergleich zum Investmentfonds eben nicht
um einen Anteil am Vermdgen handelt, sondern der Kdufer nur ein Forderungsrecht erwirbt. Weiters ist mangels
Rechtspersonlichkeit des AMC der Emittent Vertragspartner des Portfoliomanagers. Um das gesamte Produkt
einer eingehenden sorgfaltspflichtrechtlichen Risikoanalyse zu unterziehen, ist bei Vorliegen von
risikoerhohenden Faktoren, jedoch das AMC ganzheitlich, inklusive der Informationen allfélliger Kdufer, zu
beurteilen. Grundlegend ist die Auflage eines AMC ohne regulierte Finanzmarktakteure moglich. In Liechtenstein
finden sich einige Akteure, welche AMC anbieten. Diese AMC unterliegen in der Regel jedoch der Prospektpflicht.
Dadurch ist das inhdrente Risiko, welches von liechtensteinischen AMC ausgeht, vergleichsweise mittel-hoch,
zumal der Vertrieb aufgrund der Wertpapiereigenschaft in Liechtenstein regulierten Finanzintermedidren
vorbehalten ist.

Emissionen und Emissionsvolumen von AMCs
(Verteilung des Emissionsvolumen je Wertpapier)
Emittenten:

5
Emittierte Wertpapiere:
146

/ Emissionsvolumen 2020 - 2022:
/ CHF 606'632'973.18

|

|

\\\\\\\

i
\

|
I
I“

i,

Abbildung 137: Ubersicht Emissionen Actively Managed Certificates
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Im Hinblick auf die anderen Finanzintermedidre (Melder) ist gesamthaft festzuhalten, dass diese vorwiegend
Geschiftsbeziehungen zu natiirlichen Personen unterhalten, welche primar in Deutschland, Osterreich, der
Schweiz sowie in Liechtenstein ansassig sind (zu beinahe 90 % gesamthaft).

Immobilienmakler

Wie im vorangehenden Abschnitt 6.3.11.2 beschrieben, ist der Erwerb von Immobilien an strenge
Voraussetzungen geknlipft, weswegen ausschliesslich Inlander bzw. Personen mit Wohnsitz in Liechtenstein
Immobilien erwerben kénnen. Im Jahr 2022 gab es weder Geschaftsbeziehungen mit PEP noch
Geschaftsbeziehungen mit irgendeinem Bezug zu strategischen Mangellandern. Die Kunden- und geografischen
Risiken sind daher als gering einzustufen.

Angehorige steuerberatender Berufe

Im Rahmen der Tatigkeitserbringung als Angehérige von steuerberatenden Berufen wurden von einem Melder
gesamthaft 21 Geschaftsbeziehungen mit natirlichen Personen und 4 Geschaftsbeziehungen mit Rechtstragern
gemeldet (per Ende 2022). 19 dieser Geschaftsbeziehungen sind der DACHL-Region zuzuordnen, drei
Geschéftsbeziehung dem Raum gleichwertiger Drittstaaten, eine Geschaftsbeziehung den sonstigen Staaten und
zwei Geschéaftsbeziehungen wurden mit Personen gefiihrt, welche in Risikolandern gemass der Liste A anséassig
sind. Es wurden weder Geschaftsbeziehungen mit PEP unterhalten noch ein Bezug zu Landern mit strategischen
Mangeln identifiziert. Insofern ist das Kunden- und geografische Risiko als mittel einzustufen.

Externe Buchhalter

in Zusammenhang mit den externen Buchhaltern zeigen die Meldedaten, dass es sich in hohem Mass um
Geschaftsbeziehungen mit Rechtstrdgern (vorwiegend aus Liechtenstein) handelt. Dabei sind auch 13
Geschéftsbeziehungen mit inldndischen PEP sowie 6 Geschiaftsbeziehungen mit einem Bezug zu den Cayman
Islands gemeldet. Bei Letzteren wurde somit ein Bezug zu Landern mit strategischen Defiziten ausgemacht, wobei
diese Strukturen im Zusammenhang mit der Errichtung von Fondsstrukturen stehen und sich somit das Risiko
relativiert. Gesamthaft ist das Risiko als mittel einzustufen.

Personen, die mit Gltern handeln

Hinsichtlich der Geschaftsbeziehungen mit natirlichen Personen (Vertragspartner) zeigt sich, dass diese
Vertragspartner nahezu ausschliesslich in Deutschland wohnhaft sind.

Im Betrachtungszeitraum wurden von den liechtensteinischen Handlern mit Gutern keine Geschaftsbeziehungen
mit PEP und keine Geschéaftsbeziehungen mit Bezug zu Staaten mit strategischen Mangeln unterhalten. Das
davon ausgehende Risiko ist somit als mittel-tief bis mittel einzustufen.

Kunsthandler bzw. -vermittler

Die in Liechtenstein tatigen Kunsthandler und -vermittler schliessen lberwiegend Vertrage mit bekannten
Kunstgalerien in EWR-Ldndern. Geschaftsbeziehungen mit natiirlichen Personen gibt es ausschliesslich mit
Vertragspartnern aus Liechtenstein, Deutschland und der Schweiz. Die Top 5 Lander bei Geschaftsbeziehungen
mit Rechtstragern sind Schweiz, Frankreich, Liechtenstein, Deutschland und Grossbritannien.

Die in Liechtenstein tatigen Kunsthandler unterhielten per Ende 2022 keine Geschéaftsbeziehungen zu PEP (weder
inlandischen noch auslandischen). Des Weiteren bestanden keine Geschaftsbeziehungen mit Bezug zu einem
Staat mit strategischen Mangeln.

Obwohl der Kunsthandel an sich viele Risiken mit sich bringt, ist das inharente Kunden- und geografische Risiko,
welchem die Sorgfaltspflichtigen im liechtensteinischen Kunsthandel ausgesetzt sind, somit als mittel-tief bis
mittel anzusehen.

Vermieter bzw. Verwahrer
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Im Hinblick auf die Vermieter/Verwahrer zeigt sich anhand der SPG-Meldedaten, dass diese im Vergleich zu den
anderen Meldern die grosste Anzahl an Geschaftsbeziehungen fihrten. Die Kunden der Vermieter/Verwahrer
(bei den Geschéaftsbeziehungen mit natirlichen Personen) finden sich primér in Deutschland, der Schweiz und
Osterreich.

Lediglich vereinzelt finden sich auch PEP (im Betrachtungszeitraum maximal drei) unter den Kunden der
Vermieter/Verwahrer. Dartiber hinaus wiesen per Ende 2022 lediglich drei Geschaftsbeziehungen Bezugspunkte
zu Staaten mit strategischen Mangeln auf. Daraus ldsst sich ein mittleres Risiko ableiten.

Immobilienmakler

Hinsichtlich der Kontaktaufnahme bzw. Feststellung und Uberpriifung des Vertragspartners bei Aufnahme der
Geschaftsbeziehungen ist zu erwdhnen, dass dies in den Jahren 2021 und 2022 ausschliesslich liber einen
personlichen Kontakt erfolgt ist. Infolgedessen ist von einem geringen Vertriebskanalrisiko in diesem Bereich
auszugehen.

Angehorige steuerberatender Berufe

Beim einzigen Melder dieser Kategorie besteht ein Naheverhdltnis mit einem Treuhandunternehmen.
Diesbezlglich ist naheliegend, dass die Kunden im Rahmen dieses Naheverhiltnisses akquiriert werden.

Externe Buchhalter

Im Hinblick auf die Art und Feststellung der Vertragspartner zeigt sich, dass diese primar ohne personlichen
Kontakt, dafiir mit Sicherungsmassnahmen erfolgten.

Personen, die mit Gitern handeln

Grundlegend bestehen zumeist kein entsprechendes Netzwerk oder eine Weiterempfehlung durch Dritte. Gangig
ist, dass Kunden durch Inserate oder Homepageinformationen angeworben werden. Im Bereich der
Edelmetallhandler kommt es vereinzelt vor, dass das Edelmetall auch mittels Vertriebspartnern verkauft wird.
Teils wird der Verkauf auch mit anschliessender Einlagerung (Verwahrung) angeboten.

Kunsthandler bzw. -vermittler

Die meisten Kunsthandler wickeln ihre Kdufe und Verkdufe Uber ihnen bekannte Galerien, andere, ihnen
ebenfalls bekannte Kunsthandler sowie Uberwiegend international bekannte Auktionshauser (wie bspw.
Christie’s, Sotheby’s) ab. Diese Auktionshauser und Kunstgalerien sind grundsatzlich selbst sorgfaltspflichtig und
haben gegeniiber ihren Kunden die entsprechenden Sorgfaltspflichten einzuhalten (vgl. auf europdischer Ebene
Art. 2 Abs. 1 Bst. i 5. GW-RL). Daher ist das Vertriebskanalrisiko in diesem Bereich als eher gering anzusehen.

Vermieter und Verwahrer

Wie bereits unter Abschnitt 6.3.11.2 erwahnt, werden die Dienstleistungen der Vermieter bzw. Verwahrer haufig
in Kombination angeboten. Die Vermieter/Verwahrer gelangen hiufig Gber Mundpropaganda bzw. liber die
Webauftritte an neue Kunden.

Gesamthaft lasst sich ein mittleres Risiko feststellen, wobei im Zusammenhang mit Immobilientransaktionen
eine Reduktion auf ein mittel-tiefes Risiko anzuerkennen ist.

Die grossten Risiken ergeben sich in Zusammenhang mit den Barmitteln oder Vermdgenswerten anhaftenden
Risiken.

Tief Mittel-Tief Mittel Mittel-Hoch Hoch
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Abbildung 138: Ubersicht inhdrente Risiken GW Melder

Die Terrorismusfinanzierung erfolgt in der Regel mit eher geringen Vermogenswerten. Die von den Meldern
angebotenen Dienstleistungen/Produkte sind mit wenigen Ausnahmen fiir die Terrorismusfinanzierung sowie
die Proliferationsfinanzierung weniger geeignet. Dies liegt zum einen daran, dass teils nur eine Verwahrung
erfolgt und keine Zahlungen abgewickelt werden.

Erhohte Risiken sind jedoch in Zusammenhang mit dem Kunsthandel zu erblicken. Terroristische Gruppen
plindern Kunstgegenstdande und verkaufen diese in der Folge. Mit den Ertrdgen wird sodann finanziell dazu
beigetragen, Terroranschlage durchzufiihren sowie wird dadurch die Rekrutierung unterstiitzt.

Gemass FATF Annual Report 2020-2021 stehen schatzungsweise rund 6.3 Mrd. USD (von den etwa USD 67.4 Mrd.
USD des weltweiten Kunstmarktes) in irgendeiner Verbindung mit grenziiberschreitender Kriminalitat betreffend
GW und TF.?*” Daraus lasst sich fiir diesen Sektor auch ein erhéhtes Risiko ableiten.

Das Risiko bzgl. der Kunden und der geografischen Exponiertheit hinsichtlich der Terrorismusfinanzierung und
Proliferationsfinanzierung ist als mittel einzustufen. Die Kunden kommen zu einem grossen Anteil aus
Liechtenstein bzw. EWR/EU Staaten, jedoch auch aus Drittstaaten, sodass keine eindeutige Klassifizierung
moglich ist.

Im Bereich des Kunsthandels und der Verwahrer ist das Risiko jedoch hoher einzustufen, da die Kunden zu einem
grosseren Anteil aus Drittstaaten kommen und entsprechend risikobehaftet sein konnen

Aufgrund der personlichen Anwesenheit und Identifikation bei den lokal ansdssigen Intermedidren ist die
Exponiertheit hinsichtlich der Terrorismusfinanzierung und Proliferationsfinanzierung als tief einzustufen.
Risikoerh6hende Faktoren wie der Vertrieb mittels Agenten/Dritten bzw. die Involvierung Dritter zur Erfiillung
der Sorgfaltspflichten sind nicht von Relevanz. Das Risiko ist als Mittel einzustufen.

Aus den oben beschriebenen inhdrenten Risiken ergibt sich die nachfolgende Risikolandschaft: Die Risiken
werden im Sektor Andere Finanzintermedidre (Melder) als mittel eingestuft. Im Bereich des Kunsthandels ist das
Risiko jedoch auf Grund der vorangehenden Ausfiihrungen mit mittel-hoch einzustufen.

257 FATF Annual Report 2020-2021; abrufbar unter: https://www.fatf-gafi.org/content/dam/fatf-gafi/annual-reports/Annual-Report-2020-
2021.pdf.coredownload.pdf, S.
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Abbildung 139: Ubersicht inhirente Risiken TF/PLF Melder
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6.4 Mitigierungsmassnahmen

6.4.1 Mitigierung durch Regulierung

Liechtenstein hat sich wiederholt zu einem hohen Standard bei der Erflllung von einschldgigen internationalen
und europdischen Vorgaben im Bereich der Bekdmpfung von Geldwdscherei und Terrorismusfinanzierung
bekannt und verfolgt seit vielen Jahren eine Null-Toleranz-Politik. Die Konformitdt mit internationalen und
europdischen Standards ist eine wichtige Grundlage der Finanzplatzstrategie. Im Februar 2019 hat die Regierung
des Fiirstentums Liechtenstein eine Finanzplatzstrategie veroffentlicht und ihr Engagement fir diesen Ansatz
bekraftigt. Ein Kernelement ist die Einhaltung der internationalen Bestimmungen und damit die Konformitat des
Finanzplatzes Liechtenstein mit den internationalen und insbesondere den EU-Vorgaben.

Die nationale Gesetzgebung wird daher immer an die geltenden Regulierungen angepasst, damit in diesem
sensiblen Bereich kein regulatorisches Gefalle zu insbesondere den europédischen Staaten und potenzielle
Friktionen im internationalen Geschaftsverkehr entsteht.

Mit der Richtlinie (EU) 2015/849 (sogenannte 4. Geldwascherei-Richtlinie) wurde die wichtigste Grundlage zur
Verhinderung der Nutzung des Finanzsystems der EU zum Zwecke der Geldwascherei und
Terrorismusfinanzierung geschaffen. Die Richtlinie wurde in Liechtenstein im Rahmen des EWR-
Ubernahmebeschlusses umgesetzt.

Als Reaktion auf die Panama Papers sowie die Finanzierung terroristischer Gruppen bei Anschlagen in Europa
haben das Européische Parlament und der Rat die Richtlinie (EU) 2018/843 (sogenannte 5. Geldwéscherei-
Richtlinie) verabschiedet. Diese flihrte zu einer weiteren Verscharfung des europdischen Regimes zur Pravention
von Geldwascherei und Terrorismusfinanzierung.

Die Veroffentlichung der 5. Geldwascherei-Richtlinie im Amtsblatt erfolgte am 19. Juni 2018, womit der
Gesetzgebungsprozess auf europaischer Ebene abgeschlossen wurde. Die EU-Mitgliedstaaten mussten die 5.
Geldwascherei-Richtlinie bis spatestens 10. Januar 2020 in nationales Recht umsetzen. Die Richtlinie (EU)
2018/843 wurde zum 1. August 2024 in das EWR-Abkommen (bernommen. Liechtenstein hat die Richtlinie
bereits zum 1. Oktober 2021 in nationales und somit geltendes Recht (bernommen. Durch die erfolgte
Vorabiibernahme wurde ein Regulierungsgefalle vermieden.

Am 30. Mai 2023 wurde vom europaischen Parlament und vom europdischen Rat ein Paket zur Starkung der
Bekdampfung der Geldwasche und Terrorismusfinanzierung (EU-AML Paket) angenommen. Die Publikation der
finalen Rechtsakte im Amtsblatt der EU erfolgte am 19. Juni 2024. Zusammen mit der Verordnung (EU)
2024/1624 zur Verhinderung der Nutzung des Finanzsystems fir Zwecke der Geldwéasche oder der
Terrorismusfinanzierung ist die Richtlinie (EU) 2024/1640 Uber die Mechanismen zur Bekdampfung der
Geldwasche Teil des einheitlichen Regelwerks zur Bekdampfung von Geldwdsche. Sie ersetzt somit die 5.
Geldwascherei-Richtlinie der EU aus dem Jahr 2018 (Richtlinie (EU) 2018/843). Das EU-AML Paket soll
insbesondere zu einer weiteren Harmonisierung der Bestimmungen zur Bekdampfung von Geldwdascherei und
Terrorismusfinanzierung im EU/EWR-Raum beitragen. Das EU-AML Paket — mit Ausnahme der Verordnung (EU)
2023/1113 iiber die Ubermittiung von Angaben bei Geldtransfers und Transfers bestimmter Krypto-Assets — soll
drei Jahre nach Veroffentlichung im Amtsblatt, sohin im Sommer 2027, zur Anwendung gelangen.

Bereits zum Zeitpunkt der Erstellung dieses NRA Il wird die Umsetzung des AML-Pakets bzw. der Richtlinie (EU)
2024/1640 und Implementierung der Verordnung (EU) 2024/1624 vorbereitet, sodass das nationale Recht und
die dazugehdrigen nationalen Regularien friihzeitig bzw. spatestens zeitgleich mit Inkrafttreten in der EU an die
Vorgaben und Massstdbe des aktuellen EU-AML Pakets angepasst sind.

Ergdnzend werden laufend die FATF/MONEYVAL-Empfehlungen aus dem letzten Assessment im September 2021
berilcksichtigt und entsprechend einer Verbesserung der Regulierung in aktuellen Projekten und Anpassungen
der Regulierung aufgenommen.
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Der liechtensteinische Rechtsrahmen entspricht der aktuellen europdischen AML Regulierung. Details werden in
Regularien der FMA erlautert. Es sei diesbezliglich auf die FMA Wegleitung 2018/7, FMA-Wegleitung 2019/7,
FMA-Wegleitung 2021/18, FMA-Mitteilung 2015/7, FMA-Mitteilung 2019/7, FMA-Richtlinie 2013/1 und FMA-
Richtlinie 2013/2 hingewiesen.

Die entsprechenden Umsetzungsbestimmungen finden sich im Gesetz liber berufliche Sorgfaltspflichten zur
Bekampfung von Geldwascherei, organisierter Kriminalitdt und Terrorismusfinanzierung (Sorgfaltspflichtgesetz;
SPG) und in der Verordnung tiber berufliche Sorgfaltspflichten zur Bekdampfung von Geldwascherei, organisierter
Kriminalitat und Terrorismusfinanzierung (Sorgfaltspflichtverordnung; SPV).

Die Vorgaben der Geldwaschereirichtlinien betreffend Register zu wirtschaftlich berechtigten Personen wurden
im Gesetz (iber das Verzeichnis der wirtschaftlich berechtigten Personen von Rechtstragern (VwbPG)
umgesetzt.?*® Das Register wird vom Amt fiir Justiz gefiihrt.

In Bezug auf die Gesetze, Verordnungen und Richtlinien zur Abwehr der Geldwéascherei und
Terrorismusfinanzierung wird Liechtenstein bei 37 der 40 FATF-Empfehlungen als «konform» oder «weitgehend
konform» bewertet (kein «nicht-konform»-Rating). Bei der Beurteilung der effektiven Anwendung der
gesetzlichen Regelungen in der Praxis hat Liechtenstein in funf von elf untersuchten Themenbereichen («11
Immediate Outcomes») Uberdurchschnittlich gut abgeschnitten. Auch in den anderen Prifbereichen hat
MONEYVAL wahrend des Assessments 2021 keine wesentlichen Liicken im Abwehr-Dispositiv festgestellt. Der
Rechtsrahmen ist insoweit als robust einzustufen.

6.4.2 Mitigierung durch Behoérden

Die FMA hat im Rahmen der Sorgfaltspflichtaufsicht in den Jahren 2019 bis 2022 unter Anwendung des
risikobasierten Aufsichtsansatzes die Kontrollen insbesondere auf jene Sorgfaltspflichtigen und Finanzsektoren
fokussiert, die ein erhéhtes Risikoprofil aufweisen. Die Risikoprofile werden basierend auf den Informationen
aus dem Meldewesen erstellt. Die Finanzmarktteilnehmer miissen der FMA diesbeziglich jahrlich Meldung zu
den inhdrenten Geldwaschereirisiken und zur Qualitdt der Risiko-Mitigation erstatten. Erganzend dazu wertet
die FMA laufend Informationen aus, welche sie im Rahmen ihrer Aufsichtstatigkeit (z.B. laufende Kontrollen,
Presse- bzw. Medienartikel, Berichterstattung von Partnerbehérden, etc.) erhalt.

Entsprechend dem risikobasierten Aufsichtsansatz fokussierten die Kontrollen seit 2020 inhaltlich auch auf jene
Themen, die im Zuge der letzten NRA Il als Verwundbarkeiten identifiziert wurden. Die FMA hat die Zahl der
eigenstandigen Vor-Ort-Kontrollen signifikant gesteigert, um zusatzlich zu den Erkenntnissen aus den
beauftragten Kontrollen (Prifungen mittels Wirtschaftspriifer) ein unmittelbares und umfassendes Bild von der
Qualitat der Sorgfaltspflichtmassnahmen zu erhalten.

Sowohl die eigenstandigen als auch die beauftragten Sorgfaltspflichtkontrollen orientierten sich jeweils an den
festgelegten  Aufsichtsschwerpunkten in  den  jeweiligen Sektoren. Bei den beauftragten
Sorgfaltspflichtkontrollen wurden vor 2020 durchgehend Vollprifungen im Rahmen der beauftragten Kontrollen
durchgefiihrt. Um einen tiefergreifenden Einblick in die Wahrnehmung der Sorgfaltspflichten zu erhalten,
wurden ab 2020 im Rahmen der beauftragten Priifungen Schwerpunktthemen zur Uberpriifung vorgegeben. Im
Jahr 2020 waren dies die drei Themen Risikobewertung, Angemessenheit der Geschéaftsprofile (insbesondere
Uberpriifung und Plausibilisierung der Herkunft der eingebrachten Vermdgenswerte und des Gesamtvermdgens
sowie Dokumentation zu effektiven Einbringern der Vermdgenswerte) sowie Feststellung und Uberpriifung der
wirtschaftlich berechtigten Personen. Im Rahmen der Kontrollen wurden tiefgreifende Fragen zur Organisation
und Wahrnehmung der Sorgfaltspflichten seitens der Wirtschaftspriifer abgeklart und das Abwehrdispositiv
anhand von Stichproben (berpriift. Sobald samtliche Intermedidre eines Sektors einer Priifung unterzogen
wurden, werden schwerpunktmadssig neue Themengebiete Gberpruft.

Im Bereich Banken wurden sohin in 2021 schwerpunktmdssig die Feststellung und Uberpriifung der wirtschaftlich
berechtigten Personen, die Mitteilungspflichten sowie die Durchsetzung internationaler Sanktionen und ab 2022

258 Siehe diesbezuglich NRA Il RT.
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das individuelle Risikomanagement sowie die Transaktionsiiberwachung, insbesondere Bartransaktionen,
Transaktionen mit Bezug zu Terrorismusfinanzierung und Hochrisikotransaktionen (Hochrisikoldnder,
Durchlauftransaktionen, usw.) geprift. In den weiteren Sektoren wurde ab 2023 schwerpunktmadssig die
Durchsetzung der internationalen Sanktionen, die Mitteilungspflichten sowie die risikoaddquate Uberwachung
von Geschéaftsbeziehungen unter Beriicksichtigung der Qualitdt einfacher und besonderer Abkldarungen gepriift.
Im noch jungen CASP-Sektor wurde im Rahmen der ersten Prifrunde eine Vollpriifung durchgefiihrt und in
weiterer Folge die wichtigen Eckpfeiler Geschaftsprofil, Risikobewertung und Feststellung und Uberpriifung der
wirtschaftlich berechtigten Personen gepriift.

Die eigenstandigen Sorgfaltspflichtkontrollen durch FMA-Prufer fokussierten zusatzlich auf jene Themen, die im
Rahmen der NRA Il als Verwundbarkeiten identifiziert und im entsprechenden Massnahmenplan der Regierung
als Handlungsprioritat definiert wurden. In diesem Zusammenhang lag besonderes Augenmerk u.a. auf Produkt-
und Dienstleistungsrisiken im Zusammenhang mit Transaction Banking, Servicegesellschaften,
Einzelzeichnungsrechte und Barmittelgeschafte sowie dem Thema Terrorismusfinanzierung. Neben diesen
Prufgebieten wird im Rahmen der eigenstandigen Kontrollen besonders auch das jeweilige individuelle Risiko des
Sorgfaltspflichtigen sowie dessen mitigierende Massnahmen gepriift. Insofern erlauben die eigenstandigen
Kontrollen eine tiefgreifende Auseinandersetzung mit den speziell beim gepriften Sorgfaltspflichtigen
vorliegenden Risiken und deren Mitigierung.

Mit 2022 wurden die beauftragten Kontrollen im Banken- und Versicherungssektor einem risikobasierten Zyklus
unterstellt. Dies fUhrt dazu, dass grundsatzlich keine Doppelpriifungen der Intermediare durch die FMA und den
beauftragten Wirtschaftspriifern in einem Jahr durchgefiihrt werden sowie, dass risikoreichere Institute haufiger
gepruft werden.

Aufgrund der besonderen Situation in Zusammenhang mit dem ab Februar 2022 von Russland begonnenen
Angriffskrieg gegen die Ukraine und den daraus resultierenden Sanktionspaketen wurde zudem auch im Bereich
der eigenstandigen Sorgfaltspflichtkontrollen bei samtlichen Prifungen ein zuséatzlicher Schwerpunkt auf das
Thema der Einhaltung von Finanzsanktionen gemass Gesetz {iber die Durchsetzung internationaler Sanktionen
(ISG) sowie potentielle Sanktionsumgehungen gelegt.

SPG-Kontrollen 2019 2020 2021 2022
Banken 14 13 12 12
Eigenstdndige / Beauftragte Kontrollen 4/14 6/14 5/12 4/3
Vermogensverwaltungsgesellschaften 106 102 98 94
Eigenstdndige / Beauftragte Kontrollen 8/18 2/29 1/32 5/14
Lebensversicherungsgesellschaften 21 19 18 16
Eigenstdndige / Beauftragte Kontrollen 2/18 2/1 3/5 2/7
Lebensversicherungsvermittler 31 30 21%* 21%*
Eigenstandige / Beauftragte Kontrollen 0/5 1/7 2/4 2/4
Investmentfonds 613 643 676 767
Eigenstdndige / Beauftragte Kontrollen 5/120 6/21 3/75 0/153
Dienstleister fiir Rechtstrager 188 185 188 177
Eigenstdndige / Beauftragte Kontrollen 11/58 11/40 19/33 17 /33
VT-Dienstleister 3 13 21** 34x*
Eigenstdndige / Beauftragte Kontrollen 0/0 5/12 4/2 5/4
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Andere Sorgfaltspflichtige*** 112 97 127 148

Eigenstandige / Beauftragte Kontrollen 3/1 5/2 3/2 3/1

* neue Zahlweise ab 2021; es werden nur noch diejenigen Lebensversicherungsvermittler gezahlt, die sorgfaltspflichtige
Geschéftsbeziehungen unterhalten

** davon nicht registrierungspflichtige Token-Emittenten nach Art. 3 Abs 1 Bst. s SPG (7 im 2021; 15 im 2022; 11 im 2023)

*** enthalt E-Geld-Institute, Agenten von EWR-Zahlungsinstituten, Fondsverwaltungsgesellschaften mit individueller
Portfolioverwaltung, Wertpapierfirmen, Spielbanken sowie Sorgfaltspflichtige nach Art. 3 Abs. 3 SPG

Im Rahmen der Kontrollen im Bankensektor wurden in einigen Fillen Mangel in Zusammenhang mit der
Risikobewertung auf Kundenebene, den Geschaftsprofilen der Kunden sowie unzureichende
Transaktionsabklarungen festgestellt. Weiters wurden im Rahmen der Vor-Ort-Kontrollen u.a. Empfehlungen in
Zusammenhang mit den Berichten des Sorgfaltspflicht- und Untersuchungsbeauftragten sowie im Bereich der
risikoaddquaten Uberwachung von Transaktionen ausgesprochen.

Bei den Lebensversicherungsunternehmen und Lebensversicherungsvermittlern wurden Méangel insbesondere
in Bezug auf die kundenbezogene Risikobewertung, die Aussagekraft von Geschaftsprofilen (Herkunft der
eingebrachten Vermoégenswerte) sowie die Priifungshandlungen des Untersuchungsbeauftragten festgestellt.

Unter die Sorgfaltspflichtkategorie «Dienstleister flir Rechtstrager» fallen insbesondere Treuhdnder und
Treuhandgesellschaften sowie Personen nach 180a-Gesetz. Die FMA fiihrte konsolidierte Vor-Ort-Kontrollen und
ausserordentliche Vor-Ort-Kontrollen durch. Die durchgefiihrten Kontrollen zeigten auf, dass die Qualitat der
Wahrnehmung der Sorgfaltspflichten im Treuhandbereich im Allgemeinen Uberwiegend als gut zu erachten ist,
und bei einem Grossteil der Kontrollen lediglich vereinzelte bis keine Feststellungen getroffen werden mussten.
Einige wesentliche Ausnahmen betrafen in einzelnen Kontrollen Mangel hinsichtlich der Informationen im
Geschéftsprofil zu «Source of Funds» und «Source of Wealth», Wahrnehmung der Meldepflichten bei Verdacht
auf Geldwischerei sowie die Uberpriifung der Kundenbeziehungen im Hinblick auf mégliche
Sanktionsverletzungen.

Neben einigen hauptsachlich formellen Schwachstellen wurden im Vermogensverwaltungssektor in Summe
lediglich einzelne Mangel (insbesondere im Bereich Geschaftsprofil inkl. Mittelherkunftsprifung) identifiziert.
Weiters erfolgten drei eigenstdndige Vor-Ort-Kontrollen bei Verwaltungsgesellschaften/AIFM mit der
Befahigung zur Auslibung des individuellen Portfoliomanagements.

Dariiber hinaus wurde eine Vielzahl an Fonds, welche entweder selbstverwaltet oder von
Verwaltungsgesellschaften und AIFMs verwaltet werden, einer Priifung unterzogen (insbesondere im Jahr 2022).
In diesem Zusammenhang konnte festgestellt werden, dass sdmtliche Fonds einer neuen Risikobewertung nach
SPG unterzogen wurden. Die Neubewertungen fiihrten dazu, dass rund die Halfte dieser Fonds die vereinfachten
Sorgfaltspflichten gemass Art. 22b Abs. 3 SPV nicht mehr anwenden konnten. In Gesamtschau konnte sich die
FMA grundsatzlich und mit wenigen Ausnahmen von einem robusten Abwehrdispositiv im Fondsektor
Uberzeugen. Allerdings ist festzuhalten, dass die Aufarbeitung der erweiterten Vorgaben im Hinblick auf die
Durchschau auf den tatsachlichen Investor sowie das Investmentscreening noch ausbaufahig ist.

Schliesslich fuhrte die FMA in der Berichtsperiode auch im Bereich der CASP eigenstandige Vor-Ort-Kontrollen
durch. Der Fokus lag dabei neben der risikoaddquaten Uberwachung der Geschaftsbeziehungen auch auf den
Geschéftsprofilen sowie der Identifikation der wirtschaftlich berechtigten Personen. Bei den durchgefiihrten
Kontrollen wurden teils erhebliche Mingel im Zusammenhang mit der risikoaddquaten Uberwachung der
Geschaftsbeziehung/Transaktionen festgestellt. Gerade in Fallen, in denen verstarkte Sorgfaltspflichten
anzuwenden sind, mangelte es am in einigen Fallen am Detaillierungsgrad der vorliegenden Informationen zu
SoF/SoW. Dartiber hinaus wurden vereinzelt Mangel in der Plausibilisierung der eingebrachten Vermoégenswerte
sowie der Risikobewertung festgestellt. Die beauftragten Wirtschaftspriferkontrollen in diesem Sektor
unterstrichen den grossen Aufholbedarf zusatzlich.
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Im Anschluss an die Durchfiihrung und Auswertung der Prifergebnisse erfolgten jeweils eine sektorspezifische
Zusammenfassung und Empfehlungshandlungen, welche den einzelnen Sektoren zur Verfiigung gestellt wurde.
Teils erfolgten darauf hin auch Schulungen durch die FMA fiir einzelne Sektoren, um die Awareness zu starken.
Auch organisatorische Vorgaben wurden im Rahmen von Arbeitstreffen mit den Verbdnden diskutiert und
ausgearbeitet um das Abwehrdispositiv der einzelnen Sorgfaltspflichtigen zu starken.

Neben den vorgenannten eigenen Sorgfaltspflichtskontrollen erfolgten auch eigenstandige Vor-Ort-Kontrollen
zur Thematik des Insiderhandels und der Marktmanipulation bei liechtensteinischen Banken. Neben den
Kontrollen wurde auch die Sensibilisierung fir die vorgenannten Risiken gefordert.

6.4.3 Mitigierung durch Finanzinstitute und andere Finanzintermedidre

Die Banken in Liechtenstein haben generell ein gutes Verstandnis, was die fiir sie bestehenden Risiken in den
Bereichen Geldwascherei und Terrorismusfinanzierung anbelangt. Dies ist auch dem Umstand geschuldet, dass
die Banken sich sehr intensiv mit der Thematik befassen und eine entsprechend hohe Bedeutung zumessen, was
insgesamt zur Entwicklung eines sehr detaillierten Verstandnisses der Pflichten im Bereich GW/TF gefiihrt hat.

Der Bankensektor verfligt im Sektorenvergleich Uber die grossten personellen Ressourcen im Bereich der
Bekampfung von GW/TF. Dies erlaubt naturgemass die intensivste Auseinandersetzung mit den Pflichten im
Bereich GW/TF. Folglich ist grundsétzlich ein sehr gutes Verstandnis der Sorgfaltspflichten im Bankensektor zu
verorten. Neben der laufenden Fortbildung und Ausbildung durch externe Know-how-Trdger fihrt der
Bankensektor selbst eigene Schulungen durch und ladt zu diesen Schulungen auch Vermittler wie
Vermoégensverwalter oder Treuhander zum Besuch ein, sodass das Abwehrdispositiv moglichst auch auf die
jeweiligen Zutrager ausgerollt wird.

In Zusammenhang mit den Mitigierungsmassnahmen im Bankensektor sind auch die umfangreichen Richtlinien
des Liechtensteinischen Bankenverbandes zu nennen, wobei insbesondere die Richtlinie betreffend Handhabung
risikoerhéhender Faktoren im Geldwischereibereich zu nennen ist.?®® Die Mitgliedsbanken des
Liechtensteinischen Bankenverbandes haben sich dazu verpflichtet, die darin festgelegten Vorgaben im Sinne
eines Mindeststandards umzusetzen, wobei es den Banken unbenommen bleibt, strengere Massnahmen
festzulegen.

In der Richtlinie betreffend Handhabung risikoerh6hender Faktoren werden u.a. Indizien festgelegt, welche
Hinweise fir Geldwascherei, Vortaten zur Geldwdascherei, organisierte Kriminalitdt und Terrorismusfinanzierung
geben konnten, um die davon ausgehenden Risiken fir die Banken zu mitigieren. In der Richtlinie werden
Konkretisierungen vorgenommen und auch (allenfalls zu ergreifende) Massnahmen festgelegt, etwa im Hinblick
auf komplexe Strukturen, Durchlauftransaktionen oder komplexe Transaktionen. Uberdies wird darin
beispielsweise die Aufnahme neuer Geschéaftsbeziehungen fiir Servicegesellschaften untersagt oder auch der
Umgang mit Gesellschaften mit Inhaberpapieren umrissen. Auch im Hinblick auf gewisse Produkte und Services
(etwa Kreditkarten fur diskretionar ausgestaltete Rechtstrager) finden sich Kriterien, mittels derer die inharenten
Risiken mitigiert werden sollen.

Seit der NRA Il haben die Banken zudem grosse Anstrengungen unternommen, um einerseits die GW/TF-Risiken
noch besser zu verstehen und andererseits verbleibende Schwachstellen zu identifizieren sowie zu adressieren.

Im Falle der physischen Anwesenheit des WB (bei der Identifikation des Kunden) wird es den Banken ermdglicht,
im Rahmen eines direkten Kontakts, Abklarungen zum Kunden einzuholen und sich persénlich vom Kunden einen
Ersteindruck zu verschaffen.

259 Des Weiteren sind insbesondere die 2012 erlassene Steuerkonfomititsrichtlinie und die Korrespondenzbanken-Richtlinie aus dem Jahr
2018 zu nennen. Das LBV-Regelwerk ist abrufbar unter: https://www.bankenverband.li/verband/regelwerk.
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Die Banken haben beispielsweise trotz der Moéglichkeit der Nutzung der virtuellen Identifikation als die gdangigste
Massnahme zur Uberpriifung der Identitdten nicht physisch anwesender Vertragspartner und WB weiterhin die
Einholung von Echtheitsbestatigungen etabliert. Im Rahmen der Echtheitsbestdtigung bestatigt eine Drittperson
(Notar, Rechtsanwalt oder anderer Sorgfaltspflichtiger, welcher einer gleichwertigen Regulierung unterliegt),
dass sie das Originaldokument gesehen hat. In der Regel wird auch bestdtigt, dass das Foto des
Identitdtsdokument mit jener Person (bereinstimmt, die den Ausweis personlich vorgelegt hat. Die Banken
verlangen, dass diese Echtheitsbestatigungen zum Vertragspartner zwingend einzuholen sind, sofern selbiger
nicht personlich anwesend ist. Die liechtensteinischen Banken verlangen auch stets Kopien der
Ausweisdokumente aller WB. Auch zu diesen Dokumenten werden in der Regel Echtheitsbestatigungen
eingefordert.

Die Sorgfaltspflichtkontrollen haben gezeigt, dass Echtheitsbestdtigungen zum einen von Mitarbeitern von
Gruppengesellschaften, zum anderen von Notaren und Rechtsanwalten ausgestellt werden. In den vergangenen
Jahren sind kaum Falle bekannt geworden, in denen missbrauchlich ausgestellte Echtheitsbestdtigungen
identifiziert worden sind. Grundsatzlich besteht bei dieser Verifizierungsmethode im Falle von Dritten
(Rechtsanwiélte/Notare) aber ein hoheres Risiko als bei einem persénlichen Kontakt (physisch oder virtuell).
Dieses Risiko ist insbesondere héher bei bislang unbekannten Bestatigungspersonen oder bei Personen, die fir
ihre Handlungen geringeren Rechtsrisiken ausgesetzt sind (z.B. schwache Aufsicht Uber den jeweiligen
Berufsstand) oder in Landern mit hoheren Korruptionsrisiken beheimatet sind.

Die Aufnahme einer Geschaftsbeziehung basierend auf virtuellem statt physischem Kontakt wurde von mehreren
Banken Uber die letzten Jahre hinweg vorangetrieben und wird zwischenzeitlich von diesen Banken als weitere
Moglichkeit der Kundenidentifikation auch eingesetzt. Mehr als 90 % aller bisherig von Banken durchgefihrten
virtuellen Identifikationen ist auf eine Bank im Retailbereich zurickzufiihren. Gesamthaft wurden im
Untersuchungszeitraum {ber 150'000 virtuelle Identifikationen durchgefiihrt. Bislang werden derartige
Videoidentifikationen nur fiir natirliche Personen mit Domizil in Liechtenstein und den umliegenden
deutschsprachigen Landern (Schweiz, Deutschland und Osterreich) durchgefiihrt.

Die hohere Akzeptanz der virtuellen ldentifikation ist einerseits auf die Corona-Pandemie riickfiihrbar,
andererseits aber auch auf das Erreichen junger Privatkunden, fiir welche der persdnliche Kontakt mit dem
Kundenberater nicht wesentlich ist. Letztere Generation nutzt vielfach nurmehr webbasierte Produkte wie
beispielsweise Online Banking. Tendenziell geht von Kunden, welche den personlichen Kontakt scheuen, ein
erhohtes Risiko aus, allerdings wird dies durch die eingeschrankte Produktwelt, welche in der Regel nicht liber
Gehaltskonten, Kleinkredite oder standardisierte Vermdgensverwaltungsprodukte hinausgeht, sowie durch die
geografische Herkunft dieser Kunden, welche vorwiegend aus der DACHL-Region stammen, reduziert. Viele
dieser Kunden sind folglich dem Retail-Segment zurechenbar, wobei zunehmend eine virtuelle Identifikation im
niedrigen Private Banking-Segment mit standardisierten Vermdégensverwaltungsangeboten erkennbar ist.
Zudem ist auch feststellbar, dass grundlegend sichere Login-Verfahren verwendet werden und sich die Kunden
entsprechend ihrem Wohnsitz einloggen und somit die Accounts tatsachlich auch von den Kunden selbst genutzt
werden und diese nicht Dritten zur Verfligung gestellt werden.

Seitens der Banken wird auch ein intensiver gegenseitiger Erfahrungsaustausch gelebt. Friihzeitig werden durch
den Liechtensteinischen Bankenverband Arbeitsgruppen gebildet und so neue Regularien vorweggreifend
verifiziert und etabliert.

Alle Banken haben die fur sie bestehenden Risiken in Bezug auf GW/TF ermittelt und bewertet sowie eine
unternehmensweite Risikobewertung (Business Risk Assessment; BRA) implementiert. Bei ordentlichen
Sorgfaltspflichtkontrollen wurden die GW/TF-Risiken auf Unternehmensebene des Sorgfaltspflichtigen beurteilt.
Hierbei ist aufgefallen, dass diese einerseits plausibel hergeleitet und abgebildet wurden und andererseits zudem
mit den Daten des jahrlichen SPG-Meldewesens kongruent sind. Zudem wurde festgestellt, dass fast alle Banken
die NRA beriicksichtigt haben.
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Auch der Detaillierungsgrad ist bei allen Banken ausreichend, allerdings ist im Rahmen der Kontrollen auch
aufgefallen, dass einige Banken teilweise allgemein zutreffende Risikokriterien in die Risikobewertung
aufgenommen haben, anstatt diese Kriterien tatsachlich an ihr individuelles Geschaft sowie dem konkreten
Geschéaftsmodell anzupassen.

Im Grunde gehen die Banken bei der Erstellung der unternehmensweiten Risikobewertung nach den folgenden
Schritten vor:

1.) Ermittlung relevanter Risikofaktoren in Bezug auf die konkrete Unternehmensstrategie (inkl. insb.
Faktoren in Bezug auf Vertriebskanalrisiken).

Abstrakte Bewertung der ermittelten Risikofaktoren (= abstraktes inhadrentes Risiko).

Bewertung der Exponiertheit anhand unternehmensspezifischer Kennzahlen.

Bewertung des inhdrenten Risikos unter Berticksichtigung der Exponiertheit.

Analyse der risikomindernden Massnahmen (in Bezug auf die jeweiligen inhdrenten Risikofaktoren).
Bewertung der risikomindernden Massnahmen.

Ermittlung des Restrisikos.

00 N O U1 B WN

Festlegung allfalliger weiterer Massnahmen.

Die Risikofaktoren werden im Grundsatz unabhéangig von der individuellen Exponiertheit bewertet.

SPG-Kontrollen haben gezeigt, dass hinsichtlich der individuellen Risikobewertungen der Geschaftsbeziehungen
fast alle Banken weitgehend robuste Bewertungen implementiert haben. Die Banken bericksichtigen hierbei
sowohl die Ergebnisse der NRA, der Risikofaktor-Leitlinien der Europdischen Aufsichtsbehérden als auch die
Vorgaben der FMA-Richtlinie 2013/1 weitgehend adédquat.

Schwachen wurden insbesondere bei der Gewichtung der geografischen Risiken sowie im Zusammenhang mit
dem Risikofaktor «hohes Transaktionsvolumen» festgestellt. Bei Geschaftsbeziehungen mit Bezug zu Liste A-
Landern wurden —insbesondere bei kleineren Banken — eine hohe Risikobereitschaft festgestellt.

Der Bankensektor verfligt tiber ein grundlegendes effektives Abwehrdispositiv. Die Qualitat der Compliance-
Arbeit bei den am Finanzplatz aktiven Banken ist seit dem Jahr 2019 gestiegen. Eine besondere Herausforderung
ist das Thema potentieller Sanktionsumgehungen und die Erkennung damit in Verbindung stehender
Geschéaftsmodelle und Transaktionen. Das Thema der Mittelherkunftsprifung (sowohl bei Bartransaktionen als
auch bei Er6ffnung von Geschaftsbeziehungen) und der zeitnahen und qualitativ hochwertigen Bearbeitung von
Transaktionsalerts steht im Fokus der Arbeit der Banken. Seitens der Banken erfolgen auch eigenstidndige
Schulungen ihrer Mitarbeiter. Neben der Zunahme der Ressourcen haben die Banken auch den Know-how
Aufbau im Zeitraum der fiur dieses NRA relevanten Jahre gelebt.

Risk Mitigation Assessment
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BANKEN

hoch Qualitat gering
|

Praxiserfahrung und Expertise der Sorgfaltspflichtbeauftragten (AMLCO)?
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Zeitliche Ressourcen der AMLCO - Belastung durch Zusatzaufgaben?

Verhiltnis der Mandatsbetreuer (1st LoD) im Verhaltnis zur Anzahl der
Geschaftsbeziehungen.

Verhaltnis der AML-Compliance-Mitarbeiter (2nd LoD) inkl. Outsourcing-
Unterstltzung im Verhdltnis zur Anzahl der Geschaftsbeziehungen.

Adverse Medienberichte zu Unternehmen bzw. deren Inhaber/Geschéftsleiter, welche
Integritatsfragen aufwerfen.

Gerichtliche oder verwaltungsrechtliche Verfahren im Zusammenhang mit AML oder
Sanktionen, welche die Qualitat der Einhaltung von AML-/Sanktionen-Compliance in
Frage stellen.

Negative Auswirkungen aufgrund der Auslagerung von AML/CFT-Verpflichtungen
(innerhalb oder ausserhalb der Gruppe) an schlechte Outsourcing-Anbieter.

Verfligen die AMLCO Uber eine direkte Berichtslinie zum Vorstand?

Zeigen die Aufsichtsorgane und die Geschaftsleitungen ausreichende Vorbildwirkung
und Commitment in Bezug auf die Einhaltung der AML/CFT-Vorschriften («tone from
the top»)?

Verfligt der AMLCO (ber ausreichende Weisungsbefugnisse, um seine Aufgaben
wirksam wahrzunehmen? «Overruling» von Compliance-Empfehlungen?

Wie wirksam (klar und pragnant) sind die AML-Richtlinien und -Verfahren?

Werden die schriftlichen Richtlinien und -Verfahren des Unternehmens zeitgerecht
Uberprift und/oder aktualisiert?

Wurde die BRA durchgefiihrt und dokumentiert?

Beriicksichtigen die BRAs ausreichend und umfassend alle relevanten
Risikokategorien? (Produkte, Dienstleistungen, Kunden, geografische Gebiete,
Vertrieb, Investments)?

Beriicksichtigen die BRAs ausreichend und umfassend die TF- und PLF-Risiken?

Wurden die im Rahmen der BRAs ermittelten Risiken angemessen gewichtet? Keine
Unterbewertung von Risiken.

Beriicksichtigen die BRAs die Ergebnisse der nationalen Risikoanalyse?
Werden die BRAs jeweils von Geschéftsleitung genehmigt?

Uberpriifen und/oder aktualisieren die Unternehmen die BRAs in angemessenen
Abstanden?

Beriicksichtigen die CRAs ausreichend und umfassend alle relevanten Risikofaktoren?
(Produkte, Dienstleistungen, Kunden, geografische Gebiete, Vertrieb, Investments)

Werden die im Rahmen der CRAs ermittelten Risiken angemessen gewichtet? Keine
Unterbewertung von Risiken.

Beriicksichtigen die CRAs die Ergebnisse der nationalen Risikoanalyse?

Werden die CRAs in der Praxis wirksam angewendet? Werden die Kunden angemessen
kategorisiert, individuell einer Risikokategorie zugeordnet und entsprechende CDD-
Massnahmen angewandt?

Wirksamkeit der Massnahmen ...

um die Identitat des Kunden festzustellen und zu Gberpriifen?
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um die Identitat des wirtschaftlich Berechtigten festzustellen und zu iberpriifen?

um Informationen tber den Zweck und die beabsichtigte Art der Geschaftsbeziehung
zu erhalten?

um die Herkunft der eingehenden Gelder und des Vermdgens festzustellen?

um die Quelle der Gelder und des Vermogens zu verifizieren (auch durch
dokumentarische Belege)?

um PEPs zu ermitteln und die damit verbundenen Risiken zu mindern?

um komplexe Strukturen zu ermitteln und die damit verbundenen Risiken zu mindern?

um Verbindungen zu Landern mit strategischen Defiziten zu ermitteln und die damit
verbundenen Risiken zu minimieren?

zur Minderung von Risiken im Zusammenhang mit anderen Geschaftsbeziehungen mit
hohem Risiko gemass CRA?

zur Uberwachung von Geschéftsbeziehungen, einschliesslich der Priifung von
Transaktionen? (einschliesslich der Wirksamkeit der verwendeten IT-Systeme)

betreffend die Untersuchung von Transaktionen, die im Rahmen der laufenden
Uberwachung als abklarungsbediirftig eingestuft werden.

betreffend die Aufbewahrung von Kopien der Dokumente und Informationen, die zur
Einhaltung des AML/CFT-Gesetzes erforderlich sind, sowie den Aufzeichnungen tber
Transaktionen.

betreffend den unverziiglichen Abruf von Informationen und Daten, die von der SFIU
oder der FMA angefordert werden.

Stellen die Sorgfaltspflichtigen sicher, dass Mitarbeiter ihren Verdacht unverziglich an
die zustandige interne Stelle melden und dass dieser unverziiglich untersucht wird?
(Definition und Einhaltung der Berichtslinien)

Sind die AMLCO in ihrer Entscheidung Gber die Abgabe einer Verdachtsmitteilung
ausreichend unabhangig?

Gibt es bei den Entscheidungen liber eine Verdachtsmitteilung haufig «Overrulings»
durch die Geschaftsleitungen?

Verfiigen die AMLCO Uber ausreichende personelle und technische Ressourcen, um
interne Meldungen zeitnah und angemessen zu untersuchen?

Qualitat der Verdachtsmitteilungen nach Ansicht der SFIU (Qualitat der Voranalyse der
Sorgfaltspflichtigen, Vollstandigkeit und Nutzlichkeit der Begleitinformationen)?

Halt die SFIU die Anzahl der jahrlich eingereichten Verdachtsmitteilungen fiir
plausibel? Oder sind die Sorgfaltspflichtigen eher zégerlich/zuriickhaltend bei
Verdachtsmitteilungen?

Wirksamkeit der einschlagigen Mitarbeiterschulungen (einschliesslich
Kundenbetreuer, leitende Angestellte, AML-Compliance-Abteilung usw.) zu ihren
Sorgfaltspflichten und zu Neuerungen.

Wirksamkeit der Schulung der zustandigen Mitarbeiter in Bezug auf ihre Melde- und
Mitteilungspflichten (einschliesslich "Red Flags" und sich entwickelnde Typologien).

Gibt es ein AMLCO und eine AML Compliance Unit auf Konzernebene?
(Muttergesellschaft in Liechtenstein)
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Gibt es ausreichende personelle und technische Ressourcen fiir die AML-Gruppen-
Compliance?

Wirksamkeit der auf Gruppenebene angewandten Massnahmen zur Minderung von
GW/TF-Risiken.

Abbildung 140: Ubersicht Mitigierung Banken

Im Berichtszeitraum 2019 bis 2022 nahm die Anzahl der registrierten Banken in Liechtenstein von 14 auf 12 ab.
Dabei erstatteten die Banken im Vergleich zu allen Sektoren Gberproportional viele Verdachtsmitteilungen. Dies
stellt fir einen Finanzplatz ein bekanntes Bild dar.

Insgesamt kann festgehalten werden, dass im Jahr 2022 alle Banken — mit Ausnahme der zu diesem Zeitpunkt
bereits in Liquidation befindlichen Bank, die folglich nicht mehr Giber eine entsprechende Bewilligung verfugte —
der SFIU Verdachtsmitteilungen zukommen liessen. Jedoch erstatteten einzelne kleinere bzw. mittelgrosse
Banken - in Relation betrachtet - auffallig wenige Verdachtsmitteilungen bzw. ausschliesslich eine geringe Anzahl
an Verdachtsmitteilungen betreffend einzelner Kunden(-gruppen), was u.a. auf das jeweilig Geschaftsmodell der
Bank zuriickzufiihren war und der Fokus zudem teilweise rein auf das Transaktionsgeschaft gelegt wurde. Im
Bereich des klassischen Private Bankings und der Vermogensverwaltung ist die Anzahl der Meldungen tendenziell
geringer aufgrund einer geringeren Anzahl an Transaktionen.

In der gegenstandlichen Berichtsperiode wurden von den Banken insgesamt 3'635 Mitteilungen an die SFIU
Ubermittelt. Im vergangenen Berichtszeitraum waren es lediglich 695 Verdachtsmitteilungen, wobei zu
bericksichtigen ist, dass die aktuelle Berichtsperiode ein Jahr mehr umfasst. Auf das Jahr heruntergebrochen
wurde im Zeitraum der NRA 11 (2019 bis 2022) mit durchschnittlich 908 Verdachtsmitteilungen pro Jahr von den
Banken erheblich mehr mitgeteilt als in der vergangenen Berichtsperiode, als durchschnittlich 231
Verdachtsmitteilungen pro Jahr gezahlt wurden. Die Banken erstatteten viermal mehr Verdachtsmitteilungen
pro Jahr zwischen 2019 und 2022 als zwischen 2015 und 2018. Dabei kann auch innerhalb des Berichtszeitraums
selbst eine starke Zunahme der Mitteilungen festgestellt werden. 2022 (ibermittelten Banken 2.5 Mal so viele
Verdachtsmitteilungen wie im Jahr 2019. Die Zunahme an Verdachtsmitteilungen dirfte u.a. auf folgende zwei
Griinde zuriickzufiihren sein:

Einerseits fihrte die Revision des § 165 StGB, die per 1. Juli 2019 in Kraft getreten ist, zu einer deutlichen
Ausdehnung der vortatenfdhigen Handlungen auf sdmtliche mit mehr als einjahriger Freiheitsstrafe bedrohten
Delikte.20

Andererseits wurde im Berichtszeitraum bei einzelnen Instituten die Compliance mit personeller und vor allem
auch technischer Unterstlitzung sowie weiteren IT-Tools gestarkt, was sich ebenfalls bei der Erkennung von
relevanten Sachverhalten positiv bemerkbar machte. Erganzend wurden bei mehreren Banken sog. File Reviews
durchgefiihrt, was ebenfalls zu einem Anstieg an Verdachtsmitteilungen fiihrte.

Massgebend fir die starke Steigerung der Mitteilungszahlen von 2021 auf 2022 waren u.a. sowohl der Krieg in
der Ukraine und die damit verbundenen Sanktionierungen und offentlich verfligbaren Quellen zu potentiell
strafrechtlich relevantem Verhalten sogenannter Oligarchen sowie gesamthaft durchgefiihrte Compliance-
Reviews bei einzelnen Instituten. Hierbei ist zu berlicksichtigen, dass in diesen Fallen regelmassig der Verdacht
einer Vortat zur Geldwascherei vorliegt; oftmals in Form von potenziellen Sanktionsumgehungen.

Sektor 2013 | 2014 2015 2016 2017 2018 2019 2020 2021 2022

Banken 185 | 192 245 221 163 305 540 844 862 1'389

260 https://bua.regierung.li/BuA/pdfshow.aspx?nr=102&year=2018.
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Die Anzahl an Verdachtsmitteilungen aus dem Bankensektor sowie deren Entwicklung in der Berichtsperiode
deutet auf ein hohes Bewusstsein des Sektors im Bereich der Geldwascherei- und
Terrorismusfinanzierungspravention hin. In diese Bewertung muss jedoch auch hineinfliessen, was fir
Verdachtsmitteilungen die SFIU erhalt bzw. um was flr Vortaten es sich jeweils handelt. In diesem
Zusammenhang kann festgestellt werden, dass gewisse Vortaten wie beispielsweise Betrug haufig Grund der
Verdachtsmitteilungen sind, wahrend andere, vor allem so genannte globale Straftaten, wenig bis gar nicht
Gegenstand von Verdachtsmitteilungen waren/sind. Wie im Kapitel 5.4 «Potentielle Gefdhrdungen» dargelegt
wurde, sind Banken der Gefahrdung ausgesetzt, dass sie fiir das Waschen von inkriminierten Vermégenswerten,
die von kriminellen Organisationen durch beispielsweise Menschenhandel oder Formen der Umweltkriminalitat
erwirtschaftet wurden, missbraucht werden. Vor allem fir die handelsbasierte Geldwéascherei, bei der
Ublicherweise viele Transaktionen involviert sind, sind die Dienstleistungen der Banken anfallig.

Qualitat der Verdachtsmitteilungen

Hinsichtlich der Qualitdt der Verdachtsmitteilungen liess sich im Berichtszeitraum parallel zur stetigen Zunahme
der Anzahl an Verdachtsmitteilungen von Banken auch ein konstanter qualitativer Aufwéartstrend erkennen. Die
Mitteilungen der Banken waren mit Blick auf die Sachverhaltsdarstellungen die im Vergleich zu den anderen
Sektoren mit Abstand am etabliertesten und detailliertesten und stellten in der Regel eine fundierte Basis fiir die
weitere Analyse der SFIU dar. Die Qualitdt der Gbermittelten Verdachtsmitteilungen variiert jedoch teilweise
zwischen den Instituten. Bei komplexeren Sachverhalten wurden regelmassig umfangreiche Beilagen
mitgeliefert, die zwar zur detaillierten Darstellung beitragen, jedoch nicht immer spezifisch auf die Kernelemente
eingingen und dadurch die Ubersichtlichkeit beeintrachtigten; zudem wurden Sachverhalte je nach Bearbeitung
und Aufarbeitung nicht immer gleich tiefgrindig und strukturiert (bspw. Ausfiihrungen zu den involvierten
Personen/Entitaten und deren exakte Rolle) erfasst und dargelegt.

Abhdngig vom jeweiligen Geschaftsmodell handelte es sich hinsichtlich der erkannten zugrundeliegenden
Vortaten teilweise um inhaltlich vergleichbare Delikte und entsprechend um nahezu identische Mitteilungen.
Daruber hinaus wurden von der Gberwiegenden Anzahl an Instituten die massgebenden Vortaten erkannt bzw.
verdachtige Sachverhalte auch ohne mogliche Erkennbarkeit des zugrundeliegenden Delikts festgestellt und
grundsatzlich qualitativ hochwertig aufbereitet. Zudem waren die einzelnen Institute regelmassig aktiv mit der
SFIU im Austausch, wenn einzelne Sachverhalte klarungsbedirftig waren.

Auch liess sich bei einzelnen Instituten bereits ein Trend hinsichtlich einer fortgeschrittenen Nutzung von OSINT
feststellen, allerdings bis zum Ende des Berichtszeitraums nicht gleichermassen bei allen Banken.

Datenqualitdt

Im massgebenden Berichtszeitraum spielte die Thematik der fehlenden bzw. nicht vollsténdig etablierten goAML-
XML-Schnittstellen einzelner Banken eine zentrale Rolle. Mangels funktionierender Schnittstellen einzelner
Institute waren die eingelieferten Daten oftmals von lberschaubarer Qualitdt betreffend die eingelieferten
Personen-/Entitdts- und Kontodaten. Zudem zeigte sich wiederholt, dass einzelne Banken ohne funktionierende
Schnittstelle nicht in der Lage waren, fristgerecht dringende Auskunftsersuchen zu beantworten und
insbesondere die erforderlichen Transaktionsdaten ordnungsgemadss einzuliefern, was sich sowohl negativ auf
die Analysetédtigkeit der SFIU als auch auf die Beantwortung von Auskunftsersuchen von auslandischen
Partnerbehdrden auswirkte. Diese Problematik ist bis dato nicht vollends behoben und birgt entsprechende
Risiken fiir die Arbeit der SFIU.

Begleitende Dokumentation

Die in Verbindung mit den Verdachtsmitteilungen eingelieferten Dokumente waren von heterogener Qualitat.
Grundsatzlich liess sich feststellen, dass simtliche Banken tber eine umfangreiche Dokumentation verfligten und
diese an die SFIU lbermittelten. Inhaltlich zeigten sich jedoch deutliche Unterschiede mit Blick auf die
Detaillierung und vor allem die Aussagekraft insbesondere von Geschaftsprofilen sowie den herangezogenen
Verifikationsdokumenten und erfolgten Abklarungen. In den Geschéftsprofilen liess sich vermehrt ein
generisches Ausfillen aufgrund informatikgestitzter Systeme beobachten. Zwar wurden regelmadssig Drittbelege
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zur Verifizierung der Herkunft der Vermdgenswerte (SoW/SoF) oder der Eigentimerketten herangezogen,
jedoch waren diese nicht immer ausreichend bzw. aussagekriftig genug, um die Vermogenswerte, die
dargelegten Vorgange oder Eigentimerketten vollstandig zu verifizieren. Vereinzelt konnten zudem Defizite im
Bereich der Identifikation der wirtschaftlich berechtigten Personen festgestellt werden, was jedoch die
Ausnahme darstellte.

Weiterhin aktuell ist die Problematik der nicht aussagekraftigen bzw. nicht verifizierten Profilangaben von
einzelnen Instituten. Hinzu kommt, dass einzelne Banken handschriftlich ausgefillte Profile einreichten, welche
maschinell nicht durchsuchbar gemacht werden kdnnen und teils schwer lesbar waren.

Zeitpunkt der Verdachtsmitteilungen

Teilweise liess sich feststellen, dass Verdachtsmitteilungen relativ spat bei der SFIU einlangten und die getatigten
Abklarungen vereinzelt unverhaltnismassig lange dauerten bzw. verdachtige Sachverhalte zu spat erkannt und
die erforderlichen Abklarungen initiiert wurden, was die Analysetatigkeit der SFIU negativ beeinflusste. Bei
einzelnen Banken liess sich beobachten, dass unverhaltnismassig lange Abkldrungen tendenziell bei strategisch
wichtigen oder wahrscheinlich ertragsreichen Kunden vorgenommen wurden.

Ein direkter Austausch mit den betroffenen Instituten konnte grdsstenteils ein erhdhtes Bewusstsein schaffen
sowie eine Verbesserung bis zum Ende des Berichtszeitraumes erreichen. Es besteht diesbeziiglich jedoch
weiterhin Optimierungsbedarf.

Teilweise war das verspatete Erkennen von verdadchtigen Sachverhalten einer niedrigen i.d.R. risikoaddquaten
Risikokategorisierung, verbunden mit einem entsprechend langen Uberwachungsrhythmus und weniger
detaillierten Abklarungen, — also der konsequenten Anwendung des risikobasierten Ansatzes — geschuldet.
Dieses Spannungsverhaltnis besteht weiterhin.

Fazit

Die konstant steigende Zahl an Verdachtsmitteilungen erscheint mit Blick auf die sich verandernden globalen
Parameter, des im 2019 erweiterten Vortatenkataloges und der regelmassigen File Reviews einzelner Institute
stimmig. Lediglich wenige Institute fielen mit einer unterdurchschnittlich niedrigen Zahl an erstatteten
Verdachtsmitteilungen auf.

Hinsichtlich der Qualitdt der Verdachtsmitteilungen zeichnete sich in der Berichtsperiode ein (iberwiegend
positiver Trend ab. Gleiches gilt fir den Zeitpunkt des Verdachtsmitteilungseinganges, der sich konstant
verbesserte.

Insgesamt stellten die Verdachtsmitteilungen des Bankensektors eine Uberwiegend fundierte Basis fir die
weitere Analysetatigkeit der SFIU dar.

Die zwei E-Geld-Institute und das Zahlungsinstitut haben jeweils fokussierte Geschaftsmodelle. Aufgrund der
Grosse der E-Geld-Institute und des Zahlungsinstituts und deren Bedeutung fur den Finanzplatz sowie des
beschriebenen GW/TF-Risikos steht dieser Sektor nur bzgl. der Prepaid-Kreditkarten unter besonderem Risiko.
Diesbezliglich besteht aber eine gesteigerte Intensitdat der Massnahmen seitens der Institute. Als Agent fiir ein
international tatiges Zahlungsinstitut wickelt ein weiteres liechtensteinisches Unternehmen internationale,
bargeldintensive Finanztransfers ab und unterliegt diesbezliglich einem héheren Risiko.

Die Anderen Finanzinstitute haben die fir sie bestehenden Risiken in Bezug auf GW/TF ermittelt und bewertet
sowie eine unternehmensweite Risikobewertung (BRA) implementiert. Im Rahmen der Aufsichtstatigkeit ist
aufgefallen, dass diese nicht nur plausibel hergeleitet und abgebildet wurden, sondern auch mit den Daten des
jahrlichen SPG-Meldewesens libereinstimmend sind.
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Mit Bezug zu der individuellen Risikobewertungen der Geschaftsbeziehungen bestehen uUberwiegend robuste
Bewertungen, wobei hierbei sowohl die Ergebnisse der Nationalen Risikoanalyse, der Risikofaktor-Leitlinien der
Europdischen Aufsichtsbehorden als auch die Vorgaben der FMA-Richtlinie 2013/1 weitgehend adaquat
bericksichtigt wurden.

Schwachen sind mit Bezug zu den Ressourcen und der Anzahl der Geschaftsbeziehungen sowie Transaktionen
festzustellen, da sehr vielen Geschiftsbeziehungen/Transaktionen wenig Ressourcen gegeniberstehen. Im
Zusammenhang mit dem Finanztransfergeschaft des Agenten werden lediglich gelegentliche Transaktionen
durchgefiihrt und es bestehen keine Geschaftsbeziehungen. Im Beobachtungszeitraum wurde das
Risikoverstandnis wesentlich gescharft, sodass risikoreichere Transaktionen nunmehr eingehender abgeklart
werden.

Der Sektor der E-Geld, Zahlungsinstitute und Agenten besteht aus zwei E-Geld-Instituten und einem
Zahlungsinstitut, welche jeweils spezifische Geschaftsmodelle mit entsprechenden Strukturen und Ressourcen

verfolgen.

Risk Mitigation Assessment

(323yo1M38 1yd1U)
3unjnisuij
1B}|NS9Y-1Wesan
$9191Y2IMI15)

FINANZINSTITUTE (E-GELD-/ och Qualitt gerine
ZAHLUNGSINSTITUTE/AGENTEN) -

Praxiserfahrung und Expertise der Sorgfaltspflichtbeauftragten (AMLCO)?

Zeitliche Ressourcen der AMLCO - Belastung durch Zusatzaufgaben?

Verhiltnis der Mandatsbetreuer (1st LoD) im Verhaltnis zur Anzahl der
Geschaftsbeziehungen.

Verhaltnis der AML-Compliance-Mitarbeiter (2nd LoD) inkl. Outsourcing-
Unterstitzung im Verhaltnis zur Anzahl der Geschéaftsbeziehungen.

Adverse Medienberichte zu Unternehmen bzw. deren Inhaber/Geschéftsleiter, welche
Integritatsfragen aufwerfen.

Gerichtliche oder verwaltungsrechtliche Verfahren im Zusammenhang mit AML oder
Sanktionen, welche die Qualitat der Einhaltung von AML-/Sanktionen-Compliance in
Frage stellen.

Negative Auswirkungen aufgrund der Auslagerung von AML/CFT-Verpflichtungen
(innerhalb oder ausserhalb der Gruppe) an schlechte Outsourcing-Anbieter.
Verfligen die AMLCO (ber eine direkte Berichtslinie zum Vorstand?

Zeigen die Aufsichtsorgane und die Geschaftsleitungen ausreichende Vorbildwirkung
und Commitment in Bezug auf die Einhaltung der AML/CFT-Vorschriften («tone from
the top»)?

Verfiligt der AMLCO (ber ausreichende Weisungsbefugnisse, um seine Aufgaben
wirksam wahrzunehmen? «Overruling» von Compliance-Empfehlungen?
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Wie wirksam (klar und pragnant) sind die AML-Richtlinien und -Verfahren?

Werden die schriftlichen Richtlinien und -Verfahren des Unternehmens zeitgerecht
Uberprift und/oder aktualisiert?

Wurde die BRA durchgefiihrt und dokumentiert?

Beriicksichtigen die BRAs ausreichend und umfassend alle relevanten
Risikokategorien? (Produkte, Dienstleistungen, Kunden, geografische Gebiete,
Vertrieb, Investments)?

Beriicksichtigen die BRAs ausreichend und umfassend die TF- und PLF-Risiken?

Wourden die im Rahmen der BRAs ermittelten Risiken angemessen gewichtet? Keine
Unterbewertung von Risiken.

Beriicksichtigen die BRAs die Ergebnisse der nationalen Risikoanalyse?
Werden die BRAs jeweils von Geschéftsleitung genehmigt?

Uberpriifen und/oder aktualisieren die Unternehmen die BRAs in angemessenen
Abstdanden?

Beriicksichtigen die CRAs ausreichend und umfassend alle relevanten Risikofaktoren?
(Produkte, Dienstleistungen, Kunden, geografische Gebiete, Vertrieb, Investments)

Werden die im Rahmen der CRAs ermittelten Risiken angemessen gewichtet? Keine
Unterbewertung von Risiken.

Berlicksichtigen die CRAs die Ergebnisse der nationalen Risikoanalyse?

Werden die CRAs in der Praxis wirksam angewendet? Werden die Kunden angemessen
kategorisiert, individuell einer Risikokategorie zugeordnet und entsprechende CDD-
Massnahmen angewandt?

Wirksamkeit der Massnahmen ...
um die Identitat des Kunden festzustellen und zu Gberpriifen?
um die Identitat des wirtschaftlich Berechtigten festzustellen und zu Gberpriifen?

um Informationen tber den Zweck und die beabsichtigte Art der Geschaftsbeziehung
zu erhalten?

um die Herkunft der eingehenden Gelder und des Vermogens festzustellen?

um die Quelle der Gelder und des Vermogens zu verifizieren (auch durch
dokumentarische Belege)?

um PEPs zu ermitteln und die damit verbundenen Risiken zu mindern?
um komplexe Strukturen zu ermitteln und die damit verbundenen Risiken zu mindern?

um Verbindungen zu Landern mit strategischen Defiziten zu ermitteln und die damit
verbundenen Risiken zu minimieren?

zur Minderung von Risiken im Zusammenhang mit anderen Geschaftsbeziehungen mit
hohem Risiko gemass CRA?

zur Uberwachung von Geschéftsbeziehungen, einschliesslich der Priifung von
Transaktionen? (einschliesslich der Wirksamkeit der verwendeten IT-Systeme)
betreffend die Untersuchung von Transaktionen, die im Rahmen der laufenden
Uberwachung als abklarungsbediirftig eingestuft werden.

betreffend die Aufbewahrung von Kopien der Dokumente und Informationen, die zur

Einhaltung des AML/CFT-Gesetzes erforderlich sind, sowie den Aufzeichnungen tber
Transaktionen.
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betreffend den unverziiglichen Abruf von Informationen und Daten, die von der SFIU
oder der FMA angefordert werden.

Stellen die Sorgfaltspflichtigen sicher, dass Mitarbeiter ihren Verdacht unverziiglich an
die zustandige interne Stelle melden und dass dieser unverziiglich untersucht wird?
(Definition und Einhaltung der Berichtslinien)

Sind die AMLCO in ihrer Entscheidung Gber die Abgabe einer Verdachtsmitteilung
ausreichend unabhangig?

Gibt es bei den Entscheidungen liber eine Verdachtsmitteilung haufig «Overrulings»
durch die Geschéftsleitungen?

Verfuigen die AMLCO Uiber ausreichende personelle und technische Ressourcen, um
interne Meldungen zeitnah und angemessen zu untersuchen?

Qualitat der Verdachtsmitteilungen nach Ansicht der SFIU (Qualitat der Voranalyse der
Sorgfaltspflichtigen, Vollstandigkeit und Nutzlichkeit der Begleitinformationen)?

Halt die SFIU die Anzahl der jahrlich eingereichten Verdachtsmitteilungen fiir
plausibel? Oder sind die Sorgfaltspflichtigen eher zégerlich/zuriickhaltend bei
Verdachtsmitteilungen?

Wirksamkeit der einschlagigen Mitarbeiterschulungen (einschliesslich
Kundenbetreuer, leitende Angestellte, AML-Compliance-Abteilung usw.) zu ihren
Sorgfaltspflichten und zu Neuerungen.

Wirksamkeit der Schulung der zustandigen Mitarbeiter in Bezug auf ihre Melde- und
Mitteilungspflichten (einschliesslich "Red Flags" und sich entwickelnde Typologien).

Gibt es ein AMLCO und eine AML Compliance Unit auf Konzernebene?
(Muttergesellschaft in Liechtenstein)
Gibt es ausreichende personelle und technische Ressourcen fiir die AML-Gruppen-
Compliance?
Wirksamkeit der auf Gruppenebene angewandten Massnahmen zur Minderung von
GW/TF-Risiken.

Abbildung 141: Ubersicht Mitigierung Andere Finanzinstitute

In der Berichtsperiode wurden von E-Geld-Instituten sowie Zahlungsdienstleistern insgesamt 35
Verdachtsmitteilungen an die SFIU Gbermittelt. Der Verlauf der Anzahl der Mitteilungen von 2019 bis 2022
spiegelt die Anzahl registrierter E-Geld-Institute in Liechtenstein wider. Verfiigten 2019 noch 5 solcher Institute
Uber eine Bewilligung, waren es 2022 nur noch deren zwei. Der vergleichsweise grosse Anstieg zwischen 2019
und 2020 ist auf die Aufnahme der Tatigkeit von Marktteilnehmern im Krypto-Asset-Bereich zurlckzufiihren. Der
gewichtigste Vertreter dieses Bereichs zog sich jedoch im Jahr 2021 bereits wieder zuriick, was den erneuten
Riickgang der Verdachtsmitteilungen erklart.

Sektor 2018 | 2019 | 2020 | 2021 | 2022

E-Geld-Institute & | 2 1 29 4 1
Zahlungsdienstleister
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Aufgrund der Uberschaubaren Anzahl an erstatteten Verdachtsmitteilungen lasst sich zur Qualitdt der
Mitteilungen keine allgemeingiiltige Aussage treffen.

Im Lebensversicherungssektor zeigt sich keine einheitliche Anwendung der risikoadidquaten Uberwachung der
Geschéftsbeziehungen und der Medieniiberwachung. In Kontrollen zeigte sich zwar, dass der Compliance eine
hohe Bedeutung zukommt und seitens der Leitungsebene eine aktive Involvierung der Compliance erfolgt.
Jedoch wurde auch erkennbar, dass im Verhéltnis der Anzahl der Geschaftsbeziehungen zur Anzahl der
Kundenbetreuer sowie Compliance-Ressourcen ein Verbesserungsbedarf besteht.

Die Risikoanalysen der Versicherungsunternehmen sind generisch. Im Verstandnis der Risikolage zeigt sich, dass
zwar spezifische Massnahmen und Tools in Verwendung sind, jedoch diese stellenweise nicht dem Standard am
Finanzplatz Liechtenstein entsprechen und kaum eine fortlaufend aktuelle und tiefgehende Analyse erfolgt.

Alle Lebensversicherungen haben bestehende Risiken in Bezug auf GW/TF ermittelt und in der
unternehmensweiten  Risikobewertung  (Business Risk  Assessment; BRA)  berlcksichtigt.  Bei
Sorgfaltspflichtkontrollen ist aufgefallen, dass die Risiken plausibel hergeleitet und abgebildet wurden, jedoch
die Risikokriterien eher generisch gehalten waren und nicht an das individuelle Geschaftsmodell angepasst

waren.

In den SPG-Kontrollen fiel auf, dass hinsichtlich der individuellen Risikobewertungen der Geschaftsbeziehungen
zwar die Ergebnisse der NRA, der Risikofaktor-Leitlinien der Europaischen Aufsichtsbehérden und die Vorgaben
der FMA-Richtlinie 2013/1 weitgehend berticksichtigt wurden, jedoch im Kontext der beschrankten Ressourcen
fir AML bzw. Compliance es an deren Umsetzung mit Bezug zu den einzelnen Geschéaftsbeziehungen mangelt.

Schwachen wurden insbesondere bei der Gewichtung der geografischen Risiken sowie im Zusammenhang mit
Geschéftsbeziehungen mit Bezug zu Liste A-festgestellt.

Die Lebensversicherungsunternehmen verfiigen zwar durchwegs tiber gute spezifische prudentielle Strukturen,
jedoch gibt es resultierend aus der strukturellen Situation im Zusammenhang mit der Dokumentation von
Uberwachungsmassnahmen oder auch der Erstattung von Verdachtsmitteilungen die Notwendigkeit, dass
Prozesse weiter verbessert und noch mehr spezifische AML/TF-Ressourcen aufgebaut werden.

Risk Mitigation Assessment
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Interne Organisation

Praxiserfahrung und Expertise der Sorgfaltspflichtbeauftragten (AMLCO)?

Verhaltnis der Mandatsbetreuer (1st LoD) im Verhaltnis zur Anzahl der
Geschéftsbeziehungen.

Negative Auswirkungen aufgrund der Auslagerung von AML/CFT-Verpflichtungen
(innerhalb oder ausserhalb der Gruppe) an schlechte Outsourcing-Anbieter.

Verfligen die AMLCO Uber eine direkte Berichtslinie zum Vorstand? -
Zeigen die Aufsichtsorgane und die Geschéftsleitungen ausreichende Vorbildwirkung

und Commitment in Bezug auf die Einhaltung der AML/CFT-Vorschriften («tone from
the top»)?

Richtlinien und Verfahren

Wie wirksam (klar und pragnant) sind die AML-Richtlinien und -Verfahren?

Werden die schriftlichen Richtlinien und -Verfahren des Unternehmens zeitgerecht
Uberprift und/oder aktualisiert?

Unternehmensweite Risikobewertung (Business Risk Assessment (BRA))
Wurde die BRA durchgefiihrt und dokumentiert?

Beriicksichtigen die BRAs die Ergebnisse der nationalen Risikoanalyse?
Werden die BRAs jeweils von Geschéftsleitung genehmigt?

Uberpriifen und/oder aktualisieren die Unternehmen die BRAs in angemessenen
Abstdnden?

Kundenrisikobewertung (Customer Risk Assessment (CRA))

Beriicksichtigen die CRAs die Ergebnisse der nationalen Risikoanalyse?

Sorgfaltspflichten und Dokumentation
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Wirksamkeit der Massnahmen ...
um die Identitdt des Kunden festzustellen und zu Gberprifen?
um die Identitdt des wirtschaftlich Berechtigten festzustellen und zu tGberprifen?

um Informationen tber den Zweck und die beabsichtigte Art der Geschaftsbeziehung
zu erhalten?

um die Herkunft der eingehenden Gelder und des Vermdgens festzustellen?

um die Quelle der Gelder und des Vermogens zu verifizieren (auch durch
dokumentarische Belege)?

um PEPs zu ermitteln und die damit verbundenen Risiken zu mindern?
um komplexe Strukturen zu ermitteln und die damit verbundenen Risiken zu mindern?

um Verbindungen zu Landern mit strategischen Defiziten zu ermitteln und die damit
verbundenen Risiken zu minimieren?

zur Minderung von Risiken im Zusammenhang mit anderen Geschaftsbeziehungen mit
hohem Risiko gemass CRA?

zur Uberwachung von Geschiftsbeziehungen, einschliesslich der Priifung von
Transaktionen? (einschliesslich der Wirksamkeit der verwendeten IT-Systeme)

betreffend die Untersuchung von Transaktionen, die im Rahmen der laufenden
Uberwachung als abklarungsbediirftig eingestuft werden.

betreffend die Aufbewahrung von Kopien der Dokumente und Informationen, die zur
Einhaltung des AML/CFT-Gesetzes erforderlich sind, sowie den Aufzeichnungen tber
Transaktionen.

betreffend den unverziiglichen Abruf von Informationen und Daten, die von der SFIU
oder der FMA angefordert werden.

Stellen die Sorgfaltspflichtigen sicher, dass Mitarbeiter ihren Verdacht unverziglich an
die zustandige interne Stelle melden und dass dieser unverziiglich untersucht wird?
(Definition und Einhaltung der Berichtslinien)

Sind die AMLCO in ihrer Entscheidung (iber die Abgabe einer Verdachtsmitteilung
ausreichend unabhangig?

Gibt es bei den Entscheidungen liber eine Verdachtsmitteilung haufig «Overrulings»
durch die Geschaftsleitungen?

Verfiigen die AMLCO Uber ausreichende personelle und technische Ressourcen, um
interne Meldungen zeitnah und angemessen zu untersuchen?

Qualitat der Verdachtsmitteilungen nach Ansicht der SFIU (Qualitat der Voranalyse der
Sorgfaltspflichtigen, Vollstandigkeit und Nutzlichkeit der Begleitinformationen)?

Halt die SFIU die Anzahl der jahrlich eingereichten Verdachtsmitteilungen fiir
plausibel? Oder sind die Sorgfaltspflichtigen eher zégerlich/zuriickhaltend bei
Verdachtsmitteilungen?

Wirksamkeit der einschlagigen Mitarbeiterschulungen (einschliesslich
Kundenbetreuer, leitende Angestellte, AML-Compliance-Abteilung usw.) zu ihren
Sorgfaltspflichten und zu Neuerungen.

Wirksamkeit der Schulung der zustandigen Mitarbeiter in Bezug auf ihre Melde- und
Mitteilungspflichten (einschliesslich "Red Flags" und sich entwickelnde Typologien).
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Gibt es ein AMLCO und eine AML Compliance Unit auf Konzernebene?
(Muttergesellschaft in Liechtenstein)

Gibt es ausreichende personelle und technische Ressourcen fiir die AML-Gruppen-
Compliance?

Wirksamkeit der auf Gruppenebene angewandten Massnahmen zur Minderung von
GW/TF-Risiken.

Abbildung 142: Ubersicht Mitigierung Lebensversicherungsunternehmen

Die Lebensversicherungsbranche stellt in der Berichtsperiode den viertgrossten Sektor (nach den Banken, den
CASPs und den TCSP) gemessen an der Zahl von erstatteten Verdachtsmitteilungen dar. Diese Zahl erscheint vor
allem in Anbetracht der Tatsache, dass der Versicherungssektor eine grosse wirtschaftliche Relevanz fiir
Liechtenstein hat, als verhdltnismassig tief. Dabei ist die Anzahl Verdachtsmitteilungen in absoluten Zahlen
ausgedriickt seit der letzten Berichtsperiode nahezu konstant geblieben. Erhielt die SFIU zwischen 2016 und 2018
von den Sorgfaltspflichtigen in der Versicherungsbranche im Durchschnitt rund 28 Mitteilungen pro Jahr (83
Verdachtsmitteilungen, Versicherungsunternehmen und -makler zusammen), waren es von 2019 bis 2022 30
(119 Mitteilungen insgesamt).

Sektor 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022

Versicherungsunternehmen | 16 21 30 18 26 37 27 19 36 37

Qualitdt der Verdachtsmitteilungen

Die Qualitdt der wenigen erhaltenen Verdachtsmitteilungen stellte grundsatzlich keine solide Basis fir die
Analyse der SFIU dar.

Sachverhaltsdarstellungen waren i.d.R. wenig aussagekraftig und von beschranktem Umfang. Erforderliche
Compliance-Abklarungen wurden nur in sehr begrenztem Masse vorgenommen. OSINT-Recherchen bezogen sich
grosstenteils ausschliesslich auf die Abfrage einer einzelnen kommerziellen Datenbank ohne weitergehende
Recherchen bzw. die weitergehende Nutzung von Analysetools. Verdadchtige Sachverhalte wurden regelmassig
nicht korrekt erkannt.

Datenqualitat

Auch seitens der Versicherungsbranche wurden bzw. werden bis dato keine goAML-XML-Schnittstellen
verwendet, weshalb Datenibermittlungen ausschliesslich mittels manuell erstellter Webberichte erfolgen. Diese
wiesen entsprechend haufig Mangel hinsichtlich der Datenqualitat auf und fiihrten regelmassig zu wiederholten
Rickweisungen aufgrund der Nichterfillung der gopAML-Mindestanforderungen. Basierend auf mangelhafter
Datenqualitat gestaltete sich die nachgelagerte Analyse entsprechend herausfordernd und unverhaltnismassig
aufwendig.

Begleitende Dokumentation

Die zugrundeliegende Dokumentation zeigte regelmassig Defizite mit Blick auf die erforderliche Detaillierung von
Geschéftsprofilen, der Verifizierung von Informationen sowie auch hinsichtlich der Aktualitdt von vorhandenen
Informationen. Zudem wurden essentielle Dokumente (bspw. die zugrundeliegende Police) oftmals nur auf
Riickfrage der SFIU Ubermittelt.

Zeitpunkt der Verdachtsmitteilungen
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Aufgrund der beschrankten Anzahl an Verdachtsmitteilungen aus dem Versicherungssektor gemessen an dessen
wirtschaftlicher Relevanz besteht aus Sicht der SFIU ein potenzielles Risiko. Hinzu kommt, dass die
Verdachtsmitteilungen, die bei der SFIU eingelangten, sich regelmassig im grenzwertigen zeitlichen Bereich
hinsichtlich des Erstattungszeitpunktes bewegten bzw. bereits Spat- oder Nichterstattungen vorlagen, die
entsprechende Massnahmen erforderlich machten.

Im Rahmen der Analyse liess sich grundsatzlich ein begrenztes Bewusstsein hinsichtlich der Risiken des
Versicherungssektors fiir Geldwaschereizwecke missbraucht zu werden, feststellen. Auch zeigten sich
Schwierigkeiten bei der Anwendung der Sorgfaltspflichten.

Fazit

Die Anzahl der eingelangten Verdachtsmitteilungen aus der Versicherungsbranche wirft aus Sicht der SFIU Fragen
nach der ordnungsgemassen Erflillung der Sorgfaltspflichten sowie des erforderlichen Bewusstseins und der
Verdachtsmitteilungspflicht auf, was adressiert werden sollte.

Inhaltlich stellten/stellen die Verdachtsmitteilungen der Versicherungen oftmals keine solide Basis fir eine
Analyse dar.

Die Tatigkeit der Lebensversicherungsmakler steht in direktem Verhaltnis und Zusammenhang mit den
Versicherungsunternehmen. Das Risikoverstandnis leiten die Versicherungsmakler entsprechend von den
Versicherungsunternehmen ab.

Aufgrund der strukturellen N&dhe zu Versicherungsunternehmen erfolgt nur eine eingeschrankte
Auseinandersetzung mit den Pflichten im Bereich AML/CFT. Im Umgang mit den GW/TF-Risiken ist somit
vorliegend Verbesserungspotential zu adressieren.

Lebensversicherungsmakler haben die GW/TF-Risiken in ihre unternehmensweite Risikobewertung (Business
Risk Assessment; BRA) integriert. Der Umfang der Implementierung ist ausreichend, allerdings ist feststellbar,
dass sich die Versicherungsmakler sehr auf die Versicherungsunternehmen abstiitzen und daher ihre eigene
Bewertung nicht ideal auf ihr individuelles Geschaftsmodell abgestimmt ist.

Im Rahmen der individuellen Risikobewertungen beriicksichtigen die Lebensversicherungsmakler hierbei sowohl
die Ergebnisse der Nationalen Risikoanalyse, der Risikofaktor-Leitlinien der Europaischen Aufsichtsbehérden als
auch die Vorgaben der FMA-Richtlinie 2013/1 weitgehend adaquat.

Ahnlich der unternehmensweiten Risikobewertung (BRA) ist die individuelle Risikobewertung (CRA) ausreichend,
jedoch meist oberflachlich mit Konnex zum Lebensversicherungsunternehmen.

Das Geschaftsmodell der Lebensversicherungsmakler ist fokussiert und wird tGberwiegend durch kleine oder
Einzelunternehmen ausgefiihrt. Die Lebensversicherungsmakler agieren in guter Kenntnis liber ihre eigene
Geschaftstatigkeit und -risiken, jedoch sind die Prozesse und Struktur zur Mitigation der GW/TF-Risiken in ihrem
Unternehmen verbesserungsfahig.
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LEBENSVERSICHERUNGSMAKLER hoch Qualitit gering

Praxiserfahrung und Expertise der Sorgfaltspflichtbeauftragten (AMLCO)?
Zeitliche Ressourcen der AMLCO - Belastung durch Zusatzaufgaben?

Verhiltnis der Mandatsbetreuer (1st LoD) im Verhaltnis zur Anzahl der
Geschaftsbeziehungen.

Verhaltnis der AML-Compliance-Mitarbeiter (2nd LoD) inkl. Outsourcing-
Unterstitzung im Verhaltnis zur Anzahl der Geschaftsbeziehungen.

Adverse Medienberichte zu Unternehmen bzw. deren Inhaber/Geschéftsleiter, welche
Integritatsfragen aufwerfen.

Gerichtliche oder verwaltungsrechtliche Verfahren im Zusammenhang mit AML oder
Sanktionen, welche die Qualitat der Einhaltung von AML-/Sanktionen-Compliance in
Frage stellen.

Negative Auswirkungen aufgrund der Auslagerung von AML/CFT-Verpflichtungen
(innerhalb oder ausserhalb der Gruppe) an schlechte Outsourcing-Anbieter.

Verfuigen die AMLCO (iber eine direkte Berichtslinie zum Vorstand?

Zeigen die Aufsichtsorgane und die Geschaftsleitungen ausreichende Vorbildwirkung
und Commitment in Bezug auf die Einhaltung der AML/CFT-Vorschriften («tone from
the top»)?

Verflgt der AMLCO (ber ausreichende Weisungsbefugnisse, um seine Aufgaben
wirksam wahrzunehmen? «QOverruling» von Compliance-Empfehlungen?

Wie wirksam (klar und pragnant) sind die AML-Richtlinien und -Verfahren?

Werden die schriftlichen Richtlinien und -Verfahren des Unternehmens zeitgerecht
Uberprift und/oder aktualisiert?

Wurde die BRA durchgefiihrt und dokumentiert?

Beriicksichtigen die BRAs ausreichend und umfassend alle relevanten
Risikokategorien? (Produkte, Dienstleistungen, Kunden, geografische Gebiete,
Vertrieb, Investments)?

Beriicksichtigen die BRAs ausreichend und umfassend die TF- und PLF-Risiken?

Wurden die im Rahmen der BRAs ermittelten Risiken angemessen gewichtet? Keine
Unterbewertung von Risiken.

BerUcksichtigen die BRAs die Ergebnisse der nationalen Risikoanalyse?
Werden die BRAs jeweils von Geschaftsleitung genehmigt?

Uberpriifen und/oder aktualisieren die Unternehmen die BRAs in angemessenen
Abstdanden?
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Beriicksichtigen die CRAs ausreichend und umfassend alle relevanten Risikofaktoren?
(Produkte, Dienstleistungen, Kunden, geografische Gebiete, Vertrieb, Investments)

Werden die im Rahmen der CRAs ermittelten Risiken angemessen gewichtet? Keine
Unterbewertung von Risiken.

Berlicksichtigen die CRAs die Ergebnisse der nationalen Risikoanalyse?

Werden die CRAs in der Praxis wirksam angewendet? Werden die Kunden angemessen
kategorisiert, individuell einer Risikokategorie zugeordnet und entsprechende CDD-
Massnahmen angewandt?

Wirksamkeit der Massnahmen ...

um die Identitdt des Kunden festzustellen und zu Gberprifen?

um die Identitdt des wirtschaftlich Berechtigten festzustellen und zu tGberprifen?

um Informationen tber den Zweck und die beabsichtigte Art der Geschaftsbeziehung
zu erhalten?

um die Herkunft der eingehenden Gelder und des Vermdogens festzustellen?

um die Quelle der Gelder und des Vermogens zu verifizieren (auch durch
dokumentarische Belege)?

um PEPs zu ermitteln und die damit verbundenen Risiken zu mindern?
um komplexe Strukturen zu ermitteln und die damit verbundenen Risiken zu mindern?

um Verbindungen zu Landern mit strategischen Defiziten zu ermitteln und die damit
verbundenen Risiken zu minimieren?

zur Minderung von Risiken im Zusammenhang mit anderen Geschaftsbeziehungen mit
hohem Risiko gemass CRA?

zur Uberwachung von Geschiftsbeziehungen, einschliesslich der Priifung von
Transaktionen? (einschliesslich der Wirksamkeit der verwendeten IT-Systeme)

betreffend die Untersuchung von Transaktionen, die im Rahmen der laufenden
Uberwachung als abklarungsbediirftig eingestuft werden.

betreffend die Aufbewahrung von Kopien der Dokumente und Informationen, die zur
Einhaltung des AML/CFT-Gesetzes erforderlich sind, sowie den Aufzeichnungen tber
Transaktionen.

betreffend den unverziiglichen Abruf von Informationen und Daten, die von der SFIU
oder der FMA angefordert werden.

Stellen die Sorgfaltspflichtigen sicher, dass Mitarbeiter ihren Verdacht unverziglich an
die zustandige interne Stelle melden und dass dieser unverziglich untersucht wird?
(Definition und Einhaltung der Berichtslinien)

Sind die AMLCO in ihrer Entscheidung (iber die Abgabe einer Verdachtsmitteilung
ausreichend unabhangig?

Gibt es bei den Entscheidungen liber eine Verdachtsmitteilung haufig «Overrulings»
durch die Geschaftsleitungen?

Verfiigen die AMLCO Uber ausreichende personelle und technische Ressourcen, um
interne Meldungen zeitnah und angemessen zu untersuchen?

Qualitat der Verdachtsmitteilungen nach Ansicht der SFIU (Qualitat der Voranalyse der
Sorgfaltspflichtigen, Vollstandigkeit und Nutzlichkeit der Begleitinformationen)?

Halt die SFIU die Anzahl der jahrlich eingereichten Verdachtsmitteilungen fir
plausibel? Oder sind die Sorgfaltspflichtigen eher zégerlich/zuriickhaltend bei
Verdachtsmitteilungen?

keine
Angabe
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Wirksamkeit der einschldgigen Mitarbeiterschulungen (einschliesslich
Kundenbetreuer, leitende Angestellte, AML-Compliance-Abteilung usw.) zu ihren
Sorgfaltspflichten und zu Neuerungen.

Wirksamkeit der Schulung der zustdndigen Mitarbeiter in Bezug auf ihre Melde- und
Mitteilungspflichten (einschliesslich "Red Flags" und sich entwickelnde Typologien).

Gibt es ein AMLCO und eine AML Compliance Unit auf Konzernebene?
(Muttergesellschaft in Liechtenstein)

Gibt es ausreichende personelle und technische Ressourcen fiir die AML-Gruppen-
Compliance?

Wirksamkeit der auf Gruppenebene angewandten Massnahmen zur Minderung von
GW/TF-Risiken.

Abbildung 143: Ubersicht Mitigierung Lebensversicherungsmakler

Von den Lebensversicherungsmaklern stammte in der gesamten aktuellen Berichtsperiode keine
Verdachtsmitteilung, weshalb aus Sicht der SFIU nicht beurteilt werden kann, ob tatsachlich keine verdachtigen
Sachverhalte vorlagen. Aus diesem Grund kénnen keine weiteren Erlduterungen gemacht werden. Fir eine
Einschatzung zum Lebensversicherungssektor sei auf das Kapitel 6.4.3.3.5 verwiesen.

Die Vermogensverwaltungsgesellschaften haben ein gutes Verstdndnis fur ihre erbrachten Dienstleistungen,
jedoch ist dies bzgl. den bestehenden Risiken im Bereich Geldwéascherei und Terrorismusfinanzierung nicht im
gleichen Umfang verifizierbar. Die Vermdgensverwaltungsgesellschaften sind tGber den Verein unabhangiger
Vermoégensverwalter (VuVL) gut vernetzt und haben ein gemeinsames Organisationshandbuch, welches die
Grundziige der Sorgfaltspflichten und branchenspezifischen Weisungen enthalt. Die Tatigkeiten der
Vermoégensverwaltungsgesellschaften sind von der fehlenden Verfliigungsbefugnis tGber die Vermogenswerte
gekennzeichnet.

Die Analyse und das Verstandnis der Gesellschaften fiihren zu einem soliden Ergebnis. Die Compliance sowie
Sorgfaltspflichtbeauftragten bzw. Gesellschaften verfiigen zwar ber Screeningtools, jedoch variiert deren
Eignung und Umfang innerhalb der Branche. Im Rahmen des Investmentscreenings wird teilwiese auf die
depotfiihrenden Banken vertraut. Zudem ist feststellbar, dass zudem aus spezialgesetzlichen Anforderungen
auch eine Transaktionsliberwachung und Adverse Media Screening erfolgt, jedoch ist diese nicht gezielt auf
GW/TF-Risiken ausgerichtet.

Die Vermdgensverwaltungsgesellschaften haben jeweils die bestehenden Risiken in Bezug auf GW/TF ermittelt
und bewerten diese im Rahmen der unternehmensweite Risikobewertung (Business Risk Assessment; BRA). Bei
ordentlichen Sorgfaltspflichtkontrollen ist aufgefallen, dass die Aspekte der NRA beriicksichtigt wurden und im
Allgemeinen zutreffende Risikokriterien in die Risikobewertung aufgenommen wurden. Vereinzelt wurde
festgestellt, dass die Spezifika der individuellen Geschaftstatigkeit sowie des Geschaftsmodells nicht im Detail
bericksichtigt wurden, sondern nur oberflachliche Ausfiihrungen vorhanden waren.

286



Die individuelle Risikobewertung der Geschaftsbeziehung konnte im Rahmen der SPG-Kontrollen weitgehend als
robuste Bewertung festgestellt werden. Die Vermdgensverwaltungsgesellschaften haben hierbei sowohl die
Ergebnisse der NRA, der Risikofaktor-Leitlinien der Europdischen Aufsichtsbehorden als auch die Vorgaben der
FMA-Richtlinie 2013/1 weitgehend bericksichtigt.

Schwachen wurden bei der Gewichtung der geografischen Risiken sowie im Zusammenhang mit
Geschéftsbeziehungen mit Bezug zu Liste A-Landern festgestellt.

287



Die Vermogensverwaltungsgesellschaften nutzen die bestehenden Weisungen und ihr Verstindnis der

spezifischen Geschaftstatigkeit zur Mitigierung der Risiken.

Risk Mitigation Assessment
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VERMOGENSVERWALTER

hoch Qualitat gering
i

Praxiserfahrung und Expertise der Sorgfaltspflichtbeauftragten (AMLCO)?
Zeitliche Ressourcen der AMLCO - Belastung durch Zusatzaufgaben?

Verhaltnis der Mandatsbetreuer (1st LoD) im Verhaltnis zur Anzahl der
Geschéftsbeziehungen.

Verhéltnis der AML-Compliance-Mitarbeiter (2nd LoD) inkl. Outsourcing-
Unterstitzung im Verhaltnis zur Anzahl der Geschaftsbeziehungen.

Adverse Medienberichte zu Unternehmen bzw. deren Inhaber/Geschéftsleiter, welche
Integritatsfragen aufwerfen.

Gerichtliche oder verwaltungsrechtliche Verfahren im Zusammenhang mit AML oder
Sanktionen, welche die Qualitat der Einhaltung von AML-/Sanktionen-Compliance in
Frage stellen.

Negative Auswirkungen aufgrund der Auslagerung von AML/CFT-Verpflichtungen
(innerhalb oder ausserhalb der Gruppe) an schlechte Outsourcing-Anbieter.

Verfuigen die AMLCO liber eine direkte Berichtslinie zum Vorstand?

Zeigen die Aufsichtsorgane und die Geschaftsleitungen ausreichende Vorbildwirkung
und Commitment in Bezug auf die Einhaltung der AML/CFT-Vorschriften («tone from
the top»)?

Verflgt der AMLCO (ber ausreichende Weisungsbefugnisse, um seine Aufgaben
wirksam wahrzunehmen? «QOverruling» von Compliance-Empfehlungen?

Wie wirksam (klar und pragnant) sind die AML-Richtlinien und -Verfahren?

Werden die schriftlichen Richtlinien und -Verfahren des Unternehmens zeitgerecht
Uberprift und/oder aktualisiert?

Wurde die BRA durchgefiihrt und dokumentiert?

Beriicksichtigen die BRAs ausreichend und umfassend alle relevanten
Risikokategorien? (Produkte, Dienstleistungen, Kunden, geografische Gebiete,
Vertrieb, Investments)?

Berticksichtigen die BRAs ausreichend und umfassend die TF- und PLF-Risiken?

Wourden die im Rahmen der BRAs ermittelten Risiken angemessen gewichtet? Keine
Unterbewertung von Risiken.

Beriicksichtigen die BRAs die Ergebnisse der nationalen Risikoanalyse?
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Werden die BRAs jeweils von Geschaftsleitung genehmigt?

Uberpriifen und/oder aktualisieren die Unternehmen die BRAs in angemessenen
Abstinden?

Beriicksichtigen die CRAs ausreichend und umfassend alle relevanten Risikofaktoren?
(Produkte, Dienstleistungen, Kunden, geografische Gebiete, Vertrieb, Investments)

Werden die im Rahmen der CRAs ermittelten Risiken angemessen gewichtet? Keine
Unterbewertung von Risiken.

Bericksichtigen die CRAs die Ergebnisse der nationalen Risikoanalyse?

Werden die CRAs in der Praxis wirksam angewendet? Werden die Kunden angemessen

kategorisiert, individuell einer Risikokategorie zugeordnet und entsprechende CDD-
Massnahmen angewandt?

Wirksamkeit der Massnahmen ...

um die Identitdt des Kunden festzustellen und zu Gberprifen?

um die Identitat des wirtschaftlich Berechtigten festzustellen und zu Gberpriifen?

um Informationen tber den Zweck und die beabsichtigte Art der Geschaftsbeziehung
zu erhalten?

um die Herkunft der eingehenden Gelder und des Vermégens festzustellen?

um die Quelle der Gelder und des Vermdgens zu verifizieren (auch durch
dokumentarische Belege)?

um PEPs zu ermitteln und die damit verbundenen Risiken zu mindern?

um komplexe Strukturen zu ermitteln und die damit verbundenen Risiken zu mindern?

um Verbindungen zu Landern mit strategischen Defiziten zu ermitteln und die damit
verbundenen Risiken zu minimieren?

zur Minderung von Risiken im Zusammenhang mit anderen Geschaftsbeziehungen mit
hohem Risiko gemass CRA?

zur Uberwachung von Geschéftsbeziehungen, einschliesslich der Priifung von
Transaktionen? (einschliesslich der Wirksamkeit der verwendeten IT-Systeme)
betreffend die Untersuchung von Transaktionen, die im Rahmen der laufenden
Uberwachung als abklarungsbediirftig eingestuft werden.

betreffend die Aufbewahrung von Kopien der Dokumente und Informationen, die zur
Einhaltung des AML/CFT-Gesetzes erforderlich sind, sowie den Aufzeichnungen tber
Transaktionen.

betreffend den unverziiglichen Abruf von Informationen und Daten, die von der SFIU
oder der FMA angefordert werden.

Stellen die Sorgfaltspflichtigen sicher, dass Mitarbeiter ihren Verdacht unverziglich an
die zustandige interne Stelle melden und dass dieser unverziiglich untersucht wird?
(Definition und Einhaltung der Berichtslinien)

Sind die AMLCO in ihrer Entscheidung lGber die Abgabe einer Verdachtsmitteilung
ausreichend unabhangig?

Gibt es bei den Entscheidungen liber eine Verdachtsmitteilung hdufig «Overrulings»
durch die Geschaftsleitungen?

Verfiigen die AMLCO Uber ausreichende personelle und technische Ressourcen, um
interne Meldungen zeitnah und angemessen zu untersuchen?
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Qualitat der Verdachtsmitteilungen nach Ansicht der SFIU (Qualitat der Voranalyse der
Sorgfaltspflichtigen, Vollstandigkeit und Nutzlichkeit der Begleitinformationen)?

Halt die SFIU die Anzahl der jahrlich eingereichten Verdachtsmitteilungen fir
plausibel? Oder sind die Sorgfaltspflichtigen eher zégerlich/zurtickhaltend bei
Verdachtsmitteilungen?

Wirksamkeit der einschlagigen Mitarbeiterschulungen (einschliesslich
Kundenbetreuer, leitende Angestellte, AML-Compliance-Abteilung usw.) zu ihren
Sorgfaltspflichten und zu Neuerungen.

Wirksamkeit der Schulung der zustdndigen Mitarbeiter in Bezug auf ihre Melde- und
Mitteilungspflichten (einschliesslich "Red Flags" und sich entwickelnde Typologien).

Gibt es ein AMLCO und eine AML Compliance Unit auf Konzernebene?
(Muttergesellschaft in Liechtenstein)
Gibt es ausreichende personelle und technische Ressourcen fiir die AML-Gruppen-
Compliance?
Wirksamkeit der auf Gruppenebene angewandten Massnahmen zur Minderung von
GW/TF-Risiken.

Abbildung 144: Ubersicht Mitigierung Vermégensverwaltungsgesellschaften

Der VVG-Sektor ist einer der Sektoren, der am wenigsten Verdachtsmitteilungen erstattet. Auch kann keine
signifikante Entwicklung der Mitteilungszahlen im Vergleich zum letzten Berichtszeitraum festgestellt werden.
Dabei waren in der Berichtsperiode pro Jahr im Schnitt 100 VVG aktiv.

Es ist darauf hinzuweisen, dass die Vermdgensverwaltungsgesellschaften erst mit der nationalen Umsetzung der
4. EU-Geldwascherei-Richtlinie im Jahr 2017 den reguldren Sorgfaltspflichten unterstellt wurden, welche u.a.
eine risikobasierte Transaktionsiiberwachung beinhaltet. Wahrend im vorangehenden Berichtszeitraum die
geringe Anzahl der Verdachtsmitteilungen teilweise auf die vorgenannte Gesetzeslage zuriickgefiihrt wurde, ist
dies in der aktuellen Betrachtungsperiode nicht mehr der Fall.

Sektor 2013 | 2014 2015 2016 2017 2018 2019 2020 2021 2022

VG 4 3 0 2 5 2 1 2 6 9

Qualitat der Verdachtsmitteilungen

Die Qualitat der Verdachtsmitteilungen bewegte sich im Mittelfeld und es bestand/besteht auch in diesem Sektor
teilweise Optimierungsbedarf, insbesondere was die Detaillierung und Sachverhaltsdarstellung anbelangt.

Kritisch scheint jedenfalls die konstant niedrige Anzahl an erstatten Verdachtsmitteilungen mit Blick auf die oben
erwidhnte Anderung der Rechtsgrundlage, welche den Vermdgensverwaltungsbereich den reguliren
Sorgfaltspflichten unterstellte. Dementsprechend stellt sich die Frage, ob die Uberwachung den entsprechenden
Vorgaben erfolgt und verdachtige Sachverhalte tatsdchlich erkannt werden. Eine abschliessende Beurteilung ist
der SFIU mangels Informationen nicht méglich.

Datenqualitat und begleitende Dokumentation
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Seitens der Vermogensverwaltungsbranche wurden bzw. werden bis dato keine goAML-XML-Schnittstellen
verwendet, weshalb Datenlbermittlungen ausschliesslich mittels manuell erstellter Webberichte erfolgen. Diese
weisen entsprechend haufig Mangel hinsichtlich der Datenqualitdt auf und fiihrten regelmassig zu wiederholten
Rickweisungen, aufgrund der Nichterfiillung der goAML-Mindestanforderungen. Basierend auf mangelhafter
Datenqualitat gestaltete sich die nachgelagerte Analyse entsprechend herausfordernd und aufwendig.

Zeitpunkt der Verdachtsmitteilungen

Hinsichtlich des Zeitpunkts der Verdachtsmitteilung besteht wie in den meisten Sektoren Optimierungsbedarf
und fehlt vereinzelt das Bewusstsein fiir die Notwendigkeit einer umgehenden Verdachtsmitteilungserstattung.
Zudem lasst sich wie oben bereits erwdhnt seitens der SFIU nicht eruieren, ob es moglicherweise vereinzelt
Versdumnisse bezlglich der Erstattung von Verdachtsmitteilungen gab.

Fazit

Seitens des Vermogensverwaltungssektors gingen wenig Verdachtsmitteilungen ein. Die bis dato eingelangten
Verdachtsmitteilungen stellten nicht durchgehend eine solide Basis fir die Analyse der SFIU dar, weshalb bspw.
mittels weiterer Sensibilisierung kiinftig ein besseres Ergebnis erreicht werden kénnte.

In Liechtenstein sind die Investmentfonds selbst sorgfaltspflichtig, jedoch handeln aufgrund der
Fremdverwaltung die Fondsleitungen fiir die ihnen unterstellten Investmentfonds. Die Fondsleitungen haben
generell ein Verstdndnis was die flr sie bestehenden Risiken im Bereich Geldwéascherei und
Terrorismusfinanzierung anbelangt. Dies ist auch dem Umstand geschuldet, dass einige Fondsleitungen selbst
das Anteilsregister fihren und so auch nach der alten Sorgfaltspflichtgesetzgebung im Anwendungsbereich
waren. Grundsatzlich besteht bzgl. der Investmentfonds ein detailliertes Verstandnis der Pflichten im Bereich
GW/TF. Die anfangliche Haufung der Anwendung des Art. 22b Abs. 3 SPV bzw. vereinfachten Sorgfaltspflichten
hat sich verdndert. Die Aufarbeitung der nachtraglichen Identifikation von Anlegern ist fiir die Fondsleitungen
herausfordernd, da gerade bei zeichnenden Instituten im Ausland teilweise nur sparliche oder keine
Informationen zu den tatsdachlichen Anlegern Ubermittelt werden. Daher gilt es weiterhin notwendige
Informationen von den zeichnenden Instituten zu erhalten bzw. auch unter Zusammenwirken weiterer
Stakeholder (Promotor, Introducer, Verwahrstelle und Portfoliomanager) entsprechende Informationen
einzuholen.

Seit dem NRA Il haben die Fondsleitungen grosse Anstrengungen unternommen, um einerseits die GW/TF-
Risiken noch besser zu verstehen und andererseits verbleibende Schwachstellen zu identifizieren sowie
Templates fiir die Dokumentation und Umsetzung der Sorgfaltspflichten zu verbessern.

Die Fonds bzw. die Fondsleitungen haben die bestehenden Risiken in Bezug auf GW/TF ermittelt und in der
Risikobewertung (Business Risk Assessment; BRA) auf Ebene Fondsleitungen beriicksichtigt. Bei
Sorgfaltspflichtkontrollen ist aufgefallen, dass zwar besonders auch bei Anwendung regularer Sorgfaltspflichten
eine umfassende Abklarung und Uberpriifung der «Source of Funds» und der «Source of Wealth» erfolgt. Es
wurde jedoch festgestellt, dass die Investments der Fonds jeweils ungeniigend Beriicksichtigung fanden und
daher das BRA stellenweise nicht auf umfassender Grundlage basierte.

SPG-Kontrollen haben gezeigt, dass die erweiterten Vorgaben des Art. 22b Abs. 3 SPV zur Risikobewertung im
Business Wide Risk Assessment der Fonds jeweils umgesetzt. Bei den gepriiften Fonds konnte festgestellt
werden, dass die Risikobewertung aktualisiert und hierbei sowohl die Ergebnisse der Nationalen Risikoanalyse,
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der Risikofaktor-Leitlinien der Europédischen Aufsichtsbehérden als auch die Vorgaben der FMA-Richtlinie 2013/1
weitgehend addquat beriicksichtigt wurde.

Schwachen sind bei der Anwendung des Art. 22b Abs. 3 SPV in Bezug auf Fonds mit wenig bis kaum Anteilsverkehr
festgestellt worden. Diesbeziiglich wurde héaufig festgestellt, dass bei Anwendung der vereinfachten
Sorgfaltspflichten ein nicht aussagekraftiges Geschaftsprofil wiederkehrend vorliegend ist.

Der Sektor der Investmentfonds durchlief im Zeitraum vor diesem NRA einer Gesetzesnovelle infolge der
Implementierung der 5. GW Richtlinie, weshalb nun die Fonds selbst sorgfaltspflichtig sind. Die Kontrollen bzw.
die aktuelle Sachlage zeigen, dass die neuen Pflichten im Grundsatz gut implementiert und umgesetzt wurden,
jedoch der Umfang und Detailierungsgrad in der Analyse und Anwendung noch verbesserungsfahig ist.

Risk Mitigation Assessment
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INVESTMENTFONDS

hoch Qualitat gering
|

Praxiserfahrung und Expertise der Sorgfaltspflichtbeauftragten (AMLCO)?
Zeitliche Ressourcen der AMLCO - Belastung durch Zusatzaufgaben?

Verhaltnis der Mandatsbetreuer (1st LoD) im Verhéltnis zur Anzahl der
Geschaftsbeziehungen.

Verhéltnis der AML-Compliance-Mitarbeiter (2nd LoD) inkl. Outsourcing-
Unterstitzung im Verhaltnis zur Anzahl der Geschaftsbeziehungen.

Adverse Medienberichte zu Unternehmen bzw. deren Inhaber/Geschéftsleiter, welche
Integritatsfragen aufwerfen.

Gerichtliche oder verwaltungsrechtliche Verfahren im Zusammenhang mit AML oder
Sanktionen, welche die Qualitat der Einhaltung von AML-/Sanktionen-Compliance in
Frage stellen.

Negative Auswirkungen aufgrund der Auslagerung von AML/CFT-Verpflichtungen
(innerhalb oder ausserhalb der Gruppe) an schlechte Outsourcing-Anbieter.

Verfugen die AMLCO liber eine direkte Berichtslinie zum Vorstand?

Zeigen die Aufsichtsorgane und die Geschaftsleitungen ausreichende Vorbildwirkung
und Commitment in Bezug auf die Einhaltung der AML/CFT-Vorschriften («tone from
the top»)?

Verflgt der AMLCO Uber ausreichende Weisungsbefugnisse, um seine Aufgaben
wirksam wahrzunehmen? «Overruling» von Compliance-Empfehlungen?

Wie wirksam (klar und pragnant) sind die AML-Richtlinien und -Verfahren?

Werden die schriftlichen Richtlinien und -Verfahren des Unternehmens zeitgerecht
Uberprift und/oder aktualisiert?

Wurde die BRA durchgefiihrt und dokumentiert?
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Berticksichtigen die BRAs ausreichend und umfassend alle relevanten
Risikokategorien? (Produkte, Dienstleistungen, Kunden, geografische Gebiete,
Vertrieb, Investments)?

Beriicksichtigen die BRAs ausreichend und umfassend die TF- und PLF-Risiken?

Wurden die im Rahmen der BRAs ermittelten Risiken angemessen gewichtet? Keine
Unterbewertung von Risiken.

Bertcksichtigen die BRAs die Ergebnisse der nationalen Risikoanalyse?
Werden die BRAs jeweils von Geschéftsleitung genehmigt?

Uberpriifen und/oder aktualisieren die Unternehmen die BRAs in angemessenen
Abstinden?

Beriicksichtigen die CRAs ausreichend und umfassend alle relevanten Risikokfaktoren?
(Produkte, Dienstleistungen, Kunden, geografische Gebiete, Vertrieb, Investments)

Werden die im Rahmen der CRAs ermittelten Risiken angemessen gewichtet? Keine
Unterbewertung von Risiken.

Berlicksichtigen die CRAs die Ergebnisse der nationalen Risikoanalyse?

Werden die CRAs in der Praxis wirksam angewendet? Werden die Kunden angemessen
kategorisiert, individuell einer Risikokategorie zugeordnet und entsprechende CDD-
Massnahmen angewandt?

Wirksamkeit der Massnahmen ...
um die Identitdt des Kunden festzustellen und zu Gberprifen?
um die Identitat des wirtschaftlich Berechtigten festzustellen und zu Gberprifen?

um Informationen Uber den Zweck und die beabsichtigte Art der Geschaftsbeziehung
zu erhalten?

um die Herkunft der eingehenden Gelder und des Vermégens festzustellen?

um die Quelle der Gelder und des Vermdgens zu verifizieren (auch durch
dokumentarische Belege)?

um PEPs zu ermitteln und die damit verbundenen Risiken zu mindern?
um komplexe Strukturen zu ermitteln und die damit verbundenen Risiken zu mindern?

um Verbindungen zu Landern mit strategischen Defiziten zu ermitteln und die damit
verbundenen Risiken zu minimieren?

zur Minderung von Risiken im Zusammenhang mit anderen Geschaftsbeziehungen mit
hohem Risiko gemass CRA?

zur Uberwachung von Geschiftsbeziehungen, einschliesslich der Priifung von
Transaktionen? (einschliesslich der Wirksamkeit der verwendeten IT-Systeme)

betreffend die Untersuchung von Transaktionen, die im Rahmen der laufenden
Uberwachung als abklarungsbediirftig eingestuft werden.

betreffend die Aufbewahrung von Kopien der Dokumente und Informationen, die zur
Einhaltung des AML/CFT-Gesetzes erforderlich sind, sowie den Aufzeichnungen tber
Transaktionen.

betreffend den unverziiglichen Abruf von Informationen und Daten, die von der SFIU
oder der FMA angefordert werden.

Stellen die Sorgfaltspflichtigen sicher, dass Mitarbeiter ihren Verdacht unverziiglich an
die zustandige interne Stelle melden und dass dieser unverziiglich untersucht wird?
(Definition und Einhaltung der Berichtslinien)
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Sind die AMLCO in ihrer Entscheidung Gber die Abgabe einer Verdachtsmitteilung
ausreichend unabhangig?

Gibt es bei den Entscheidungen liber eine Verdachtsmitteilung haufig «Overrulings»
durch die Geschéftsleitungen?

Verfiigen die AMLCO Uber ausreichende personelle und technische Ressourcen, um
interne Meldungen zeitnah und angemessen zu untersuchen?

Qualitat der Verdachtsmitteilungen nach Ansicht der SFIU (Qualitét der Voranalyse der
Sorgfaltspflichtigen, Vollstandigkeit und Nutzlichkeit der Begleitinformationen)?

Halt die SFIU die Anzahl der jahrlich eingereichten Verdachtsmitteilungen fir
plausibel? Oder sind die Sorgfaltspflichtigen eher zégerlich/zurlickhaltend bei
Verdachtsmitteilungen?

Wirksamkeit der einschldagigen Mitarbeiterschulungen (einschliesslich
Kundenbetreuer, leitende Angestellte, AML-Compliance-Abteilung usw.) zu ihren
Sorgfaltspflichten und zu Neuerungen.

Wirksamkeit der Schulung der zustandigen Mitarbeiter in Bezug auf ihre Melde- und
Mitteilungspflichten (einschliesslich "Red Flags" und sich entwickelnde Typologien).

Gibt es ein AMLCO und eine AML Compliance Unit auf Konzernebene?
(Muttergesellschaft in Liechtenstein)

Gibt es ausreichende personelle und technische Ressourcen fiir die AML-Gruppen-
Compliance?

Wirksamkeit der auf Gruppenebene angewandten Massnahmen zur Minderung von
GW/TF-Risiken.

Abbildung 145: Ubersicht Mitigierung Investmentfonds

Aus dem Investmentfondsbereich erhielt die SFIU zwischen 2019 und 2022 insgesamt lediglich 14
Verdachtsmitteilungen. Der Anstieg an Mitteilungen des Sektors im Jahr 2020 ist darauf zuriickzufiihren, dass ein
Sorgfaltspflichtiger im selben Sachverhalt mehrere Verdachtsmitteilungen absetzte. Insgesamt machen die
Mitteilungen aus diesem Bereich einen verschwindend geringen Anteil aller Verdachtsmitteilungen aus, was
verglichen zur Relevanz des Sektors sowie den aus Sicht der SFIU bestehenden potenziellen Risiken des Sektors
fir Geldwéascherei- bzw. Terrorismusfinanzierungszwecke missbraucht zu werden entsprechende Fragen
aufwirft.

Es besteht aufgrund der frilheren gesetzlichen Ausnahmeregelungen fiir den Sektor keine Vergleichsmoglichkeit
zur vorherigen Berichtsperiode.

Sektor 2018 | 2019 | 2020 | 2021 | 2022

Investmentfonds | 2 4 8 1 1

Qualitat der Verdachtsmitteilungen

Zur Qualitdt der Verdachtsmitteilungen koénnen aufgrund der beschrdankten Anzahl an eingegangener
Verdachtsmitteilungen keine reprasentativen Aussagen fiir den gesamten Sektor getroffen werden.

Fazit
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Seitens der SFIU wirft die konstant niedrige Anzahl an eingehenden Verdachtsmitteilungen aus dem
Fondsbereich entsprechende Fragen auf. Es kdnnen mangels weitergehender Informationen jedoch keine
belastbaren Aussagen dazu getroffen werden, ob die jeweilige Risikokategorisierung und folglich auch die
Uberwachung korrekt und insbesondere risikoaddquat erfolgt ist. Aus aktuellen Fillen (ausserhalb der
Berichtsperiode) lasst sich aus Sicht der SFIU jedenfalls ein entsprechendes Risiko des Fondsbereichs, flr
Geldwaschereizwecke missbraucht zu werden, ableiten. Zudem zeigte sich in den analysierten Fallen eine nicht
risikoaddquate Kategorisierung (vereinfachte Sorgfaltspflichten). In Anbetracht der regelméssig involvierten
Fondsvolumina sollte dies zusatzlich risikoerhéhend beriicksichtigt werden.

Die Kombination aus regulatorischer Aufsicht durch das nationale TVTG Regime und den umfassenden
Sorgfaltspflichten haben die Wahrscheinlichkeit eines Missbrauchs fir Geldwaschezwecke reduziert wird.

Ein wichtiger Punkt zur Minimierung von Geldwasche- und Terrorismusfinanzierungsrisiken ist die Ausbildung
der CASP-Mitarbeiter. Aufgrund der Neuartigkeit und der Komplexitdt, sowohl in technischer als auch in
juristischer Hinsicht, sind eine grundlegende Ausbildung und weiterfiihrende Fortbildungen von elementarer
Bedeutung. Ein Verstdndnis Uber sorgfaltsrechtliche Vorschriften und die kryptografischen Technologien
ermoglicht die rechtzeitige Wahrnehmung von Verdachtsmomenten oder zumindest von Indikatoren, die zu
einer umfassenden Sachverhaltspriifung veranlassen. In diesem Zusammenhang ist jedoch der Mangel an
qualifiziertem Fachpersonal als Risiko zu erwahnen, selbst wenn Schulungen besucht werden. Die zunehmende
Komplexitat der Regulierung erhdht den Personalbedarf von Finanzinstituten und CASP. Im Kontext der
Komplexitat der Geschéaftstatigkeit oder auch bei einer Knappheit von fachlich geeignetem Personal kann in
Liechtenstein auf externe Dienstleister, insbesondere im Bereich der CASP, zurilickgegriffen werden. Hierdurch
kann Wissen und Erfahrung im Umgang mit den beschriebenen Risiken effizient in das Unternehmen eingebracht
werden. Die Auslagerung an qualifizierte Dritte, sowohl im sorgfaltsrechtlichen, technologischen bzw.
informationsbezogenen Bereich erméglicht den Zugriff auf externes Fachwissen.

Fir liechtensteinische CASP gelten grundsatzlich die gleichen sorgfaltspflichtrechtlichen Anforderungen wie fir
die Intermedidre im «traditionelle» Finanzmarkt. Dies wird auch in Zukunft unter dem MiCAR-Regime und dem
AML-Paket weiterhin gegeben sein. Die bestehenden Regulierungsstandards bedingen im internationalen
Vergleich ein Spezifikum zur Verhinderung der Geldwasche- und Terrorismusfinanzierung.

Anonymitatsfordernde Technologien stellen ein hohes Risiko in Bezug auf Geldwdascherei dar. Durch Layering-
Prozess kann die Herkunft von Vermogenswerten verschleiert werden. Die Transparenz, die gewohnlich aufgrund
der Blockchain-Technologie gegeben ist, wird durch anonymitatsférdernde Technologien unterminiert. Die
Nutzung dieser Technologien ldsst sich nur begrenzt beschranken; eine Analyse kann schwierig und
ressourcenaufwandig sein. Die Verhinderung oder der Verzégerung von Abklarungen ist bereits ausreichend, um
den Zwecken der Verschleierung der Herkunft der Vermodgenswerte zu dienen. Die Verwendung von
anonymitdtsfordernden Technologien wird als Indikator fir hohe Risiken auf Ebene der CASP (und
Sorgfaltspflichten generell) angesehen, sodass grundsatzlich verstarkte Sorgfaltspflichten zur Anwendung
gelangen.

Zur Mitigierung der Risiken von Geldwascherei im Zusammenhang mit Kryptowahrungen stellt die Nutzung von
IT-Tools (Chainalysis, Elliptic etc.) einen signifikanten Fortschritt im Bereich der neuen Finanztechnologie dar.
Diese Tools bieten spezialisierte Analysemethoden, die es ermoglichen bestimmte «Red Flags» zu identifizieren
und zu Giberwachen. Der Einsatz von sophistizierten IT-Tools spielt eine entscheidende Rolle bei der Reduzierung
der Geldwascherisiken im Bereich der virtuellen Vermdgenswerte. Sie bieten fortschrittliche Analysemethoden,
erhohen die Transparenz von Transaktionen. Allerdings ist festzustellen, dass sich die Sorgfaltspflichtigen
teilweise ausschliesslich auf diese IT-Tools verlassen und kein addquates System zum Transaktionsmonitoring
aufgebaut haben.
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Die CASP haben die fir sie bestehenden Risiken in Bezug auf GW/TF ermittelt und bewerten diese im Rahmen
ihrer unternehmensweiten Risikobewertung (Business Risk Assessment; BRA). Basierend auf den erfolgten
Sorgfaltspflichtkontrollen kann festgehalten werden, dass sich der CASP Sektor tber die vergangenen Jahre stetig
weiterentwickelt hat und mittlerweile Gber ein solides Abwehrdispositiv hinsichtlich GW/TF verflgt. Allerdings
ist weiterhin Verbesserungspotential vorhanden und die Weiterentwicklung bestehender Tools und Systeme ist
in der Zukunft unerlasslich. Es wurde festgestellt, dass fast alle CASP die Nationale Risikoanalyse bericksichtigt
haben.

SPG-Kontrollen haben gezeigt, dass die CASP nicht nur Uber ein eigenes Business Risk Assessment verfligen,
sondern auch jede Geschaftsbeziehung einem Risiko zugeordnet wurde. Die Plausibilisierung der Risiken erfolgte
unter Berlicksichtigung der Ergebnisse der Nationalen Risikoanalyse, der Risikofaktor-Leitlinien der Europaischen
Aufsichtsbeh6rden sowie den Vorgaben der FMA-Richtlinie 2013/1 weitgehend adaquat.

Schwachen wurden hinsichtlich der Nachvollziehbarkeit der Risikobewertung in mehreren Féllen verortet.

Der CASP Sektor ist im Vergleich zum Ausland durch das TVTG friih reguliert und auch dem Anwendungsbereich
des SPG unterstellt worden. Der Liechtensteinische CASP Sektor ist im Vergleich zur Anzahl der CASP durch eine
hohe Anzahl an Geschaftsbeziehungen, beschriankte Ressourcen seitens Compliance- und
Sorgfaltspflichtbeauftragten und einem Wandel gekennzeichnet, obgleich durch die friihe Regulierung hohe
Standards zur Pravention der Geldwascherei und Terrorismusfinanzierung gesetzt wurden. Betreffend der
Risikomitigierung ist der Sektor von einer hohen Inhomogenitdt gepragt. Einerseits finden sich einige
Sorgfaltspflichtige mit einem sehr guten Abwehrdispositiv, welche Uberwiegend auch andere Bewilligungen
innehaben, andererseits finden sich auch sehr viele junge Intermedidre, welche teils ihr Abwehrdispositiv im
Berichtszeitraum stark verbessert haben und teils finden sich auch Sorgfaltspflichtige, deren Abwehrdispositiv
noch nicht als angemessen und ausreichend qualifiziert ist. Insofern spiegelt sich diese unterschiedliche
Mitigierungsqualitat auch in der nachfolgenden Tabelle wieder, welche tendenziell eher eine mittlere Qualitat
attestiert.

Risk Mitigation Assessment
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CASP hoch Qualitat gering

Praxiserfahrung und Expertise der Sorgfaltspflichtbeauftragten (AMLCO)?
Zeitliche Ressourcen der AMLCO - Belastung durch Zusatzaufgaben?

Verhaltnis der Mandatsbetreuer (1st LoD) im Verhéltnis zur Anzahl der
Geschéftsbeziehungen.
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Negative Auswirkungen aufgrund der Auslagerung von AML/CFT-Verpflichtungen
(innerhalb oder ausserhalb der Gruppe) an schlechte Outsourcing-Anbieter.

Verfiigen die AMLCO Uber eine direkte Berichtslinie zum Vorstand?

Zeigen die Aufsichtsorgane und die Geschaftsleitungen ausreichende Vorbildwirkung
und Commitment in Bezug auf die Einhaltung der AML/CFT-Vorschriften («tone from
the top»)?
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Wie wirksam (klar und pragnant) sind die AML-Richtlinien und -Verfahren?

Werden die schriftlichen Richtlinien und -Verfahren des Unternehmens zeitgerecht
Uberprift und/oder aktualisiert?

Unternehmensweite Risikobewertung (Business Risk Assessment (BRA))

Wurde die BRA durchgefiihrt und dokumentiert?

Bericksichtigen die BRAs die Ergebnisse der nationalen Risikoanalyse?
Werden die BRAs jeweils von Geschéftsleitung genehmigt?

Uberpriifen und/oder aktualisieren die Unternehmen die BRAs in angemessenen

>
o
"
—+
Q:
>
o
o
=
)

Kundenrisikobewertung (Customer Risk Assessment (CRA))




Werden die im Rahmen der CRAs ermittelten Risiken angemessen gewichtet? Keine
Unterbewertung von Risiken.

Berucksichtigen die CRAs die Ergebnisse der nationalen Risikoanalyse?

Werden die CRAs in der Praxis wirksam angewendet? Werden die Kunden
angemessen kategorisiert, individuell einer Risikokategorie zugeordnet und
entsprechende CDD-Massnahmen angewandt?

Wirksamkeit der Massnahmen ...
um die Identitat des Kunden festzustellen und zu Gberprifen?
um die Identitat des wirtschaftlich Berechtigten festzustellen und zu Gberpriifen?

um Informationen tber den Zweck und die beabsichtigte Art der Geschaftsbeziehung
zu erhalten?

um die Herkunft der eingehenden Gelder und des Vermdgens festzustellen?

um die Quelle der Gelder und des Vermaogens zu verifizieren (auch durch
dokumentarische Belege)?

um PEPs zu ermitteln und die damit verbundenen Risiken zu mindern?
um komplexe Strukturen zu ermitteln und die damit verbundenen Risiken zu mindern?

um Verbindungen zu Landern mit strategischen Defiziten zu ermitteln und die damit
verbundenen Risiken zu minimieren?

zur Minderung von Risiken im Zusammenhang mit anderen Geschaftsbeziehungen mit
hohem Risiko gemass CRA?

zur Uberwachung von Geschéftsbeziehungen, einschliesslich der Priifung von
Transaktionen? (einschliesslich der Wirksamkeit der verwendeten IT-Systeme)

betreffend die Untersuchung von Transaktionen, die im Rahmen der laufenden
Uberwachung als abklarungsbediirftig eingestuft werden.

betreffend die Aufbewahrung von Kopien der Dokumente und Informationen, die zur
Einhaltung des AML/CFT-Gesetzes erforderlich sind, sowie den Aufzeichnungen tber
Transaktionen.

betreffend den unverziiglichen Abruf von Informationen und Daten, die von der SFIU
oder der FMA angefordert werden.

Stellen die Sorgfaltspflichtigen sicher, dass Mitarbeiter ihren Verdacht unverziiglich an
die zustandige interne Stelle melden und dass dieser unverziiglich untersucht wird?
(Definition und Einhaltung der Berichtslinien)

Sind die AMLCO in ihrer Entscheidung liber die Abgabe einer Verdachtsmitteilung
ausreichend unabhangig?
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Gibt es bei den Entscheidungen liber eine Verdachtsmitteilung hdufig «Overrulings»
durch die Geschaftsleitungen?

Verfligen die AMLCO Uber ausreichende personelle und technische Ressourcen, um
interne Meldungen zeitnah und angemessen zu untersuchen?

Qualitadt der Verdachtsmitteilungen nach Ansicht der SFIU (Qualitat der Voranalyse der
Sorgfaltspflichtigen, Vollstandigkeit und Niitzlichkeit der Begleitinformationen)?

Halt die SFIU die Anzahl der jahrlich eingereichten Verdachtsmitteilungen fir
plausibel? Oder sind die Sorgfaltspflichtigen eher z6gerlich/zurlickhaltend bei
Verdachtsmitteilungen?

Wirksamkeit der einschldgigen Mitarbeiterschulungen (einschliesslich
Kundenbetreuer, leitende Angestellte, AML-Compliance-Abteilung usw.) zu ihren
Sorgfaltspflichten und zu Neuerungen.

Wirksamkeit der Schulung der zustandigen Mitarbeiter in Bezug auf ihre Melde- und
Mitteilungspflichten (einschliesslich "Red Flags" und sich entwickelnde Typologien).

Gibt es ein AMLCO und eine AML Compliance Unit auf Konzernebene?
(Muttergesellschaft in Liechtenstein)

Gibt es ausreichende personelle und technische Ressourcen fiir die AML-Gruppen-
Compliance?

Wirksamkeit der auf Gruppenebene angewandten Massnahmen zur Minderung von
GW/TF-Risiken.

Abbildung 146: Ubersicht Mitigierung CASP

Mit Inkrafttreten des Token- und VT-Dienstleister-Gesetzes (TVTG) per 1. Januar 2020 wurden die CASP dem

Sorgfaltspflichtgesetz (SPG) Liechtensteins unterstellt. Folglich beginnt die Zahlung der

erstatteten

Verdachtsmitteilungen aus dem CASP-Sektor erst in diesem Jahr. Es kann festgestellt werden, dass dieser Sektor

in Bezug auf die reine Anzahl der erstatteten Verdachtsmitteilungen einer der Aktivsten ist. Dabei muss beachtet

werden, dass die Uberwaltigende Mehrheit dieser Mitteilungen auf lediglich sehr wenige Sorgfaltspflichtigen des

CASP-Sektors zuriickzufiihren ist, wobei im Jahr 2022 insgesamt 34 sogenannte VT-Dienstleister in Liechtenstein

registriert waren.

Sektor 2020 2021 2022

CASP 640 1'175 797

Qualitat der Verdachtsmitteilungen

Die Qualitat der Verdachtsmitteilungen aus dem CASP-Sektor liberzeugte im Berichtszeitraum nicht.
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Sachverhalte wurden regelmassig lediglich generisch dargelegt und waren teilweise wenig aussagekraftig. Zudem
wurden wenige bis keine weitergehenden Abklarungen bzw. Recherchen vorgenommen und beschrankte sich
die Compliancetatigkeit i.d.R. auf die Anwendung eines kommerziellen Tools sowie der erganzenden Abfrage
einer kommerziellen Datenbank.

Verdachtige Sachverhalte wurden regelmassig nicht vollstandig und korrekt erfasst. Oftmals beschrankte sich die
Verdachtsmitteilung auf den Hinweis einer nicht plausiblen Herkunft der Vermégenswerte ohne weitergehende
Informationen, was regelmadssig auf die fehlende Kooperation der Kunden zuriickzufiihren war, jedoch fiir die
Analyse von beschranktem Nutzen war/ist.

Folgende Inhalte waren typischerweise Gegenstand der Verdachtsmitteilungen: nicht-autorisierter Zugriff auf
Wallets  (Phishing/Hacking-Attacken); Betrugsschemata; Identitdtsdiebstahl; Exposition involvierter
Transaktionsbeteiligter zu Darknet Markets oder anderen Adressen mit Hoch-Risiko Exposition; unkooperativer
Kunde; Nutzung der Wallet flr nicht-lizenzierte CASP-Aktivitdten sowie insbesondere auch sog. externe «Trigger»
wie beispielsweise Beschlagnahmebeschliisse des Landgerichts aufgrund von Rechtshilfeverfahren,
Auskunftsersuchen durch die SFIU, Presseberichte etc.

Meldungen, die aus internen Compliance-Analysen und -Prozessen identifiziert wurden, waren kaum erkennbar.
Datenqualitat

Auch seitens der CASP wurden bzw. werden bis dato keine goAML-XML-Schnittstellen verwendet, weshalb
Datenubermittlungen ausschliesslich mittels manuell erstellter Webberichte erfolgen. Ein Grossteil der
eingelieferten Mitteilungen wies grobe Mangel hinsichtlich der Datenqualitat auf und fuhrte aufgrund der
Nichterfiillung der goAML-Mindestanforderungen regelmassig zu wiederholten Rickweisungen. Basierend auf
mangelhafter Datenqualitdt gestaltete sich die nachgelagerte Analyse entsprechend herausfordernd und
Uberdurchschnittlich aufwendig.

Auskunftsersuchen der SFIU konnten wiederholt nicht ordnungsgemass innert Frist beantwortet werden. CASPs
waren und sind vergleichsweise haufig Gegenstand von Auskunftsersuchen von Partnerbehorden, weshalb die
nicht fristgerechte Ubermittiung von erforderlichen Informationen problematisch ist.

Begleitende Dokumentation

Bei der Mehrzahl der Gibermittelten Dokumente beschrankt sich die Einreichung im Wesentlichen auf solche, die
sich auf die Aktivitaten und Handlungen der Kunden auf den Plattformen bezogen. Da diese externen Dokumente
anstelle der vorgesehenen direkten Erfassung im goAML erfolgten, war eine Analyse und Weiterverarbeitung der
Informationen nicht optimal maoglich. In Bezug auf die Geschaftsbeziehungen wurden oft nur sehr eingeschrénkte
Informationen zur «Source of Wealth» und «Source of Funds» erhoben. Drittbelege zwecks Verifizierung der
SoW/SoF waren in sehr wenigen Einzelfallen verfugbar.

Ein dhnliches Bild zeigt sich in Bezug auf die Abkldarungen zu den gemeldeten Sachverhalten, welche nur sehr
begrenzt und oft nicht in konsolidierter Form zur Gesamtsituation verfligbar waren. Anhand der teilweise
fehlenden Unterlagen und nicht eindeutiger Risikoprofile konnte kaum eine risikobasierte Bearbeitung der CASP
festgestellt werden.

In Einzelfillen erfolgte der Hinweis, dass die Daten fiir eine effiziente Ubermittlung nicht vollstindig aus dem
System extrahiert werden kénnten.

Zeitpunkt der Verdachtsmitteilungen

Flir den CASP-Sektor lasst sich festhalten, dass der (iberwiegende Teil der Verdachtsmitteilungen zu spat bzw.
erforderliche Mitteilungen nicht erstattet wurden, weshalb diverse Massnahmen in die Wege geleitet werden
mussten. Zwischen den Berichtsjahren 2021 und 2022 zeigte sich ein signifikanter Einbruch an erstatteten
Verdachtsmitteilungen, der sich im 2023 fortsetzte. 2024 hingegen kam es wieder zu einem splirbaren Anstieg
an Verdachtsmitteilungen im CASP-Sektor, verursacht durch die Liquidation eines der grossten CASPs.
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Es liess sich generell ein rein reaktives Mitteilungsverhalten feststellen, was entsprechend negative
Auswirkungen auf die Analysetatigkeit der SFIU hatte.

Fazit
Aus Sicht der SFIU zeigte der CASP-Sektor strukturelle Defizite im Bereich der Erkennung und Mitteilung von

verdachtigen Sachverhalten und Transaktionen. Das durchgehend reaktive Mitteilungsverhalten beeintrachtigt
die Aufgaben der SFIU bis dato. Auch die Qualitat der Verdachtsmitteilungen konnte nicht Gberzeugen.

Die interne Organisation jedes Finanzintermedidrs spielt eine wesentliche Rolle in der Bekdmpfung von
Geldwascherei und Terrorismusfinanzierung. Die Kontrollen haben gezeigt, dass die Dienstleister fir
Rechtstrager tiber gute Strukturen und ausreichend Compliance Ressourcen verfligen. Es gibt zwar in Einzelfallen
bei Uberschneidungen zwischen Kundenbetreuung und Personen, die fiir die Compliance und deren
Uberwachung verantwortlich sind. Jedoch ist es liberwiegend, dass die Geschéftsleitung die Wichtigkeit der
Organisation und der Implementierung der SPG und Sanktions-Vorschriften pflegt und die notwendigen
Strukturen lebt, um deren Einhaltung sicherzustellen. Die Dienstleister fiir Rechtstrager verfligen Giber addquate
personelle Ressourcen und Strukturen im Bereich der Bekampfung von GW/TF. Dies erlaubt eine angemessene
Auseinandersetzung mit den Pflichten im Bereich GW/TF. Der Sektor der Dienstleister fiir Rechtstrager hat auch
eine gute interne Vernetzung und Fortbildungsstruktur (Schulungen etc.) durch die Treuhandkammer. Auch der
VP180a — Verband der Personen nach Art. 180a bietet Weiterbildungen betreffend Geldwascherei und
Terrorismusfinanzierung an. Darliber hinaus fihrt auch der LBV Schulungen durch, welche auch Dienstleistern
fir Rechtstrager offenstehen. Seit dem letzten NRA haben die Dienstleister fiir Rechtstrdger grosse
Anstrengungen unternommen, um einerseits die GW/TF-Risiken noch besser zu verstehen und andererseits
verbleibenden Schwachstellen zu identifizieren sowie zu adressieren.

Die Risikoanalyse und -verstandnis ist im Sektor der Dienstleister fir Rechtstrager grundsatzlich ausgepragt und
entspricht der Komplexitdt der Geschaftstatigkeit. Es gibt jedoch in Einzelfdllen auch negative Ausnahmen.

Erganzend ist festzuhalten, dass die Risiken bei diskretionaren Strukturen im Falle von Ausschiittungen dadurch
mitigiert werden, indem Ausschittungen nur vollzogen werden, wenn die Ausschiittungsempfanger umfanglich
festgestellt und identifiziert wurden.

Die bestehenden Risiken in Bezug auf GW/TF werden im Rahmen der unternehmensweite Risikobewertung
(Business Risk Assessment; BRA) ermittelt und bewertet. Bei ordentlichen Sorgfaltspflichtkontrollen wurde
festgestellt, dass die Risikoermittlung plausibel erfolgt und mit den Daten des jahrlichen SPG-Meldewesens
kongruent sind. Die aktuelle Risikolage wird jeweils gut berticksichtigt.

Der Detaillierungsgrad des BRA ist liberwiegend gut, allerdings ist im Rahmen der Kontrollen auch aufgefallen,
dass kleine Dienstleister flir Rechtstrager teilweise allgemein zutreffende Risikokriterien in die Risikobewertung
aufgenommen haben, anstatt diese Kriterien tatsachlich an ihr individuelles Geschaft sowie Geschaftsmodell

anzupassen.

Der Beizug von externen Dienstleistern bei sehr kleinen Dienstleistern flir Rechtstrager bzw.
Treuhandgesellschaften hat sich etabliert und zu jeweils einer guten Risikomitigierung gefiihrt.

Unter Berlicksichtigung der BRA-Ergebnisse erfolgen im Grundsatz bei den Dienstleistern flir Rechtstrager die
individuellen Risikobewertungen der Geschiaftsbeziehungen. Es zeigen sich Giberwiegend robuste Bewertungen,
die sowohl die Ergebnisse der Nationalen Risikoanalyse, der Risikofaktor-Leitlinien der Europaischen
Aufsichtsbehorden als auch die Vorgaben der FMA-Richtlinie 2013/1 weitgehend adaquat bericksichtigen.
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Der Sektor der Dienstleister flir Rechtstrager ist einer schwierigen Marktlage ausgesetzt. Die Struktur der Branche
variiert von sehr kleinen bis sehr grossen Intermediaren, weshalb es Unterschiede gibt. Dennoch ist festzustellen,
dass der Sektor der Dienstleister fiir Rechtstrager tber ein solides Abwehrdispositiv verfligt, insbesondere da
den Compliance- / Sorgfaltspflichtbeauftragten eine gute Unterstitzung erhalten und die Angestellten der
Branche gut ausgebildet und fachkundig sind.

Risk Mitigation Assessment
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DIENSTLEISTER FUR RECHTSTRAGER

hoch Qualitat gering
|

Praxiserfahrung und Expertise der Sorgfaltspflichtbeauftragten (AMLCO)?
Zeitliche Ressourcen der AMLCO - Belastung durch Zusatzaufgaben?
Verhaltnis der Mandatsbetreuer (1st LoD) im Verhéltnis zur Anzahl der
Geschaftsbeziehungen.

Verhéltnis der AML-Compliance-Mitarbeiter (2nd LoD) inkl. Outsourcing-
Unterstitzung im Verhaltnis zur Anzahl der Geschaftsbeziehungen.

Adverse Medienberichte zu Unternehmen bzw. deren Inhaber/Geschéftsleiter, welche
Integritatsfragen aufwerfen.

Gerichtliche oder verwaltungsrechtliche Verfahren im Zusammenhang mit AML oder
Sanktionen, welche die Qualitat der Einhaltung von AML-/Sanktionen-Compliance in
Frage stellen.

Negative Auswirkungen aufgrund der Auslagerung von AML/CFT-Verpflichtungen
(innerhalb oder ausserhalb der Gruppe) an schlechte Outsourcing-Anbieter.

Verfuigen die AMLCO (iber eine direkte Berichtslinie zum Vorstand?

Zeigen die Aufsichtsorgane und die Geschaftsleitungen ausreichende Vorbildwirkung
und Commitment in Bezug auf die Einhaltung der AML/CFT-Vorschriften («tone from
the top»)?

Verflgt der AMLCO (ber ausreichende Weisungsbefugnisse, um seine Aufgaben
wirksam wahrzunehmen? «QOverruling» von Compliance-Empfehlungen?

Wie wirksam (klar und pragnant) sind die AML-Richtlinien und -Verfahren?

Werden die schriftlichen Richtlinien und -Verfahren des Unternehmens zeitgerecht
Uberprift und/oder aktualisiert?

Wurde die BRA durchgefiihrt und dokumentiert?

Beriicksichtigen die BRAs ausreichend und umfassend alle relevanten
Risikokategorien? (Produkte, Dienstleistungen, Kunden, geografische Gebiete,
Vertrieb, Investments)?

Berticksichtigen die BRAs ausreichend und umfassend die TF- und PLF-Risiken?

Wourden die im Rahmen der BRAs ermittelten Risiken angemessen gewichtet? Keine
Unterbewertung von Risiken.
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Beriicksichtigen die BRAs die Ergebnisse der nationalen Risikoanalyse?
Werden die BRAs jeweils von Geschéftsleitung genehmigt?

Uberpriifen und/oder aktualisieren die Unternehmen die BRAs in angemessenen
Abstdnden?

Beriicksichtigen die CRAs ausreichend und umfassend alle relevanten Risikofaktoren?
(Produkte, Dienstleistungen, Kunden, geografische Gebiete, Vertrieb, Investments)

Werden die im Rahmen der CRAs ermittelten Risiken angemessen gewichtet? Keine
Unterbewertung von Risiken.

Berucksichtigen die CRAs die Ergebnisse der nationalen Risikoanalyse?

Werden die CRAs in der Praxis wirksam angewendet? Werden die Kunden angemessen
kategorisiert, individuell einer Risikokategorie zugeordnet und entsprechende CDD-
Massnahmen angewandt?

Wirksamkeit der Massnahmen ...
um die Identitdt des Kunden festzustellen und zu Gberpriifen?
um die Identitat des wirtschaftlich Berechtigten festzustellen und zu Gberprifen?

um Informationen Gber den Zweck und die beabsichtigte Art der Geschaftsbeziehung
zu erhalten?

um die Herkunft der eingehenden Gelder und des Vermdogens festzustellen?

um die Quelle der Gelder und des Vermogens zu verifizieren (auch durch
dokumentarische Belege)?

um PEPs zu ermitteln und die damit verbundenen Risiken zu mindern?
um komplexe Strukturen zu ermitteln und die damit verbundenen Risiken zu mindern?

um Verbindungen zu Landern mit strategischen Defiziten zu ermitteln und die damit
verbundenen Risiken zu minimieren?

zur Minderung von Risiken im Zusammenhang mit anderen Geschaftsbeziehungen mit
hohem Risiko gemass CRA?

zur Uberwachung von Geschiftsbeziehungen, einschliesslich der Priifung von
Transaktionen? (einschliesslich der Wirksamkeit der verwendeten IT-Systeme)
betreffend die Untersuchung von Transaktionen, die im Rahmen der laufenden
Uberwachung als abklarungsbediirftig eingestuft werden.

betreffend die Aufbewahrung von Kopien der Dokumente und Informationen, die zur
Einhaltung des AML/CFT-Gesetzes erforderlich sind, sowie den Aufzeichnungen tber
Transaktionen.

betreffend den unverziiglichen Abruf von Informationen und Daten, die von der SFIU
oder der FMA angefordert werden.

Stellen die Sorgfaltspflichtigen sicher, dass Mitarbeiter ihren Verdacht unverziglich an
die zustandige interne Stelle melden und dass dieser unverziiglich untersucht wird?
(Definition und Einhaltung der Berichtslinien)

Sind die AMLCO in ihrer Entscheidung (iber die Abgabe einer Verdachtsmitteilung
ausreichend unabhangig?

Gibt es bei den Entscheidungen liber eine Verdachtsmitteilung haufig «Overrulings»
durch die Geschéftsleitungen?

Verfligen die AMLCO Uber ausreichende personelle und technische Ressourcen, um
interne Meldungen zeitnah und angemessen zu untersuchen?
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Qualitat der Verdachtsmitteilungen nach Ansicht der SFIU (Qualitat der Voranalyse der
Sorgfaltspflichtigen, Vollstandigkeit und Nutzlichkeit der Begleitinformationen)?

Halt die SFIU die Anzahl der jahrlich eingereichten Verdachtsmitteilungen fir
plausibel? Oder sind die Sorgfaltspflichtigen eher zégerlich/zurtickhaltend bei
Verdachtsmitteilungen?

Wirksamkeit der einschldgigen Mitarbeiterschulungen (einschliesslich
Kundenbetreuer, leitende Angestellte, AML-Compliance-Abteilung usw.) zu ihren
Sorgfaltspflichten und zu Neuerungen.

Wirksamkeit der Schulung der zustdandigen Mitarbeiter in Bezug auf ihre Melde- und
Mitteilungspflichten (einschliesslich "Red Flags" und sich entwickelnde Typologien).

Gibt es ein AMLCO und eine AML Compliance Unit auf Konzernebene?
(Muttergesellschaft in Liechtenstein)

Gibt es ausreichende personelle und technische Ressourcen fiir die AML-Gruppen-
Compliance?

Wirksamkeit der auf Gruppenebene angewandten Massnahmen zur Minderung von
GW/TF-Risiken.

* Es kommen keine gruppenweiten Sorgfaltspflichten zur Anwendung.

Abbildung 147: Ubersicht Mitigierung Dienstleister fiir Rechtstriger

In den Jahren 2019 bis 2022 erstatteten TCSP der SFIU insgesamt 419 Verdachtsmitteilungen. Somit wurden in
der gegenstandlichen Berichtsperiode 2.5 Mal mehr Mitteilungen von den TCSP ibermittelt als in der vorherigen.
Damals erhielt die SFIU von den TCSP 186 Mitteilungen (2016 — 2018). Um die Zeitrdume besser miteinander
vergleichen zu kdnnen, missen diese Zahlen auf ein Jahr berechnet werden, da die aktuelle Periode ein Jahr
mehr umfasst. Zwischen 2019 und 2022 wurden durchschnittlich 105 Verdachtsmitteilungen jahrlich von den
TCSP erstattet, wahrend es im Zeitraum von 2016 und 2018 im Schnitt 62 pro Jahr waren. Der Eindruck, dass die
TCSP im gegenstandlichen Berichtszeitraum verglichen mit dem vorherigen mehr Mitteilungen absetzten, wird
dadurch bestatigt.

Sektor 2013 | 2014 2015 2016 2017 2018 2019 2020 2021 2022

TCSP 51 62 65 56 48 82 132 102 84 101

In der Berichtsperiode konnten zwischen 557 und 612 Vertreter des TCSP-Sektors (Treuhdnder,
Treuhandgesellschaften & Personen mit einer Bewilligung nach 180a-Gesetz) gezadhlt werden. Ein Grossteil davon
erstattete der SFIU zwischen 2019 und 2022 keine Verdachtsmitteilung bzw. hat noch keine Mitteilung
Ubermittelt. In der Praxis zeigte sich ein entsprechendes Gefalle mit Blick auf die jeweiligen Grossenverhaltnisse
sowie dem Set-up der Compliance-Abteilungen. Folglich wird nachfolgend der TCSP-Sektor nicht pauschal
betreffend die Quantitat und Qualitdt von erstatteten Verdachtsmitteilungen an die SFIU bewertet. Andernfalls
ware keine angemessene und prazise Risikoeinschatzung moglich. Vielmehr wird — um der Heterogenitat dieses
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grossen Sektors Rechnung zu tragen — zwischen den folgenden Kategorien unterschieden, wenn solche
Unterschiede innerhalb des Sektors festgestellt werden konnten:

e Grosse und mittlere Treuhandgesellschaften
e Kleine Treuhandgesellschaften?6!
e Personen mit einer ausschliesslichen Bewilligung nach 180a-Gesetz

Qualitat der Verdachtsmitteilungen

Die Qualitat der Verdachtsmitteilungen im Treuhandsektor zeigte sich im Berichtszeitraum dusserst heterogen.
Wahrend die Mitteilungen der grossen und mittleren Treuhandgesellschaften in der Regel eine fundierte Basis
fir die weitere Analyse der SFIU darstellten und die Sachverhalte detailliert aufgearbeitet wurden, waren die
Verdachtsmitteilungen der kleinen Treuhandgesellschaften sowie der Personen mit einer ausschliesslichen
Bewilligung nach 180a-Gesetz regelmassig nicht liberzeugend. Die nachfolgenden Feststellungen konzentrieren
sich daher im Kern auf diesen Teil des Sektors — kleine Treuhdnder und Personen mit einer ausschliesslichen
Bewilligung nach 180a-Gesetz.

In den Féllen, in denen die Verdachtsmitteilungen nicht (iberzeugend waren, wurden die Ubermittelten
Sachverhalte oftmals nur dusserst minimalistisch (Sachverhaltsdarstellungen erstreckten sich auf sehr wenige
nicht aussagekraftige Zeilen) aufbereitet. Zudem wurden Verdachtsmitteilungen in diesem Teil des Sektors
oftmals lediglich auf Druck von Dritten (FMA, beauftragte Prifer, Auskunftsersuchen der SFIU,
Verdachtsmitteilungserstattung der kontofihrenden Banken, Gerichtsbeschlisse, etc.) erstattet, was teilweise
zur paradoxen Situation fihrte, dass in der Verdachtsmitteilung selbst festgehalten wurde, dass weiterhin kein
Verdacht bestehe, jedoch aufgrund der vorerwdhnten dusseren Umstdande «sicherheitshalber» eine Mitteilung
erstattet werde. Erschwerend hinzu kam/kommt, dass oftmals keine Ausfihrungen zu vorhandenen
Vermdgenswerten (Immobilien, Beteiligungen, Wertgegenstande, etc.) und ausldandischen Bankkonten gemacht
wurden, was jedoch fiir die Analyse von zentraler Bedeutung ist.

Vereinzelt zeigte sich eine Unabhangigkeitsproblematik bei kleinen TCSPs, bei denen samtliche Funktionen in
einer Person wahrgenommen wurden/werden. Folglich wurden teilweise rechtfertigende Ausfiihrungen im
Sachverhalt aufgenommen, wonach den Kunden keine Schuld treffe.

Oftmals wurden verbundene Sachverhalte wenig berlicksichtigt und nicht immer einer angemessenen
Uberwachung unterzogen, insbesondere die Verbindungen zu Geschiftspartnern und weiterfiihrenden
Teilaspekten innerhalb der bekannten Struktur wurde zu wenig Aufmerksamkeit gewidmet. Obwohl i.d.R. ein
ganzheitliches Verstindnis des Kunden vorliegt, wurden die Gesamtzusammenhinge bei der Uberwachung der
Geschéftsbeziehung oft nicht ausreichend bericksichtigt.

Dariiber hinaus wurde nach Ansicht der SFIU zu wenig Aufwand im Rahmen der laufenden Uberwachung, der
Profilabklarungen und den besonderen Abklarungen betrieben.

Zudem zeigten sich unzureichende Abkldrungen betreffend SoF/SoW, wobei, sofern weitere Abklarungen
erfolgten, Rickmeldungen des Kunden oftmals nicht weiter kritisch hinterfragt wurden bzw. ndher abgeklart
wurden.

Das Verhalten der Kunden bzw. Geschaftsbeziehungen und Strukturen wurde regelmassig zu wenig kritisch
hinterfragt bzw. wurde der Fokus auf die Uberzeugung der Behdrdenseite auf einer scheinbar nicht vorhandenen
Vortat gerichtet, jedoch massgebliche Umstinde und Transaktionen dabei zu wenig beriicksichtigt.
Risikoeinschatzungen deckten sich nicht notwendigerweise mit denen aus der NRA bzw. den individuellen
Umstanden.

Vereinzelt wurden Sachverhalte als Verdachtsmitteilung erstattet, die sich ausschliesslich auf zivilrechtliche
Auseinandersetzungen involvierter Parteien bezogen, ohne jedoch einen Verdacht auf Geldwdascherei bzw.
Vortaten zur Geldwascherei herzustellen.

261 Weniger als 25 Mitarbeitende.
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Datenqualitdt

Aufgrund der nicht vorhandenen-Schnittstellen zwischen den Vertretern des TCSP-Sektors und der goAML-
Applikation der SFIU erfolgten Datenubermittlungen ausschliesslich mittels manuell erstellter Webberichte.
Diese wiesen analog zu den anderen Sektoren ohne Schnittstelle entsprechend haufig Mangel hinsichtlich der
Datenqualitat auf und flhrten regelmassig aufgrund der Nichterflllung der goAML-Mindestanforderungen zu
Rickweisungen.

Begleitende Dokumentation

Die Ubermittelten Dokumentationen zeichneten ein vergleichbares Bild zur Aufbereitung der
Sachverhaltsdarstellungen ab. Von kleinen Treuhandgesellschaften sowie Personen mit einer ausschliesslichen
Bewilligung nach dem 180a-Gesetz eingelieferte Dokumente wie Geschaftsprofile und ergidnzende
Verifikationsunterlagen waren regelmassig nicht aussagekraftig und teilweise nicht aktuell. Wiederholt mussten
Unterlagen in einem zusatzlichen Schritt eingefordert werden, da die vorgegebene Grunddokumentation nicht
Ubermittelt wurde.

Zeitpunkt der Verdachtsmitteilung

Der Zeitpunkt der Erstattung der Verdachtsmitteilung bewegte sich einmal mehr im Teilbereich der kleinen
Treuhandgesellschaften sowie Personen mit einer ausschliesslichen Bewilligung nach dem 180a-Gesetz
regelmadssig im grenzwertigen Bereich und fuhrte wiederholt zur Einleitung entsprechender Massnahmen gegen
die Sorgfaltspflichtigen wegen Nicht- bzw. Spaterstattung. Dieser Trend hat sich bis zum Ende der
Berichtsperiode unverdandert fortgesetzt.

Die Hurde der Verdachtsmitteilungserstattung wurde teilweise zu hoch angesetzt, was sich entsprechend negativ
sowohl auf die Analyse als auch auf die Ergreifung von Sofortmassnahmen auswirkte. Verdachtsmitteilungen, die
vereinzelt erst mit Saldierung der Geschaftsbeziehungen eingereicht wurden, konnten folglich nicht mehr die
erforderliche Wirkung erzielen.

Fazit

Insgesamt zeichnete sich im Treuhandsektor ein sehr heterogenes Bild ab. Waren die Verdachtsmitteilungen der
grossen und mittleren Treuhandgesellschaften in Bezug auf ihre Qualitdt, begleitende Dokumentation und
Zeitpunkt grundsatzlich als positiv zu bewerten, waren jene von kleinen Treuhandgesellschaften bzw. von
Personen mit einer ausschliesslichen Bewilligung nach 180a-Gesetz oftmals nicht zufriedenstellend. In einigen
Fallen konnte ein relativ restriktives und reaktives Mitteilungsverhalten durch die kleinen
Treuhandgesellschaften und Personen mit einer ausschliesslichen Bewilligung nach 180a-Gesetz festgestellt
werden, weshalb hier ein entsprechendes Risiko und folglich auch Handlungsbedarf besteht.

Die Zulassung als Spielbank bzw. Casino unterliegt hohen Anforderungen. Es ist insbesondere auch ein
Weisungswesen bzgl. den GW/TF-Prozessen einzureichen. Die im landbasierten Spielbankenbereich
verbleibende Risiken wurden mit einer zusatzlichen Regulierung durch die FMA begegnet. Konkret sind alle
liechtensteinischen Spielbanken angehalten, keine Auszahlungsbestdtigungen auszustellen bzw. keine
Zahlungen auf Bankkonten der Spieler durchzufiihren. Sollte ein Spieler dennoch, beispielsweise bei einem
Jackpot-Gewinn, auf eine Auszahlungsbestatigung bestehen, ist jede Auszahlung in einem speziellen Register
«Auszahlung mit Beleg» zu dokumentieren. Diese Registrierungspflicht gilt auch fiir jede Auszahlung auf ein
Bankkonto des Spielers. Die FMA Uberwacht das Register aller Spielbanken. Die bislang seit 2020 registrierten
Auszahlungen bewegen sich unter 25 Auszahlungen und gesamthaft unter CHF 1.6 Mio. pro Jahr. Bislang konnten
seitens der FMA keine Unstimmigkeiten oder Muster festgestellt werden.
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Die in der Berichtsperiode erfolgten Kontrollen haben gezeigt, dass die Spielbanken bereits liber ein sehr gutes
Abwehrdispositiv zur Geldwaschereibekdmpfung verfiigen. Den inhdrenten Risiken stehen somit die getroffenen
Risikomitigierungsmassnahmen und eine robuste Compliance gegeniiber.

Die Casinos haben eine unternehmensweite Risikobewertung (Business Risk Assessment; BRA) implementiert,
bei welchem die Geldwdsche und Terrorismusfinanzierungsrisiken implementiert sind und bericksichtigt
werden. Die Casinos haben entsprechend der regulatorischen Anforderungen bzw. Zulassungsvoraussetzung
entsprechende Compliance- / AML-Beauftragte etabliert, welche die Kontrollpflichten unabhingig der
Leitungsebene wahrnehmen. Der Detaillierungsgrad ist ausreichend.

Die Casinos agieren entsprechend der Risikolage, den Ergebnissen des BRA und unter Anwendung der
regulatorischen Vorgaben sowie implementierten Weisungen. Es besteht das grosste Geldwéaschereirisiko, wenn
Spielbanken Auszahlungsbestatigungen ausstellen oder Auszahlungen auf Bankkonten der Spieler vornehmen.
Einerseits konnte eine Auszahlungsbestdtigung gegeniber einem Dritten (Bank) als Herkunftsnachweis
herangezogen werden. Andererseits besteht bei Uberweisungen der Spielgewinne auf ein Bankkonto das Risiko,
dass inkriminierte Vermogenswerte (iber Bankeinzahlungen in den Wirtschaftskreislauf integriert werden
kénnen. Die in der Berichtsperiode erfolgte Regulierung der FMA hinsichtlich des Registers «Auszahlung mit
Beleg» sowie die durchgefiihrten Aufsichtsmassnahmen haben gezeigt, dass die Spielbanken bereits tber ein
sehr gutes Abwehrdispositiv zur Geldwdschereibekdmpfung verfiigen.

Die Liechtensteinischen Casinos agieren robust und umsichtig. Die Umsetzung der AML/CFT-Prifungspflichten
und die Vernetzung zur Vermeidung von Missbrauch erfolgt sorgsam. Die eigenstandigen Schulungen lhrer
Mitarbeiter fiihren zu einem guten allgemeinen Kenntnisstand und Wissen.

Risk Mitigation Assessment
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SPIELBAN KEN hoch Qualitat gering

Praxiserfahrung und Expertise der Sorgfaltspflichtbeauftragten (AMLCO)?

Zeitliche Ressourcen der AMLCO - Belastung durch Zusatzaufgaben?

Verhaltnis der Mandatsbetreuer (1st LoD) im Verhaltnis zur Anzahl der -
Geschéftsbeziehungen.

Verhiltnis der AML-Compliance-Mitarbeiter (2nd LoD) inkl. Outsourcing-
Unterstitzung im Verhaltnis zur Anzahl der Geschéaftsbeziehungen.

Adverse Medienberichte zu Unternehmen bzw. deren Inhaber/Geschéftsleiter, welche
Integritatsfragen aufwerfen.

Gerichtliche oder verwaltungsrechtliche Verfahren im Zusammenhang mit AML oder
Sanktionen, welche die Qualitat der Einhaltung von AML-/Sanktionen-Compliance in
Frage stellen.
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Negative Auswirkungen aufgrund der Auslagerung von AML/CFT-Verpflichtungen
(innerhalb oder ausserhalb der Gruppe) an schlechte Outsourcing-Anbieter.

Verfligen die AMLCO Uber eine direkte Berichtslinie zum Vorstand?

Zeigen die Aufsichtsorgane und die Geschaftsleitungen ausreichende Vorbildwirkung
und Commitment in Bezug auf die Einhaltung der AML/CFT-Vorschriften («tone from
the top»)?

Verfiligt der AMLCO (ber ausreichende Weisungsbefugnisse, um seine Aufgaben
wirksam wahrzunehmen? «Overruling» von Compliance-Empfehlungen?

Wie wirksam (klar und pragnant) sind die AML-Richtlinien und -Verfahren?

Werden die schriftlichen Richtlinien und -Verfahren des Unternehmens zeitgerecht
Uberprift und/oder aktualisiert?

Wurde die BRA durchgefiihrt und dokumentiert?

Beriicksichtigen die BRAs ausreichend und umfassend alle relevanten
Risikokategorien? (Produkte, Dienstleistungen, Kunden, geografische Gebiete,
Vertrieb, Investments)?

Beriicksichtigen die BRAs ausreichend und umfassend die TF- und PLF-Risiken?

Wurden die im Rahmen der BRAs ermittelten Risiken angemessen gewichtet? Keine
Unterbewertung von Risiken.

Berticksichtigen die BRAs die Ergebnisse der nationalen Risikoanalyse?
Werden die BRAs jeweils von Geschéftsleitung genehmigt?

Uberpriifen und/oder aktualisieren die Unternehmen die BRAs in angemessenen
Abstanden?

Beriicksichtigen die CRAs ausreichend und umfassend alle relevanten Risikofaktoren?
(Produkte, Dienstleistungen, Kunden, geografische Gebiete, Vertrieb, Investments)

Werden die im Rahmen der CRAs ermittelten Risiken angemessen gewichtet? Keine
Unterbewertung von Risiken.

Berlicksichtigen die CRAs die Ergebnisse der nationalen Risikoanalyse?

Werden die CRAs in der Praxis wirksam angewendet? Werden die Kunden angemessen
kategorisiert, individuell einer Risikokategorie zugeordnet und entsprechende CDD-
Massnahmen angewandt?

Wirksamkeit der Massnahmen ...
um die Identitat des Kunden festzustellen und zu Gberpriifen?
um die Identitat des wirtschaftlich Berechtigten festzustellen und zu Gberpriifen?

um Informationen tber den Zweck und die beabsichtigte Art der Geschaftsbeziehung
zu erhalten?

um die Herkunft der eingehenden Gelder und des Vermdégens festzustellen?

um die Quelle der Gelder und des Vermogens zu verifizieren (auch durch
dokumentarische Belege)?

um PEPs zu ermitteln und die damit verbundenen Risiken zu mindern?

um komplexe Strukturen zu ermitteln und die damit verbundenen Risiken zu mindern?
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um Verbindungen zu Ladndern mit strategischen Defiziten zu ermitteln und die damit
verbundenen Risiken zu minimieren?

zur Minderung von Risiken im Zusammenhang mit anderen Geschaftsbeziehungen mit
hohem Risiko gemass CRA?

zur Uberwachung von Geschéftsbeziehungen, einschliesslich der Priifung von
Transaktionen? (einschliesslich der Wirksamkeit der verwendeten IT-Systeme)
betreffend die Untersuchung von Transaktionen, die im Rahmen der laufenden
Uberwachung als abklarungsbediirftig eingestuft werden.

betreffend die Aufbewahrung von Kopien der Dokumente und Informationen, die zur
Einhaltung des AML/CFT-Gesetzes erforderlich sind, sowie den Aufzeichnungen tber
Transaktionen.

betreffend den unverziiglichen Abruf von Informationen und Daten, die von der SFIU
oder der FMA angefordert werden.

Stellen die Sorgfaltspflichtigen sicher, dass Mitarbeiter ihren Verdacht unverziglich an
die zustandige interne Stelle melden und dass dieser unverziiglich untersucht wird?
(Definition und Einhaltung der Berichtslinien)

Sind die AMLCO in ihrer Entscheidung lGber die Abgabe einer Verdachtsmitteilung
ausreichend unabhangig?

Gibt es bei den Entscheidungen liber eine Verdachtsmitteilung haufig «Overrulings»
durch die Geschéftsleitungen?

Verfiigen die AMLCO Uber ausreichende personelle und technische Ressourcen, um
interne Meldungen zeitnah und angemessen zu untersuchen?

Qualitat der Verdachtsmitteilungen nach Ansicht der SFIU (Qualitat der Voranalyse der
Sorgfaltspflichtigen, Vollstandigkeit und Nitzlichkeit der Begleitinformationen)?

Halt die SFIU die Anzahl der jahrlich eingereichten Verdachtsmitteilungen fiir
plausibel? Oder sind die Sorgfaltspflichtigen eher zégerlich/zurlickhaltend bei
Verdachtsmitteilungen?

Wirksamkeit der einschlagigen Mitarbeiterschulungen (einschliesslich
Kundenbetreuer, leitende Angestellte, AML-Compliance-Abteilung usw.) zu ihren
Sorgfaltspflichten und zu Neuerungen.

Wirksamkeit der Schulung der zustandigen Mitarbeiter in Bezug auf ihre Melde- und
Mitteilungspflichten (einschliesslich "Red Flags" und sich entwickelnde Typologien).

Gibt es ein AMLCO und eine AML Compliance Unit auf Konzernebene?
(Muttergesellschaft in Liechtenstein)

Gibt es ausreichende personelle und technische Ressourcen fiir die AML-Gruppen-
Compliance?

Wirksamkeit der auf Gruppenebene angewandten Massnahmen zur Minderung von
GW/TF-Risiken.

* Es kommen keine gruppenweiten Sorgfaltspflichten zur Anwendung.

Abbildung 148: Ubersicht Mitigierung Spielbanken/Casinos

Die Statistiken in Bezug auf Spielbanken beginnen erst im Jahr 2018, da dies das erste komplette Jahr markierte,

in dem die ersten Spielbanken operativ tatig waren. In der Mitte der Berichtsperiode, Ende 2020, zihlte das Land
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bereits funf Spielbanken. Im letzten Jahr des Berichtszeitraums (2022) verfigten in Liechtenstein sechs
Spielbanken Uber eine Bewilligung. Seit 2020 wird eine jadhrliche Zunahme von Verdachtsmitteilungen aus dem
Spielbanken-Bereich festgestellt werden. Dies kann jedoch teilweise mit der grosseren Anzahl an bewilligten
Casinos in Liechtenstein erklart werden. Interessanterweise konnte von 2019 auf 2020 eine deutliche Abnahme
an Verdachtsmitteilungen beobachtet werden —auch wenn sich diese Zahlen auf tiefem Niveau bewegen. Diese
Abnahme dirfte dem Einfluss der aufgrund der Covid-19 Pandemie getroffenen Massnahmen geschuldet sein.

Sektor 2018 2019 2020 2021 2022

Spielbanken | 1 9 4 11 25

Qualitdt der Verdachtsmitteilungen

Die Qualitdt der Verdachtsmitteilungen im Spielbankenbereich Uberzeugte im Berichtszeitraum nicht.
Insbesondere die Uberschaubare — dem Geschaftsmodell geschuldete - vorhandene Informationslage fihrt zu
dusserst kurzen und folglich wenig aussagekraftigen Sachverhaltsdarstellungen. Diese beschrdnkten sich in der
Regel auf die Personendaten sowie des Hinweises, dass eine interne Schwelle iberschritten wurden und keine
weitergehenden Informationen beschafft werden konnten. Lediglich in Einzelfdllen wurden Ausflihrungen zu
einem auffdlligen Spielerverhalten oder gar einem Geldwdaschereiverdacht gemacht. Riickfragen konnten oftmals
nicht zufriedenstellend beantwortet werden und es entstand der Eindruck, dass das erforderliche Bewusstsein,
wie der Sektor fiir Geldwdscherei bzw. Vortaten zur Geldwascherei missbraucht werden kann, fehlte.

Kritisch scheint, dass innerhalb des Spielbankensektors ein Gefélle besteht, was die Anzahl der erstatteten bzw.
die konsequente Nichterstattung von Verdachtsmitteilungen anbelangt. Hier ist es der SFIU nicht moglich eine
belastbare Aussage zu treffen, ob das Ausbleiben von Verdachtsmitteilungen einzelner Spielbanken
gerechtfertigt ist.

Datenqualitdt und begleitende Dokumentation

Auch seitens der Spielbanken wurden bzw. werden bis dato keine goAML-XML-Schnittstellen verwendet,
weshalb Datenilbermittlungen ausschliesslich mittels manuell erstellter Webberichte erfolgen. Diese weisen
entsprechend haufig Mangel hinsichtlich der Datenqualitdt auf und fihrten regelméssig aufgrund der
Nichterfiillung der goAML-Mindestanforderungen zu wiederholten Rickweisungen. Basierend auf der
mangelhaften Datenqualitat gestaltete sich die nachgelagerte Analyse entsprechend herausfordernd und
aufwendig.

Dariiber hinaus war/ist die eingelieferte Dokumentation von Spielbanken regelmassig nicht aussagekréftig, was
jedoch teilweise den spezifischen Sorgfaltspflichtregelungen des Sektors geschuldet sein mag. Jedenfalls lasst
sich auf den zur Verflgung gestellten Informationen samt Beilagen selten eine verwertbare Analyse aufbauen.

Zeitpunkt der Verdachtsmitteilungen

Hinsichtlich des Zeitpunkts der Verdachtsmitteilung besteht wie in allen Sektoren Optimierungsbedarf und fehlt
vereinzelt das Bewusstsein fur die Notwendigkeit einer umgehende Verdachtsmitteilungserstattung. Zudem lasst
sich nicht eruieren, ob in einzelnen Fallen Verdachtsmitteilungen nicht erstattet werden.

Fazit

Die seitens der Spielbanken eingelangten Verdachtsmitteilungen stellten mangels Aussagekraft bzw. zu wenig
erforderlicher Informationen grundsatzlich keine solide Basis fiir eine Analyse der SFIU dar.

Zudem wurden von einzelnen Spielbanken gar keine Verdachtsmitteilungen erstattet, was entsprechende Fragen
aufwirft. Zudem fehlte oftmals das Bewusstsein fiir das Risiko, welches vom Sektor selbst ausgeht und dass dieser
fiir Geldwaschereizwecke missbraucht werden kdnnte.
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Der Sektor der Anderen Finanzintermedidre beinhaltet Immobilienmakler, Angehorige von steuerberatenden
Berufen, externe Buchhalter, Hiandler mit Gutern, Kunsthdndler/-vermittler sowie Vermieter/Verwahrer. Die
sorgfaltspflichtrechtliche Geschaftstatigkeit der jeweiligen Berufe variiert sehr, dennoch haben sie zumeist ein
Verstandnis was die fir sie bestehenden Risiken im Bereich Geldwascherei und Terrorismusfinanzierung
anbelangt.

Die Anderen Finanzintermedidre haben in der Regel keine unternehmensweite Risikobewertung (Business Risk
Assessment; BRA) implementiert. Sie sind sich daher nicht stringent der Risikolage bewusst und bewerten zwar
jeweils auf Ihre Art und Struktur das fiur ihre Geschaftstatigkeit massgebliche Risiko, jedoch nicht ausreichend.

Vor-Ort-Kontrollen und Managementgesprache haben gezeigt, dass die Anderen Finanzintermediare die Risiken
der jeweiligen Geschaftsbeziehungen erkennen, jedoch noch stellenweise Defizite haben, die Ergebnisse der
Nationalen Risikoanalyse, der Risikofaktor-Leitlinien der Europdischen Aufsichtsbehérden und die Vorgaben der
FMA-Richtlinie 2013/1 adidquat zu berticksichtigen.

Der Sektor der Anderen Finanzintermedidre beinhaltet Immobilienmakler, Angehorige von steuerberatenden
Berufen, externe Buchhalter, Handler mit Gutern, Kunsthandler/-vermittler sowie Vermieter/Verwahrer. Die
Geschéftstatigkeit der jeweiligen Berufe variiert, dennoch sind die Strukturen und Prozesse der Mitigation
dhnlich bzw. vergleichbar.

Risk Mitigation Assessment
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hoch Qualitat gering

ANDERE FINANZINTERMEDIARE -

Praxiserfahrung und Expertise der Sorgfaltspflichtbeauftragten (AMLCO)?

Zeitliche Ressourcen der AMLCO - Belastung durch Zusatzaufgaben?

Verhaltnis der Mandatsbetreuer (1st LoD) im Verhaltnis zur Anzahl der
Geschéftsbeziehungen.

Verhiltnis der AML-Compliance-Mitarbeiter (2nd LoD) inkl. Outsourcing-
Unterstiitzung im Verhaltnis zur Anzahl der Geschaftsbeziehungen.

Adverse Medienberichte zu Unternehmen bzw. deren Inhaber/Geschéftsleiter, welche
Integritatsfragen aufwerfen.

Gerichtliche oder verwaltungsrechtliche Verfahren im Zusammenhang mit AML oder
Sanktionen, welche die Qualitat der Einhaltung von AML-/Sanktionen-Compliance in
Frage stellen.
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Negative Auswirkungen aufgrund der Auslagerung von AML/CFT-Verpflichtungen
(innerhalb oder ausserhalb der Gruppe) an schlechte Outsourcing-Anbieter.

Verfligen die AMLCO Uber eine direkte Berichtslinie zum Vorstand?

Zeigen die Aufsichtsorgane und die Geschaftsleitungen ausreichende Vorbildwirkung
und Commitment in Bezug auf die Einhaltung der AML/CFT-Vorschriften («tone from
the top»)?

Verfiligt der AMLCO (ber ausreichende Weisungsbefugnisse, um seine Aufgaben
wirksam wahrzunehmen? «Overruling» von Compliance-Empfehlungen?

Wie wirksam (klar und pragnant) sind die AML-Richtlinien und -Verfahren?

Werden die schriftlichen Richtlinien und -Verfahren des Unternehmens zeitgerecht
Uberprift und/oder aktualisiert?

Wurde die BRA durchgefiihrt und dokumentiert?

Beriicksichtigen die BRAs ausreichend und umfassend alle relevanten
Risikokategorien? (Produkte, Dienstleistungen, Kunden, geografische Gebiete,
Vertrieb, Investments)?

Beriicksichtigen die BRAs ausreichend und umfassend die TF- und PLF-Risiken?

Wurden die im Rahmen der BRAs ermittelten Risiken angemessen gewichtet? Keine
Unterbewertung von Risiken.

Berticksichtigen die BRAs die Ergebnisse der nationalen Risikoanalyse? -
Werden die BRAs jeweils von Geschéftsleitung genehmigt?

Uberpriifen und/oder aktualisieren die Unternehmen die BRAs in angemessenen
Abstanden?

Beriicksichtigen die CRAs ausreichend und umfassend alle relevanten Risikofaktoren?
(Produkte, Dienstleistungen, Kunden, geografische Gebiete, Vertrieb, Investments)

Werden die im Rahmen der CRAs ermittelten Risiken angemessen gewichtet? Keine
Unterbewertung von Risiken.

Berlicksichtigen die CRAs die Ergebnisse der nationalen Risikoanalyse?

Werden die CRAs in der Praxis wirksam angewendet? Werden die Kunden angemessen
kategorisiert, individuell einer Risikokategorie zugeordnet und entsprechende CDD-
Massnahmen angewandt?

Wirksamkeit der Massnahmen ...
um die Identitat des Kunden festzustellen und zu Gberpriifen?
um die Identitat des wirtschaftlich Berechtigten festzustellen und zu Gberpriifen?

um Informationen tber den Zweck und die beabsichtigte Art der Geschaftsbeziehung
zu erhalten?

um die Herkunft der eingehenden Gelder und des Vermdégens festzustellen?

um die Quelle der Gelder und des Vermogens zu verifizieren (auch durch
dokumentarische Belege)?

um PEPs zu ermitteln und die damit verbundenen Risiken zu mindern?

um komplexe Strukturen zu ermitteln und die damit verbundenen Risiken zu mindern?
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um Verbindungen zu Ladndern mit strategischen Defiziten zu ermitteln und die damit
verbundenen Risiken zu minimieren?

zur Minderung von Risiken im Zusammenhang mit anderen Geschaftsbeziehungen mit

hohem Risiko gemass CRA?

zur Uberwachung von Geschéftsbeziehungen, einschliesslich der Priifung von
Transaktionen? (einschliesslich der Wirksamkeit der verwendeten IT-Systeme)
betreffend die Untersuchung von Transaktionen, die im Rahmen der laufenden
Uberwachung als abklarungsbediirftig eingestuft werden.

betreffend die Aufbewahrung von Kopien der Dokumente und Informationen, die zur
Einhaltung des AML/CFT-Gesetzes erforderlich sind, sowie den Aufzeichnungen tber
Transaktionen.

betreffend den unverziiglichen Abruf von Informationen und Daten, die von der SFIU
oder der FMA angefordert werden.

Stellen die Sorgfaltspflichtigen sicher, dass Mitarbeiter ihren Verdacht unverziglich an

die zustandige interne Stelle melden und dass dieser unverziiglich untersucht wird?
(Definition und Einhaltung der Berichtslinien)

Sind die AMLCO in ihrer Entscheidung lGber die Abgabe einer Verdachtsmitteilung
ausreichend unabhangig?

Gibt es bei den Entscheidungen liber eine Verdachtsmitteilung haufig «Overrulings»
durch die Geschéftsleitungen?

Verfiigen die AMLCO Uber ausreichende personelle und technische Ressourcen, um
interne Meldungen zeitnah und angemessen zu untersuchen?

Qualitat der Verdachtsmitteilungen nach Ansicht der SFIU (Qualitat der Voranalyse der

Sorgfaltspflichtigen, Vollstandigkeit und Nitzlichkeit der Begleitinformationen)?

Halt die SFIU die Anzahl der jahrlich eingereichten Verdachtsmitteilungen fiir
plausibel? Oder sind die Sorgfaltspflichtigen eher zégerlich/zurlickhaltend bei
Verdachtsmitteilungen?

Wirksamkeit der einschlagigen Mitarbeiterschulungen (einschliesslich
Kundenbetreuer, leitende Angestellte, AML-Compliance-Abteilung usw.) zu ihren
Sorgfaltspflichten und zu Neuerungen.

Wirksamkeit der Schulung der zustandigen Mitarbeiter in Bezug auf ihre Melde- und
Mitteilungspflichten (einschliesslich "Red Flags" und sich entwickelnde Typologien).

Gibt es ein AMLCO und eine AML Compliance Unit auf Konzernebene?
(Muttergesellschaft in Liechtenstein)

Gibt es ausreichende personelle und technische Ressourcen fiir die AML-Gruppen-
Compliance?

Wirksamkeit der auf Gruppenebene angewandten Massnahmen zur Minderung von
GW/TF-Risiken.

* Es kommen keine gruppenweiten Sorgfaltspflichten zur Anwendung.

Abbildung 149: Ubersicht Mitigierung Andere Finanzintermediire

Mangels eingehender Verdachtsmitteilungen von den zu den Meldern gehérigen Sorgfaltspflichtigen konnen

keine weiteren Aussagen getroffen werden.
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6.5 Restrisiko

Wie unter Kapitel 6.2 beschrieben, ergibt sich das Restrisiko aus einer Subtraktion der Mitigierungsmassnahmen
von den jeweiligen inhdrenten Risiken.

Vor dem Hintergrund der fiir die einzelnen Sektoren unter 6.3 dargestellten inhdrenten Risiken sowie der unter
6.4 dargestellten Mitigierungsmassnahmen (GW/TF-Compliance) ergibt sich aus Sicht der Behérden folgende
Restrisiko-Landschaft:

AML

. . . Restrisiko
Sektor Inharente Risiken Compliance

. (Residual Risk)
(Mitigierung)

Andere Finanzinstitute2®? Mittel > Mittel
Lebensversicherungsunternehmen Hoch - _

Lebensversicherungsmakler Mittel - Mittel
Vermogensverwaltungsgesellschaften - Mittel
Investmentfonds - Mittel

CASP Hoch -

Dienstleister fir Rechtstrager Hoch -

Spielbanken Mittel-Tief - Mittel-Tief
Andere Finanzintermediire?®3 Mittel - Mitte,l-TiefZM/
Mittel?6>

Abbildung 150: Risikoeinstufung der einzelnen Sektoren (Inhadrente Risiken und Restrisiko) NRA 111

Grundsatzlich zeigt sich, dass in nahezu allen Sektoren infolge der Mitigierungsmassnahmen eine Risikoreduktion
und somit ein verringertes Restrisiko erzielt wird.

Wie bereits bei der NRA Il sind die hochsten inhdrenten Restrisiken in den Sektoren Banken, CASP und
Dienstleister fiir Rechtstrager zu verorten. Neben diesen drei Sektoren sind mittel-hohe Restrisiken auch bei den
Versicherungsunternehmen auszumachen.

Mittlere  Restrisiken sind bei den  Anderen Finanzinstituten, den  Versicherungsmaklern,
Vermdgensverwaltungsgesellschaften, Investmentfonds zu erblicken.

Wie unter Kapitel 6.3.11 beschrieben, unterscheiden sich die Inhdrenten Risiken im Bereich der Melder und
infolgedessen auch die Anforderungen im Hinblick auf die Mitigierung. Infolgedessen ergeben sich mittel-tiefe
oder mittlere Restrisiken. Auch bei den Spielbanken sind die Restrisiken mittel-tief.

262 E-Geld-Institute, Zahlungsdienstleister und Agenten fir Zahlungsdienstleister.

263 Immobilienmakler, Angehorige steuerberatender Berufe, Externe Buchhalter, Handler mit Gutern, Kunsthdndler bzw. -vermittler und
Vermieter bzw. Verwahrer.

264 Immobilienmakler, Angehérige steuerberatende Berufe/externe Buchhalter, Hindler mit Gitern.

265 \Vermieter und Verwahrer sowie Kunsthandler/-vermittler.
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Anhand nachstehender Grafik ist die Verdnderung in Bezug auf die Restrisiken im Vergleich zur letzten NRA

(NRA 11) ersichtlich:

Sektor NRA Il Restrisik'o im NRA 1l
Vergleich
Andere Finanzinstitute Mittel - Mittel
Lebensversicherungsunternehmen Mittel - _

Lebensversicherungsmakler Mittel - Mittel
Vermogensverwaltungsgesellschaften Mittel - Mittel
Investmentfonds Mittel - Mittel

CASP >

Dienstleister fiir Rechtstrager -

Spielbanken Mittel-Tief - Mittel-Tief

Andere Finanzintermediare

Mittel-Tief / Mittel

Abbildung 151: Vergleich Restrisiken NRA 1l zu NRA IlI
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7. Abkiirzungsverzeichnis

B.0. ettt ausserordentlich

ABD . Abbildung

ADS. e Absatz

AG.oiiiiiieee e Aktiengesellschaft

AGMVK...ooiiiiieeiieecee e Aktiengesellschaft mit verdanderlichem Kapital

AlA Automatischer Informationsaustausch

AIFMG ..o Gesetz Uiber die Verwalter alternativer Investmentfonds

(LGBI 2013 Nr. 49)

AMC .o Actively Managed Certificate(s)
AML .ooiiiiiiiiiieeee e Anti-Money-Laundering

AMLCO .o Anti-Money-Laundering Compliance Officer
AMS .o Adverse Media Screening

ANM. e Anmerkung

NFE oo Non-Financial Entities

Art. e Artikel

ATM it Automated Teller Machine

AUM ..o Assets under Management

AVW e Amt fur Volkswirtschaft
BankG......ooovviiriieeeeeeeeeeee e Bankengesetz (LGBl 1992 Nr. 108)
BK e Beschwerdekommission

BRA ..o, Business Risk Assessment

DSPW. et beispielsweise

BST. e Buchstabe

BTC oo Bitcoin

BUA ...t Bericht und Antrag

BV et Britische Jungferninseln

DZW oo, beziehungsweise

or- TP PR PR circa

CA e s Krypto-Assets/Kryptowerte (Crypto Assets)
CASP e Crypto Asset Service Provider(s)
(01 o] RS Citizenship by Investment
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Centralised Finance

Counter-terrorist financing

Customer Due Diligence

Schweiz

Customer Risk Assessment

Common Reporting Standard

Delegierte Verordnung

durch

Region Deutschland, Osterreich und Schweiz

Region Deutschland, Osterreich, Schweiz und Liechtenstein
dezentrale Applikationen

Decentralised Finance

Designated non-financial businesses and professions

Dienstleister fiir Rechtstrager; gleichbedeutend im Rahmen dieser NRA:
«TCSP»

Europdische Bankenaufsichtsbehérde
Effektive(r) Einbringer

Europdische Gemeinschaft
E-Geldgesetz (LGBI. 2011 Nr. 151)
elektronische Identitat
Erwdgungsgrund

et cetera

Ethereum

eventuell

Europdische Union

Euro

eventuell

Europdischer Wirtschaftsraum
Foreign Account Tax Compliance Act
Financial Action Task Force

Financial Intelligence Unit

Gesetz Uber die Stabsstelle Financial Intelligence Unit
(LGBI. 2002 Nr. 57)

Flrstentum Liechtenstein
Finanzmarktaufsicht

Fussnote
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GB oo Geschéftsbeziehung(en)

BB e gegebenenfalls

GL e Guideline

GMDbH .o Gesellschaft mit beschrankter Haftung
GSGiiiiieieee et Geldspielgesetz (LGBI. 2010 Nr. 335)

GVG oot Grundverkehrsgesetz (LGBI. 1993 Nr. 049)
GW i Geldwascherei

HNWI .o High-Net-Worth-Individual(s)

HR e Handelsregister

IBAN ..ottt Internationale Bankkontonummer

LVaML e, in Verbindung mit

o ] 2 USSR in der Regel

IFC e International Financial Center

INKL e inklusive

[O it Immediate Outcome

] SRR Intellectual Property

(1] SR im Sinne des

ISG et Gesetz Uber die Durchsetzung internationaler Sanktionen (LGBI. 2009.041)
1 TNt Investmentunternehmengesetz (LGBI. 2016 Nr. 45)
IZIM. e in Zusammenhang mit

KI e Kinstliche Intelligenz

KMU i Kleine und mittlere Unternehmen

LBV et Liechtensteinischer Bankenverband

1G] =) USSR Landesgesetzblatt

Li/1T ceeeeeeeeeeee e Liechtenstein/liechtensteinische(r)

LIZ.eeeeeee s Liechtensteinische Juristenzeitung

LOD it Line of Defence

LV et Lebensversicherung(en)

MIFID ..ooviiiiiiiieeneeeeeeeeeeee e Markets in Financial Instruments Directive
MO it Million

R Money-Laundering

M. .o Milliarde
S multilateralen Handelssysteme

NBA ..o Nicht banklagernde Vermogenswerte (Non-Bankable-Assets)
NFT e e Nicht fungible Token

NPO oot Non-Profit-Organisation
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N e Nummer

NRA e Nationale Risiko Analyse

0.8ttt e oder ahnliche/s/r

OECD et Organisation fiir wirtschaftliche Zusammenarbeit und Entwicklung

OGAW ...ttt Organismen fiir gemeinsame Anlagen in Wertpapieren (OGAW)

OGV ittt e Verordnung liber Online Geldspiel (LBGI. 2011 Nr. 221)

OSINT et Open Source Intelligence

OTC ettt Over the Counter

OTF et organisierte Handelssysteme

PEP e Politisch exponierte Person(en)

PET it Privacy-Enhancing Technology

PEISONL. wuvieieecieeeieecre e, personliche/r/s

PGR ..ottt Personen- und Gesellschaftsrecht (LGBI. 1926 Nr. 4)

P(L)F e Proliferationsfinanzierung

PPLI e Private Placement Life Insurance

PRIPS/KIDS ..evvveeeeeeeeeeereeeeeeeeesennes Packaged Retail and Insurance-based Investment Products/Key Information
Documents

PrOf. e professionelle/r/s

RA e Rechtsanwalt

RAS ..o Risikoanalysesystem

RAK et Rechtsanwaltskammer

RBA ..ottt Risikobasierte Aufsicht

2 o ISR Residency by Investment

RHG .., Rechtshilfegesetz (LGBI. 2000 Nr 215)

S ettt siehe

S Seite

SFIU ot Stabsstelle Financial Intelligence Unit

SICAV .o Société d'investissement a capital variable

SMO it Senior Managing Official

SNRA ... Supranationale Risikoanalyse der EU

(Yo - SRS sogenannt(e)

SPG et Sorgfaltspflichtgesetz (LGBI. 2009 Nr. 47)

SPV e Sorgfaltspflichtverordnung (LGBI. 2009 Nr. 98)

SEEG it Steuergesetz (LGBI. 2010 Nr. 340)

SEEV o, Steuerverordnung (LGBI. 2010 Nr. 437)

SEGB.eoeeeeeeeee e Strafgesetzbuch (LGBI. 1988 Nr. 37)
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STIFA .o Stiftungsaufsichtsbehérde (Abteilung des Amtes fiir Justiz)

STM e (Staaten mit) Strategische(n) Mangel(n)

StPO...eiiiieeeeeeeee e Strafprozessordnung (LGBI. 1988 Nr. 62)

STR e, Suspicious Transaction Report

SWIFT et Society for Worldwide Interbank Financial Telecommunication

L S Tausend(en)

TCSP.eeeeeeeee e Trust and Company Service Provider; gleichbedeutend im Rahmen dieser

NRA: «Dienstleister flir Rechtstrager»

TF e Terrorismusfinanzierung

TrHG o Treuhandergesetz

TRX ettt ettt Transaktion(en)

TVTG et Token- und VT-Dienstleister-Gesetz (LGBI. 2019 Nr. 301)

UL@: eeeeeeiieee e e e s s unter anderem

UC et Underlying Company

UCITSG...oeiiiiieeeeeeeeeeeee e Gesetz Uber bestimmte Organismen fur gemeinsame Anlagen in

Wertpapieren (LGBI. 2011 Nr. 295)

UHNWI e Ultra High Net Worth Individual(s)

UNODC ...cooeiiieecieeeeree et United Nations Office on Drugs and Crime
UK e Vereinigtes Konigreich

USA .o Vereinigte Staaten von Amerika

USD .ot Us-Dollar

USDC...eiiieiieienienieenee e USD Coin

USW. cntienrienriereeire s s s und so weiter

V3 ittt vor allem

VA e Virtuelle Assets

VAE ..o Vereinigte Arabische Emirate

VAT e Value Added Tax
VGt Verwaltungsgesellschaft

VBl e vergleiche
VOt Verordnung

VOK ottt Vor-Ort-Kontrolle(n)

VVG i Vermogensverwaltungsgesellschaft(en)
VP e Vertragspartner

VU it Versicherungsunternehmen

VUVL et Verein unabhdngiger Vermogensverwalter
VWDBP oo Verzeichnis wirtschaftlich berechtigter Personen
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VWDBPG....oooiiieeeeeeceeee s Gesetz Uber das Verzeichnis der wirtschaftlich berechtigten Personen von

Rechtstrdagern (LGBI. 2021 Nr. 33)

WB .ottt wirtschaftlich berechtigte Person(en)

WP et Wirtschaftspriifer

ZBe e zum Beispiel

4 5 1 CF TS Zahlungsdienstegesetz (LGBI. 2019 Nr. 213)
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9. Anhang: Landerlisten

Liste der Lander mit erhéhtem Risiko in Zusammenhang mit Terrorismusfinanzierung oder potenzielle «Conduit-

Léander»
e ran
e Libanon
e  Syrien
e |rak

e Vereinigte Arabische Emirate
e Saudi-Arabien
e Jordanien

e Katar

e  Tirkei

o Kuwait
e Bahrain
e Oman

e Agypten

e  Pakistan

e Afghanistan
e  Myanmar

e  Russland

e Jemen

e Somalia
e Sudan

e Sidsudan
e Mali

e Kamerun
e Nigeria

e Kenia

e Mozambique

Liste der Lander mit erhéhtem Risiko in Zusammenhang mit Proliferationsfinanzierung oder potenzielle
«Conduit-Lander»

e  Russland
e Demokratische Republik Nordkorea

e Iran
o Volksrepublik China
e  Syrien

e  Pakistan
e  Weissrussland
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